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1 Appendice B: Allocazione dei canali
Le tabelle seguenti elencano i numeri di canale e le rispettive frequenze centrali utilizzate nei sistemi 802.11a
e 802.11b/g. E' da notare che, mentre tutte le frequenze sono nelle bande non regolamentate ISM e U-NII, non
tutti i canali non disponibili in tutti i paesi. Molte regioni hanno restrizioni sulla potenza emessa e sull'uso
all'aperto o al chiuso di certi canali. Queste regolamentazioni sono in veloce cambiamento, per questo
dobbiamo sempre controllare le disposizioni locali prima di iniziare a trasmettere.



Le tabelle mostrano la frequenza centrale di ogni canale. I canali sono  larghi  22MHz nello standare
802.11b/g, e 20MHz nello standard 802.11a.



1.1 802.11b / g



Channel # Frequenza centrale (GHz) Canale # Frequenza centrale (GHz)



1 2.412 8 2.447



2 2.417 9 2.452



3 2.422 10 2.457



4 2.427 11 2.462



5 2.432 12 2.467



6 2.437 13 2.472



7 2.442 14 2.484



1.2 802.11a



Numero canale Frequenza centrale (GHz)



34 5.170



36 5.180



38 5.190



40 5.200



42 5.210



44 5.220



46 5.230



48 5.240



52 5.260



56 5.280



60 5.300



64 5.320



149 5.745



153 5.765



157 5.785



161 5.805
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1 Appendice A: Risorse
Suggeriamo le seguenti risorse per saperne di più sui vari aspetti del wireless networking. Per avere più link e
risorse, visitate il nostro sito web all'indirizzo http://wndw.net/.



1.1 Antenne e progettazione di antenne



Cushcraft documenti tecnici sulla progettazione delle antenne e sulla propagazione radio,
http://www.cushcraft.com/comm/support/technical-papers.htm



• 



Progetti gratuiti di antenne, http://www.freeantennas.com/• 
Hyperlink Tech, http://hyperlinktech.com/• 
Pasadena Networks LLC, http://www.wlanparts.com/• 
SuperPass, http://www.superpass.com/• 
Unofficial NEC-2 code archives, http://www.si-list.org/swindex2.html• 
Unofficial NEC-2 radio modeling tool home page, http://www.nittany-scientific.com/nec/• 
Progetti di parabole per WiFi USB, http://www.usbwifi.orcon.net.nz/• 



1.2 Strumenti di analisi di rete



Cacti network monitoring package, http://www.cacti.net/• 
DSL esegue test di larghezza di banda e ne riporta i risultati, http://www.dslreports.com/stest• 
Ethereal analizzatore di protocolli di rete, http://www.ethereal.com/• 
Iperf strumento di test delle performance di rete, http://dast.nlanr.net/Projects/Iperf/• 
iptraf diagnostica di rete, http://iptraf.seul.org/• 
MRTG network monitoring and graphing tool, http://people.ee.ethz.ch/~oetiker/webtools/mrtg/• 
My TraceRoute network diagnostic tool, http://www.bitwizard.nl/mtr/• 
Nagios network monitoring and event notification tool, http://www.nagios.org/• 
Ntop network monitoring tool, http://www.ntop.org/• 
RRDtool round robin database graphing utility, http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/• 
SmokePing network latency and packet loss monitor,
http://people.ee.ethz.ch/~oetiker/webtools/smokeping/



• 



SoftPerfect network analysis tools, http://www.softperfect.com/• 
Squid transparent http proxy HOWTO, http://en.tldp.org/HOWTO/mini/TransparentProxy-2.html• 
ttcp network performance testing tool, http://ftp.arl.mil/ftp/pub/ttcp/• 



1.3 Sicurezza



AntiProxy http proxy circumvention tools and information, http://www.antiproxy.com/• 
Anti-spyware tools, http://www.spychecker.com/• 
Driftnet network monitoring utility, http://www.ex-parrot.com/~chris/driftnet/• 
Etherpeg network monitoring utility, http://www.etherpeg.org/• 
Introduction to OpenVPN, http://www.linuxjournal.com/article/7949• 
Lavasoft Ad-Aware spyware removal tool, http://www.lavasoft.de/• 
OpenSSH secure shell and tunneling tool, http://openssh.org/• 
OpenVPN encrypted tunnel setup guide, http://openvpn.net/howto.html• 
Privoxy filtering web proxy, http://www.privoxy.org/• 
PuTTY SSH client for Windows, http://www.putty.nl/• 
Sawmill log analyzer, http://www.sawmill.net/• 
Security of the WEP algorithm, http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html• 
Spyware prevention for Windows XP (German), http://www.xp-antispy.de/• 
Stunnel Universal SSL Wrapper, http://www.stunnel.org/• 
TOR onion router, http://tor.eff.org/• 
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Weaknesses in the Key Scheduling Algorithm of RC4,
http://www.crypto.com/papers/others/rc4_ksaproc.ps



• 



Windows SCP client, http://winscp.net/• 
Your 802.11 Wireless Network has No Clothes, http://www.cs.umd.edu/~waa/wireless.pdf• 
ZoneAlarm personal firewall for Windows, http://www.zonelabs.com/• 



1.4 Ottimizzazione di banda



Cache heirarchies with Squid, http://squid-docs.sourceforge.net/latest/html/c2075.html• 
dnsmasq caching DNS and DHCP server, http://thekelleys.org.uk/dnsmasq/doc.html• 
Enhancing International World Wide Web Access in Mozambique Through the Use of Mirroring and
Caching Proxies, http://www.isoc.org/inet97/ans97/cloet.htm



• 



Fluff file distribution utility, http://www.bristol.ac.uk/fluff/• 
Microsoft Internet Security and Acceleration Server, http://www.microsoft.com/isaserver/• 
Microsoft ISA Server Firewall and Cache resource site, http://www.isaserver.org/• 
Pittsburgh Supercomputing Center's guide to Enabling High Performance Data Transfers,
http://www.psc.edu/networking/perf_tune.html



• 



RFC 3135: Performance Enhancing Proxies Intended to Mitigate Link-Related Degradations,
http://www.ietf.org/rfc/rfc3135



• 



Squid web proxy cache, http://squid-cache.org/• 



1.5 Mesh networking



Champaign-Urbana Community Wireless Network software, http://cuwireless.net/download• 
Freifunk OLSR mesh firmware for the Linksys WRT54G,
http://www.freifunk.net/wiki/FreifunkFirmware



• 



MIT Roofnet Project, http://pdos.csail.mit.edu/roofnet/doku.php• 
OLSR mesh networking daemon, http://www.olsr.org/• 
Real-time OLSR topology viewer, http://meshcube.org/nylon/utils/olsr-topology-view.pl• 



1.6 Sistemi operativi e drivers wireless



HostAP wireless driver for the Prism 2.5 chipset, http://hostap.epitest.fi/• 
m0n0wall wireless router OS, http://m0n0.ch/wall/• 
MadWiFi wireless driver for the Atheros chipset, http://madwifi.org/• 
Metrix Pebble wireless router OS, http://metrix.net/metrix/howto/metrix-pebble.html• 
OpenWRT wireless router OS for Linksys access points, http://openwrt.org/• 
Pebble Linux, http://nycwireless.net/pebble/• 



1.7 Wireless tools



Chillispot captive portal, http://www.chillispot.org/• 
Interactive Wireless Network Design Analysis Utilities,
http://www.qsl.net/n9zia/wireless/page09.html



• 



KisMAC wireless monitor for Mac OS X, http://kismac.binaervarianz.de/• 
Kismet wireless network monitoring tool, http://www.kismetwireless.net/• 
MacStumbler wireless network detection tool for Mac OS X, http://www.macstumbler.com/• 
NetStumbler wireless network detection tool for Windows and Pocket PC,
http://www.netstumbler.com/



• 



NoCatSplash captive portal, http://nocat.net/download/NoCatSplash/• 
PHPMyPrePaid prepaid ticketing system, http://sourceforge.net/projects/phpmyprepaid/• 
RadioMobile radio performance modeling tool, http://www.cplus.org/rmw/• 
Terabeam wireless link calculation tools, http://www.terabeam.com/support/calculations/index.php• 
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Wellenreiter wireless network detection tool for Linux, http://www.wellenreiter.net/• 
WiFiDog captive portal, http://www.wifidog.org/• 
Wireless Network Link Analysis tool by GBPRR,
http://my.athenet.net/~multiplx/cgi-bin/wireless.main.cgi



• 



1.8 Informazioni generali sul wireless



DefCon long distance WiFi shootout, http://www.wifi-shootout.com/• 
Homebrew wireless hardware designs, http://www.w1ghz.org/• 
Linksys wireless access point information, http://linksysinfo.org/• 
Linksys WRT54G resource guide, http://seattlewireless.net/index.cgi/LinksysWrt54g• 
NoCat community wireless group, http://nocat.net/• 
POE guide by NYCWireless, http://nycwireless.net/poe/• 
Ronja optical data link hardware, http://ronja.twibright.com/• 
SeattleWireless community wireless group, http://seattlewireless.net/• 
SeattleWireless Hardware comparison page, http://www.seattlewireless.net/HardwareComparison• 
Stephen Foskett's Power Over Ethernet (PoE) Calculator,
http://www.gweep.net/~sfoskett/tech/poecalc.html



• 



1.9 Produttori di hardware per networking



Alvarion wireless networking equipment, http://www.alvarion.com/• 
Cisco wireless networking equipment, http://www.cisco.com/• 
Metrix outdoor wireless networking kits, http://metrix.net/• 
Mikrotik wireless network equipment, http://www.mikrotik.com/routers.php#linx1part0• 
PowerNOC outdoor wireless networking equipment, http://powernoc.us/outdoor_bridge.html• 
RAD Data Communications networking hardware, http://www.rad.com/• 
Redline Communications WiMax wireless networking equipment,
http://www.redlinecommunications.com/



• 



Trango wireless networking hardware, http://www.trangobroadband.com/• 
WaveRider wireless hardware, http://www.waverider.com/• 



1.10 Networking services



Access Kenya ISP, http://www.accesskenya.com/• 
Broadband Access Ltd. wireless broadband carrier, http://www.blue.co.ke/• 
Virtual IT outsourcing, http://www.virtualit.biz/• 
wire.less.dk consultancy and services, http://wire.less.dk/• 



1.11 Istruzione e corsi



Association for Progressive Communications wireless connectivity projects,
http://www.apc.org/wireless/



• 



International Network for the Availability of Scientific Publications, http://www.inasp.info/• 
Makere University, Uganda, http://www.makerere.ac.ug/• 
Radio Communications Unit of the Abdus Salam International Center for Theoretical Physics,
http://wireless.ictp.trieste.it/



• 



World Summits on Free Information Infrastructures, http://www.wsfii.org/• 



1.12 Link vari



Cygwin Linux-like environment for Windows, http://www.cygwin.com/• 
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Graphvis graph visualization tool, http://www.graphviz.org/• 
ICTP bandwidth simulator, http://wireless.ictp.trieste.it/simulator/• 
ImageMagick image manipulation tools and libraries, http://www.imagemagick.org/• 
NodeDB war driving map database, http://www.nodedb.com/• 
Open Relay DataBase, http://www.ordb.org/• 
Partition Image disk utility for Linux, http://www.partimage.org/• 
RFC 1918: Address Allocation for Private Internets, http://www.ietf.org/rfc/rfc1918• 
Spectropolis NYC art project, http://www.spectropolis.info/• 
Ubuntu Linux, http://www.ubuntu.com/• 
wget web utility for Windows, http://xoomer.virgilio.it/hherold/• 
WiFiMaps war driving map database, http://www.wifimaps.com/• 



1.13 Libri



802.11 Networks: The Definitive Guide, 2nd Edition. Matthew Gast, O'Reilly Media. ISBN
#0-596-10052-3



• 



802.11 Wireless Network Site Surveying and Installation. Bruce Alexander, Cisco Press. ISBN
#1-587-05164-8



• 



The ARRL Antenna Book, 20th Edition. R. Dean Straw (Editor), American Radio Relay League.
ISBN #0-87259-904-3



• 



The ARRL UHF/Microwave Experimenter's Manual. American Radio Relay League. ISBN
#0-87259-312-6



• 



Building Wireless Community Networks, 2nd Edition. Rob Flickenger, O'Reilly Media. ISBN
#0-596-00502-4



• 



Deploying License-Free Wireless Wide-Area Networks. Jack Unger, Cisco Press. ISBN
#1-587-05069-2



• 



TCP/IP Illustrated, Volume 1. W. Richard Stevens, Addison-Wesley. ISBN #0-201-63346-9• 
Wireless Hacks, 2nd Edition. Rob Flickenger and Roger Weeks, O'Reilly Media. ISBN
#0-596-10144-9



• 
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1 Case studies
Non importa quanta progettazione occorre nella pianificazione delle locazioni dei nodi o dei collegamenti,
dovrete inevitabilmente lanciarvi e realmente installare qualcosa. Questo è il momento della verità che
dimostra proprio quanto le vostre valutazioni e previsioni risultano essere esatte.



È raro il caso in cui tutto va precisamente come previsto. Anche dopo aver installato il vostro primo, decimo,
o centesimo nodo, state tranquilli che le cose non sempre si risolveranno come avevate previsto. Questo
capitolo descrive alcuni dei nostri più memorabili progetti della rete. Se state per intraprendere il vostro primo
progetto wireless o siete un esperto in questo, è bene ricordarsi che c'è sempre qualcosa in più da imparare.



1.1 Consigli generali



Le economie dei paesi in via di sviluppo sono molto differenti dal mondo evoluto e così un processo o una
soluzione progettata per un paese evoluto non può essere adatta in Africa Occidentale, o in Asia Meridionale.
Specificamente, il costo dei materiali prodotti localmente ed il costo del lavoro sono trascurabili, mentre le
merci importate possono essere molto più costose se confrontate al loro costo nel mondo evoluto. Per
esempio, si può produrre ed installare una torre per un decimo del costo di una torre negli Stati Uniti, ma il
prezzo di un'antenna potrebbe essere il doppio. Le soluzioni che sfruttano i vantaggi competitivi locali, vale a
dire lavoro a buon mercato e materiali trovati localmente, saranno più facili da replicare.



L'individuazione della giusta apparecchiatura è una delle mansioni più difficili nei mercati in via di sviluppo.
Poiché il trasporto, la comunicazione ed i sistemi economici non sono evoluti, i giusti materiali o attrezzature
possono essere difficili e spesso impossibili da trovare. Un fusibile, per esempio, è difficile da trovare, così
trovare un filo che ha un burn-up ad un determinato amperaggio che possa sostituirlo è un grande vantaggio.
Trovare sostituti locali per i materiali inoltre incoraggia l'attività imprenditoriale locale, la proprietà, e può far
risparmiare soldi.



1.1.1 Involucro delle apparecchiature



La plastica economica si trova dappertutto nel mondo evoluto, ma è fatta di materiali poveri e sottili, così
principalmente è inadatta per l'involucro delle apparecchiature. I tubi in PVC sono molto più resistenti e sono
costruiti per essere impermeabili. In Africa Occidentale, il PVC più comune è usato per gli impianti idraulici,
di grandezza da 90mm a 220mm. Gli access points come i Routerboard 500 e 200 possono essere inseriti in
tale tubazione con le estremità finali saldate, che possono costituire involucri impermeabili molto robusti.
Inoltre essi hanno l'ulteriore beneficio di essere aerodinamici e passare inosservati. Lo spazio lasciato intorno
all'apparecchiatura assicura sufficiente circolazione di aria. Inoltre, è spesso meglio lasciare un foro di scarico
nella parte inferiore dell'involucro del PVC. L'autore ha trovato che lasciare i fori aperti può trasformarsi in in
un problema. Una volta le formiche decisero di fare il nido 25 metri sopra la terra all'interno del PVC che
conteneva l'access point. Si raccomanda l'uso di una copertura a rete metallica fatta con materiale schermato
localmente disponibile per impedire infestazioni al foro di scarico.



1.1.2 Supporti di antenna



Recuperare i materiali usati si è trasformato in un'industria importante per i paesi più poveri. Dalle vecchie
automobili alle televisioni, tutto il materiale che ha valore sarà smontato, venduto, o riutilizzato. Per esempio,
vedrete veicoli smontati pezzo per pezzo quotidianamente. Il metallo risultante è ordinato e poi è caricato su
un camion per la vendita. I lavoratori del metallo locali già sono a conoscenza di come fare i supporti per la
televisione con la ferraglia. Alcuni adattamenti rapidi e questi stessi supporti possono essere riutilizzati per le
reti wireless.



Il supporto tipico è il palo di 5 metri, formato da un singolo tubo di diametro di 30mm che è poi piantato nel
cemento. È meglio costruire il supporto in due parti, con una parte removibile che si inserisce in una base che
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è un po' più grande di diametro. In alternativa, il supporto può essere fatto con aste che possono essere
cementate saldamente ad una parete. Questo progetto è facile, ma richiede l'uso di una scala per completarlo e
quindi è suggerita una certa attenzione.



Questo tipo di supporto può essere allungato di parecchi metri con l'uso di cavi di ritegno. Per irrobustire il
palo, piantare tre cavi a 120 gradi, con una diminuzione di almeno di 33 gradi dalla punta della torre.



1.1.3 Importante: far partecipare la comunità locale



La partecipazione della comunità è di importanza fondamentale nell'assicurare il successo e la sostenibilità di
un progetto. Far partecipare la comunità in un progetto può essere la sfida più grande, ma se essa non viene
coinvolta la tecnologia non servirà alle sue esigenze, né sarà accettata. Inoltre, una comunità potrebbe
impaurirsi e mandare a monte l'iniziativa. Indipendentemente dalla complessità dell'impresa, un progetto per
avere successo ha bisogno di supporto e credito da parte di coloro a cui servirà.



Una strategia efficace nel guadagnare il supporto è di trovare un campione di persone rispettato che abbia
motivi sufficientemente allettanti alla collaborazione. Trovate la persona, o le persone che più probabilmente
si interesseranno al progetto. Spesso, avrete la necessità di far partecipare campioni come consiglieri, o
membri di un comitato di coordinamento. Questa gente avrà già la fiducia della comunità, saprà chi avvicinare
e può parlare la lingua della comunità. Prendetevi il vostro tempo ad essere selettivo nell'individuazione della
giusta gente per il vostro progetto. Nessun'altra decisione interesserà il vostro progetto più dell'avere gente
locale efficace e di fiducia nella vostra squadra.



In più, prendete nota delle persone chiave in un'istituzione, o nella comunità. Identificate la gente che
probabilmente rappresenta avversari e fautori del vostro progetto. Prima possibile, cercate di guadagnare il
supporto dei potenziali fautori e di allontanare gli avversari. Ciò è una difficile operazione che richiede la
conoscenza approfondita dell'istituzione o della comunità. Se il progetto non ha un alleato locale, è necessario
tempo per acquistare queste conoscenze e la fiducia dalla comunità.



Fare attenzione nella scelta dei vostri alleati. Un incontro in municipio è spesso utile per vedere i politici , le
alleanze ed le ostilità locali in gioco. Da allora in poi, è più facile decidere chi sia l'alleato, il campione e chi è
da allontanare. Cercate di non sollevare entusiasmo ingiustificato. È importante essere onesto, franco e non
fare promesse che non possiate mantenere.



Nelle comunità in gran parte analfabeta, focalizzatevi sui servizi digitali e analogici come Internet per le
stazioni radiofoniche, stampando articoli e foto on line ed altre applicazioni non testuali. Non cercate di
introdurre una tecnologia ad una comunità senza capire quali applicazioni veramente serviranno alla
comunità. Spesso la comunità ha poche idee di come le nuove tecnologie la aiuteranno nei suoi problemi.
Semplicemente fornire le nuove caratteristiche è inutile senza una comprensione di come la comunità se ne
avvantaggerà.



Nel riunire le informazioni, verificare i fatti di cui avete i dati. Se desiderate conoscere la situazione
finanziaria di un'azienda/organizzazione, chiedete di vedere una fattura dell'elettricità, o la fattura del telefono.
Stanno pagando le loro fatture? A volte, beneficiari potenziali compromettono i loro propri valori nella
speranza di vincere fondi monetari o attrezzature. Molto più spesso, partners locali che si fidano di voi
saranno molto franchi, onesti ed utili.



Un altro trabocchetto comune è quello che io chiamo sindrome dei genitori divorziati, dove NGOs, donatori e
partners non parlano di altri coinvolgimenti con il beneficiario. I beneficiari di Savvy possono guadagnare
ricompense attraenti lasciando gli NGOs ed i donatori elargire loro apparecchiature, addestramento e fondi
monetari. È importante sapere quali altre organizzazioni sono coinvolte in modo da poter capire come le loro
attività potrebbero impattare sulle vostre. Per esempio, io una volta disegnai un progetto per una scuola rurale
nel Mali. La mia squadra installò un sistema open source con i calcolatori utilizzati e spese parecchi giorni ad
addestrare la gente su come usarlo. Il progetto fu ritenuto un successo, ma subito dopo l'installazione, un altro
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donatore è arrivato con i nuovissimi calcolatori Pentium 4 con in funzione Windows XP. Gli allievi
abbandonarono rapidamente i calcolatori più vecchi e si predisposero ad utilizzare i nuovi calcolatori. Sarebbe
stato meglio negoziare in anticipo con la scuola, conoscere il loro impegno nel progetto. Se fossero stati
franchi, i calcolatori che ora sono accantonati inutilizzati potevano essere stati assegnati ad un'altra scuola
dove sarebbero stati usati.



In molte comunità rurali nelle economie sottosviluppate, la legge e le politiche sono deboli ed i contratti
possono essere effettivamente insignificanti. Spesso, altre assicurazioni devono essere trovate. Qui i servizi
prepagati sono ideali, poiché non richiedono un contratto legale. L'impegno è assicurato dall'investimento dei
fondi monetari prima che il servizio sia erogato.



Ottenere credito inoltre richiede che quelli che sono coinvolti investano nel progetto essi stessi. Un progetto
dovrebbe chiedere la partecipazione reciproca dalla comunità.



Soprattutto, l'opzione "no-go" dovrebbe essere valutata sempre. Se non si possono avere un alleato e una
comunità locali acquirenti, il progetto dovrebbe considerare la possibilità di scegliere una comunità o un
beneficiario differente. Ci deve essere una trattativa; l'apparecchiatura, i soldi e l'addestramento non può
essere regalato. La comunità deve essere coinvolta e deve anche contribuire.



--Ian Howard



1.2 Case study: Realizzare il divide con un semplice ponte in
Timbuktu



In definitiva le reti collegano insieme la gente e quindi hanno sempre una componente politica. Il costo di
Internet nelle economie meno sviluppate è alto e la possibilità di pagare è bassa, che si aggiunge alle sfide
politiche. Tentare di sovrapporre una rete dove le comunicazioni umane non sono completamente funzionanti
è quasi impossibile a lungo termine. Comportarsi in questo modo può portare un progetto su un terreno
sociale instabile, minacciando la sua esistenza. È qui dove il basso costo e la mobilità di una rete wireless
possono risultare convenienti.



La squadra dell'autore fu richiesta dai finanziatori per determinare come collegare una stazione radiofonica
rurale con un telecentro molto piccolo (2 computer) ad Internet in Timbuktu, la capitale del deserto di Mali.
Timbuktu è ampiamente conosciuto come un avamposto nell'area più remota del mondo. In questo posto, la
squadra decise di implementare un modello che è stato chiamato il modello wireless parassita. Questo
modello prende alimentazione wireless generata da una rete esistente ed estende quella rete fino al posto del
client usando un semplice ponte di rete. Questo modello fu scelto perché non richiede un significativo
investimento dall'organizzazione di supporto. Esso non aggiunse significativi costi di funzionamento, mentre
aggiunse una fonte di reddito per il telecentro. Questa soluzione significò che nel posto del client si poteva
ottenere Internet economico, anche se non così veloce o affidabile come una soluzione dedicata. A causa
dell'uso di modelli opposti fra un ufficio e un telecentro non vi era un grande ritardo della rete da ambedue le
parti. Comunque in una situazione ideale sarebbe stato meglio consigliare un maggior sviluppo del piccolo
telecentro in un ISP, ma allora nè il telecentro nè il mercato erano pronti. Come spesso è il caso, vi erano serie
preoccupazioni circa la possibilità di questo telecentro di auto-sostenersi una volta che i suoi finanziatori
fossero andati via. Quindi, questa soluzione ha minimizzato l'investimento iniziale realizzando due obiettivi:
in primo luogo, ha reso disponibile Internet,una stazione radiofonica, al beneficiario di riferimento ad un costo
accessibile. In secondo luogo, ha aggiunto una piccola fonte supplementare di reddito per il telecentro senza
aumentare le sue spese di funzionamento, o senza aggiungere complessità al sistema.



1.2.1 La gente



Sebbene abbia un nome famoso nel mondo, Timbuktu è lontana. Rappresentando il simbolo di lontananza,
molti progetti hanno voluto piantare una bandiera nelle sabbie di questa città del deserto. Quindi, c'è un certo
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numero di informazioni e di attività di tecnologie di comunicazioni (ICT) nella zona. Alla fine si contano 8
collegamenti satellitari in Timbuktu, la maggior parte dei quali servono interessi speciali tranne che per due
compagnie, SOTELMA e Ikatel. Attualmente esse usano VSAT per collegare le loro reti telefoniche al resto
del paese. Questo telecentro ha usato un collegamento X.25 ad uno di questi telcos, che poi ha trasmesso il
collegamento indietro a Bamako. Rispetto ad altre città remote nel paese, Timbuktu ha il numero giusto di
personale IT addestrato, tre telecentri esistenti , più il telecentro recentemente installato alla stazione
radiofonica. La città è ad un certo grado di saturazione con Internet, precludendo rinnovabilità ad ogni
interesse privato e commerciale.



1.2.2 Scelte progettuali



In questa installazione il luogo del client è lontano soltanto 1 chilometro direttamente a vista. Furono installati
due access points Linksys modificati, con piattaforma OpenWRT in ponte fra di loro. Uno fu installato sulla
parete del telecentro e l'altro fu stato installato a 5 metri sul palo della stazione radiofonica. Gli unici
parametri di configurazione richiesti su entrambi i dispositivi erano l'ssid e il canale. Furono usate 14 semplici
antenne a pannello dBi (da http://hyperlinktech.com/). Sul lato Internet, l'access point e l'antenna furono fissati
usando tasselli di cemento e viti sul lato dell'edificio, di fronte al luogo del client. Dal lato del client, fu usato
un palo di antenna esistente. L'access point e l'antenna urono montati usando anelli sul tubo.



Per disconnettere il client, il telecentro scollega semplicemente il ponte dal suo lato. Un posto supplementare
eventualmente potrebbe essere installato ed ugualmente avrà il suo proprio ponte al telecentro in modo che il
personale possa staccare fisicamente il client se non è stato effettuato il pagamento. Benchè rozza, questa
soluzione è efficace e riduce il rischio che il personale faccia un errore mentre effettua il cambiamento della
configurazione del sistema. Avere un ponte dedicato ad un collegamento inoltre semplificò l'installazione al
posto centrale, poichè la squadra di installazione potette scegliere il miglior posto per il collegamento ai posti
dei client. Benchè non sia ottimale creare un ponte su una rete (piuttosto che instradare il traffico di rete),
quando la conoscenza della tecnologia è bassa e si desidera installare un sistema molto semplice, questa può
essere una soluzione ragionevole per piccole reti. I sistemi forniti di ponte installati sul posto remoto (la
stazione radiofonica) appaiono come se fossero semplicemente collegati alla rete locale.



1.2.3 Modello finanziario



Il modello finanziario qui è semplice. Il telecentro fa pagare una tassa mensile, circa $30 per il calcolatore
collegato alla stazione radiofonica. Questo era molte volte più economico di ogni altra alternativa. Il
telecentro è situato nel cortile dell'ufficio del Sindaco, in modo che il client principale del telecentro sia il
personale del Sindaco. Ciò era importante perché la stazione radiofonica non desiderava contendere la
clientela con il telecentro ed i sistemi della stazione radiofonica erano previsti soprattutto per il personale della
stazione radiofonica. Questo rapido ponte ridusse i costi, dando indicazione del fatto che questa base di client
avrebbe potuto sostenere il costo di Internet senza competere con il telecentro, il suo fornitore. Il telecentre
inoltre ha la capacità di staccare facilmente la stazione radiofonica se non viene effettuato il pagamento.
Questo modello inoltre ha permesso la compartecipazione delle risorse della rete. Per esempio, la stazione
radiofonica ha una nuova stampante laser, mentre il telecentro ha una stampante a colori. Poiché i sistemi del
client sono sulla stessa rete, i clients possono stampare in uno o nell'altro posto.



1.2.4 Addestramento



Per supportare questa rete, fu richiesto pochissimo addestramento. Fu mostrato al personale del telecentro
come installare l'apparecchiatura e il troubleshooting di base, come eseguire il rebooting (power cycling) degli
access points e come sostituire l'unità se si rompe. In questo modo la squadra dell'autore adesso può
semplicemente spedire gli aggiornamenti ed evitare il viaggio di due giorni a Timbuktu.
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1.2.5 Sommario



L'installazione è stata considerata una misura ad interim. Questo significa che è servita da misura transitoria
mentre si andava avanti con una soluzione più completa. Mentre essa può essere considerata un successo,
ancora non si sono sviluppare altre infrastrutture fisiche. Essa è quella che ha portato l'ICTs più vicino ad una
soluzione radiofonica e ha rinforzato i rapporti locali fornitore/cliente.



Così com'è, l'accesso ad Internet è ancora un'impresa costosa in Timbuktu. Sono in corso politiche locali ed
iniziative in concorrenza sovvenzionate, ma questa semplice soluzione è risultata ideale. Alla squadra sono
stati necessari parecchi mesi di analisi e di riflessioni critiche per arrivare al traguardo attuale, ma sembra che
la soluzione più semplice abbia fornito il maggior beneficio.



--Ian Howard



1.3 Case study: Individuazione di un solido terreno in Gao



A un giorno di guida ad est da Timbuktu, nel Mali orientale, vi è Gao. Questa città rurale, che sembra più
grande di un villaggio, si stende sul fiume Niger appena prima dell'incrocio a Sud del Niger sopra la Nigeria.
La città si inclina delicatamente sul fiume ed ha poche costruzioni più alte di due piani. Nel 2004, un
telecentro è stato installato a Gao. L'obiettivo del progetto era fornire informazioni alla comunità nella
speranza che una migliore comunità informata avrebbe prodotto una cittadinanza più salutare ed istruita.



Il centro fornisce informazioni mediante CD-ROMs, pellicole e la radio, ma la maggiore sorgente di
informazioni per il centro è Internet. È un telecentro standard, con 8 calcolatori, compresa una stampate, uno
scanner, un fax, un telefono e una macchina fotografica digitale. È stata realizzata una piccola costruzione con
due stanze per alloggiare il telecentro. È localizzata un po' fuori dal centro della città, che non è una posizione
ideale per attrarre clienti, ma il luogo è stato scelto a causa del suo comprensivo host . Per la necessaria
costruzione e le apparecchiature come pure l'iniziale addestramento, il luogo ricevette dei fondi. Il telecentro è
stato pensato in modo da sostenersi da solo dopo un anno.



Parecchi mesi dopo la sua apertura, il telecentro aveva attratto pochi clienti. Esso utilizzava un modem per
l'accesso telefonico per collegarsi ad un fornitore di Internet nella capitale. Questo collegamento era troppo
lento e non affidabile e così il finanziatore sponsorizzò l'installazione di un sistema VSAT. Ora ci sono un
certo numero di sistemi VSAT disponibili nella regione; la maggior parte di questi servizi recentemente sono
da poco diventati disponibili. Precedentemente soltanto i sistemi della fascia C (che copre una più grande zona
della fascia Ku) erano disponibili. Recentemente, la fibra è stata disposta in quasi ogni traforo e canale per
tutta l'Europa ed ha soppiantato così i servizi via satellite più costosi. Di conseguenza, i fornitori ora stanno
ridirigendo i loro sistemi VSAT verso i nuovi mercati, compresa l'Africa centrale ed occidentale ed Asia del
Sud. Ciò ha condotto ad un certo numero di progetti che usano i sistemi satellitari per le connessioni Internet.



Dopo l'installazione del VSAT, il collegamento fornì 128 Kbps in download e 64 Kbps in upload al costo di
circa $400 al mese. Il luogo stava avendo difficoltà nel percepire abbastanza reddito da pagare questo alto
costo mensile, così il telecentro chiese aiuto. Fu ingaggiato un appaltatore privato, che era stato addestrato
dall'autore per installare un sistema wireless. Questo sistema suddivise il collegamento fra tre clienti: un
secondo beneficiario, una stazione radiofonica e il telecentro, con ciascuno che avrebbe pagato $140. Questa
comproprietà coprì i costi del VSAT ed le entrate extra dal telecentro e dalla stazione radiofonica coprirono il
supporto e l'amministrazione del sistema.



1.3.1 La gente



Benchè capace e volenterosa, la squadra dell'autore non fece l'installazione attuale. Invece, abbiamo
consigliato al telecentro di assumere l'appaltatore locale per farlo. Potevamo rassicurare il cliente
acconsentendo ad addestrare e supportare l'appaltatore nella realizzazione di questa installazione. La premessa
di questa decisione era di scoraggiare un ricorso ad un NGO di breve durata e piuttosto incoraggiare la fiducia
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ed i rapporti fra i fornitori di servizio locali ed i loro clienti. Questo disegno è risultato essere fruttuoso.
Questo metodo ha richiesto molto più tempo dalla squadra dell'autore, forse due volte tanto, ma questo
investimento ha già iniziato a dare profitti. Le reti sono ancora in fase di installazione e l'autore e la sua
squadra ora si stanno spingendo in Europa ed in America del Nord.



1.3.2 Scelte progettuali



Inizialmente, fu concepito un collegamento della dorsale fatto alla stazione radiofonica, che già aveva una
torre di 25 metri. La torre sarebbe stata usata per trasmettere agli altri client, evitando la necessità di installare
le torri sui luoghi dei client, dato che questa torre era ben sopra tutti gli ostacoli nella città. Per fare questo,
furono discussi tre metodi: installazione di un access point in modalità ripetitore, uso del protocollo WDS, o
uso del protocollo di mesh routing. Un ripetitore non era l'ideale poichè avrebbe introdotto latenza (causata
dal problema di un ripetitore non valido) ad un collegamento già lento. I collegamenti VSAT hanno bisogno
di trasmettere i pacchetti fino al satellite e indietro, spesso introducendo fino a 3000 ms di ritardo nell'intero
viaggio. Per evitare questo problema, si decise di usare una radio per collegarsi ai clients e una seconda radio
dedicata al collegamento della dorsale. Per semplicità si decise di fare tra i collegamenti un semplice ponte, di
modo che l'access point alla stazione radiofonica sarebbe apparso sulla stessa lan fisica del telecentro.



Nelle prove questo metodo funzionò, sebbene nell'ambiente reale, le sue prestazioni furono misere. Dopo
molti differenti cambiamenti, compresa la sostituzione degli access points, il tecnico pensò che ci doveva
essere un errore di software o hardware in questo progetto. L'installatore allora decise di spostare l'access
point al telecentro direttamente usando un piccolo albero di 3 metri e di non usare un relay site alla stazione
radiofonica. I siti dei clients richiesero piccoli alberi di supporto, in questo disegno. Tutti i clients si potettero
collegare, benchè i collegamenti fossero occasionalmente troppo deboli e introducessero una perdita notevole
dei pacchetti.



Più tardi, durante la stagione della polvere, questi collegamenti divennero più difettosi ed ancor meno stabili. I
siti dei clients erano lontani 2 - 5 chilometri, e usavano 802.11b. La squadra teorizzò che le torri erano troppo
corte da tutti i lati, e tagliavano troppo la zona Fresnel. Dopo una discussione su molte teorie, la squadra capì
anche il problema delle prestazioni alla stazione radiofonica: la radiofrequenza di 90.0 MHz era più o meno
come la frequenza del collegamento ad alta velocità di Ethernet (100BT). Mentre trasmetteva, il segnale di
FM (a 500 watt) disturbava completamente il segnale sul cavo di Ethernet. Quindi, era necessario un cavo
schermato, o la frequenza del collegamento Ethernet doveva essere cambiata. Allora furono alzati gli alberi e
la velocità di Ethernet alla stazione radiofonica cambiò a 10 Mbps. Questo modificò la frequenza sul filo
portandosi a 20 megahertz ed in questo modo si evitò l'interferenza della trasmissione FM. Questi
cambiamenti risolvettero entrambi i problemi, aumentando l'intensità e l'affidabilità della rete. Il vantaggio di
usare una rete mesh o WDS qui sarebbe stato che i siti dei clients avrebbero potuto collegarsi ad uno o all'altro
access point, l'uno o l'altro direttamente al telecentro o alla stazione radiofonica. Alla fine, non usare la
stazione radiofonica come ripetitore probabilmente rese a lungo termine l'installazione molto più stabile.



1.3.3 Modello finanziario



Il sistema satellitare usato in questo posto è costato circa $400 al mese. Per molti progetti di sviluppo IT
questo costo mensile è difficile da gestire. Tipicamente questi progetti possono sostenere il costo
dell'apparecchiatura e pagare la costituzione di una rete wireless, ma la maggior parte di essi dopo un breve
periodo di tempo non possono sostenere il costo della rete (inclusi i ricorrenti costi di Internet e spese di
gestione). È necessario trovare un modello in cui i costi mensili della rete possono essere sostenuti da coloro
che la usano. Per la maggior parte di telecentri della comunità o delle stazioni radiofoniche, questo è
semplicemente troppo costoso. Spesso, l'unico programma fattibile è di ripartire i costi con altri utenti. Per
rendere Internet più accessibile, in questo sito ha utilizzato il wireless per ripartire Internet fra la comunità,
permettendo che un numero più grande di organizzazioni acceda ad Internet riducendo il costo per client.



Tipicamente nel Mali, una comunità rurale ha soltanto alcune organizzazioni o aziende che potrebbero
permettersi un collegamento ad Internet. Dove ci sono pochi clients ed il costo del collegamento ad Internet è
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alto, il modello sviluppato dalla sua squadra incluse gli anchor clients: clients solidi e a basso rischio. In
questa regione, gli NGOs stranieri (Non Governmental Organizations), le agenzie delle Nazioni Unite e le
grandi imprese commerciali sono fra i pochi molto qualificati.



Fra i clients selezionati per questo progetto vi erano tre anchor clients, che pagarono collettivamente l'intero
costo mensile del collegamento satellitare. Inoltre furono anche collegati un secondo beneficiario e una
stazione radio della comunità. Tutto il reddito guadagnato dai beneficiari rappresentò un'inaspettata manna, o
un deposito per costi futuri, ma non si è contato su di esso a causa dei piccoli margini che avevano dato
entrambi questi servizi delle comunità. Quei clients potevano essere disconnessi e potevano riprendere i loro
servizi nel momento che avessero potuto permetterselo ancora.



1.3.4 Addestramento fatto: chi, che cosa, per quanto tempo



L'appaltatore insegnò al tecnico del telecentro i principi fondamentali del supporto della rete, in modo
abbastanza elementare. Tutto il lavoro non di routine, come l'aggiunta di un nuovo client, fu subappaltato. Di
conseguenza non era di importanza fondamentale insegnare al personale del telecentro come supportare
l'intero sistema.



1.3.5 Lezioni apprese



Tramite la condivisione del collegamento, il telecentro ora si auto-sostiene ed in più, altri tre posti hanno
accesso ad Internet. Benché occorra più tempo e forse più soldi, è utile trovare i giusti talenti locale e
consigliare loro di sviluppare i rapporti con i clienti. Un implementatore locale potrà fornire il supporto di
aggiornamento necessario per mantenere ed espandere una rete. Questa attività sta consolidando la
competenza locale e la richiesta, che permetterà ai progetti successivi di ICT di partire da questa base.



--Ian Howard



1.4 Case Study: Spectropolis, New York



Nel settembre 2003 e ottobre 2004, NYCwireless ha organizzato Spectropolis. Questo evento celebrò la
disponibilità delle reti wireless aperte (Wi-Fi) a Lower Manhattan ed indagò sulla loro implicazione nell'arte,
nella comunità e nello spazio condiviso. Spectropolis è il primo festival wireless di arte mondiale e fu
immaginato come un modo di portare la natura tecnocentrica del Wi-Fi in una forma più accessibile. L'idea
era di creare un modo per i residenti medi e i visitatori di New York di vedere e sentire i segnali wireless che
permeavano la città (specialmente il Wi-Fi free che NYCwireless fornisce in molti parchi della città) che
sarebbero stati altrimenti invisibili.



L'idea di Spectropolis nacque da una serie di discussioni nell'inverno del 2003 fra Dana Spiegel, allora un
membro importante di NYCwireless ed Brooke Singer, artista indipendente della New Media e professore
associato di SUNY Purchase.



Spectropolis ha avuto luogo a City Hall Park, un hotspot wireless free ben noto a New York City, New York.
Il festival presentò le opere d'arte di 12 artisti internazionali. Ogni pezzo d'arte integrò e fece uso di una o più
forme di tecnologia wireless, compreso Wi-Fi, Bluetooth, la radio, il GPS ed altri. Ogni pezzo fu inteso per
capire come le tecnologie wireless coinvolgono le nostre esperienze urbane giornaliere. I pezzi furono esibiti
all'aperto nel parco per tre giorni e gli artisti erano fuori ad esibire l'opera e a spiegare il loro lavoro ai
visitatori del parco.



Oltre alle opere d'arte, Spectropolis ha offerto cinque workshops e tre discussioni di esperti. I workshops
dettero uno visione d'insieme alle tecnologie di comunicazione wireless e un'occasione per gioco e
partecipazioni interattivi. I workshops mirarono ad istruire sia il pubblico tecnico che quello non tecnico ed a
rendere meno misteriose un gruppo di tecnologie attraverso simpatiche presentazioni.
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Gli esperti sviscerarono le implicazioni delle tecnologie wireless su grande scala per la società, la politica
pubblica, l'attivismo e l'arte. Ogni esperto si focalizzò su un'area particolare di influenza di tecnologia
wireless, con il commento storico di un certo numero di leaders riconosciuti.



Un parco/spazio pubblico all'aperto fu scelto per l'evento soprattutto perché questa locazione forniva un modo
di attrarre un grande numero di partecipanti e nello stesso tempo situare l'evento in uno spazio che molta gente
attraversa sia durante i giorni lavorativi che nei fine settimana. Uno degli obiettivi dell'evento era di
raggiungere i residenti locali e le persone che altrimenti non avrebbero assistito ad un evento centrato sulla
tecnologia. Durante il tempo che Spectropolis era a City Hall Park, migliaia di persone hanno attraversato il
parco ogni giorno e molti hanno smesso di guardare una o più opere d'arte.



Da un punto di vista della visibilità, tenere Spectropolis in uno spazio pubblico all'aperto era importante ed il
traffico dei pedoni intorno all'area provocò definitivamente l'attrazione nel parco di un certo numero di
persone che altrimenti non sarebbe venuta all'evento. In più, New York City ha una lunga storia dell'arte
pubblica all'aperto, per quanto quest'arte sia quasi interamente scultorea nella forma e proponga di partecipare
al paesaggio ma non realmente di essere interattivi. Introdurre la nuova arte altamente interattiva da un museo
o da una galleria in uno spazio pubblico all'aperto generò disaccordo nelle aspettative della gente.



1.4.1 Perché Spectropolis è importante



Spectropolis è un tentativo di dare vita alla tecnologia wireless ed in particolare Wi-Fi al di là delle email e
della navigazione web. Le opere d'arte interattive mostrate a Spectropolis andarono oltre l' uso al lavoro
associato al Wi-Fi dal grande pubblico. Introducendo le tecnologie wireless attraverso il gioco e l'
esplorazione, Spectropolis rimuove gran parte del timore che la gente ha per le nuove tecnologie e permette
loro di considerare utilizzi maggiori delle tecnologie wireless e della loro vitalità senza essere informati sul
come della tecnologia stessa.



Spectropolis è un evento unico perché mette a fuoco l'impatto sociale delle tecnologie wireless, rispetto alle
tecnologie stesse. La grande maggioranza della gente è spaventata dalla fredda tecnologia (questo è comune
negli adulti più dei bambini) o è soltanto disinteressata. Mentre il Wi-Fi e le tecnologie cellulari si sono
infiltrati significativamente nella società generale, hanno fatto sì che due attività sociali si affermassero:
comunicazione con il telefono ed accesso ad Internet (email, web, IM, ecc.)



In più, Spectropolis mette una facciata alla natura eterea dei segnali wireless. Il fatto che Wi-Fi sia disponibile
in un parco può essere indicato da segni e da autoadesivi sulle finestre, ma creare un manufatto tangibile sotto
forma di opere d'arte è uguale a fare in modo che i banchi, gli alberi e l'erba mostrino i servizi che un parco
fornisce. Il Wi-Fi negli spazi pubblici non è un ostacolo per la comunità, ma piuttosto una risorsa pubblica che
può essere condivisa ed apprezzata da tutti proprio come l'ombra di un grande albero.



1.4.2 Organizzazioni partecipanti



NYCwireless, mediante Dana Spiegel, si è assunto in compito di orgaizzare Spectropolis. NYCwireless è
un'organizzazione senza scopo di lucro che sostiene e permette lo sviluppo dell'accesso wireless free e
pubblico di Internet a New York City e aree circostanti. NYCwireless, fondato nel 2001, è un'organizzazione
di volontariato con sette membri del consiglio direttivo, cinque gruppi di lavoro di interesse speciale e circa
sessanta membri attivi.



NYCwireless e partner come altre organizzazioni locali e persone importanti della comunità di New York
Arts hanno offerto volontariamente il loro tempo per aiutare a curare e organizzare l'evento. Spectropolis è
stato sponsorizzato da Alliance for Downtown New York (DTA), un'azienda Business Improvement District
(BID). Il DTA inoltre sponsorizza un certo numero di hotspots free, pubblici, wireless nel centro di New
York, compreso l'hotspot a City Hall Park, dove è stato tenuto Spectropolis. Il Lower Manhattan Cultural
Council (LMCC), organizzazione di promozione e finanziamento delle arti, ha sponsorizzato la cura di
Spectropolis. LMCC ha tenuto un certo numero di riunioni ed ha sovrinteso il processo di inviti e di
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valutazione degli artisti ed i loro lavori in preparazione dell'evento. In più, un certo numero di persone hanno
dedicato un significante tempo a Spectropolis: Wayne Ashley (Curatore, LMCC), Yury Gitman (Curatore),
Jordan Silbert (Produttore) e Jordan Schuster (Produttore)



1.4.3 Accettazione dalla comunità



La comunità locale ha accettato abbastanza bene Spectropolis. I principali gruppi di persone che hanno
assistito all'evento erano: ricercatori wireless, sostenitori del wireless, artisti e grande pubblico.



Avvicinandoci all'evento, contattammo gli artisti locali e le comunità universitarie locali per creare interesse.
Ricevemmo un gran numero di email dalle persone sia locali che sparse nel continente (principalmente Stati
Uniti e Canada) chiedendo informazioni sulla partecipazione all'evento. Alcuni entusiasti del wireless vennero
addirittura dall'Europa per assistere. La comunità universitaria locale fu particolarmente interessata,
parteciparono studenti provenienti da NYU, SUNY, New School, Parsons e altre scuole vicine. Durante
l'evento ci furono anche alcune persone che portarono ed installarono i loro progetti nel parco.



Pubblicammo anche un comunicato stampa sui media locali ed i siti web per informare la comunità generale
di NYC dell'evento. Anche se prima dell'evento non fummo contattati da nessuno del pubblico generico, ci
furono alcune persone di un gruppo che si registrò ai nostri workshop che non avevano mai usato
apparecchiature wireless. Le persone residenti e i visitatori venivano all'evento principalmente per assistere
agli artwork. Avemmo migliaia di persone al giorno che venivano nel parco e assitevano ad almeno qualche
lavoro.



Oltre alle opere d'arte, avemmo un certo numero di persone che chiedevano riguardo la tecnologia wireless in
generale, e in particolare sul Wi-Fi pubblico. Molte di queste persone furono indirizzate verso lo stand
informativo del NYCwireless che era allestito al centro del parco. Alcuni parlarono direttamente con gli
artisiti (ce lo aspettavamo, ed è per questo che volemmo che gli artisti mostrassero i loro lavori) riguardo i
lavori creati da loro, e fecero domande su come lavoravano e perchè creavano quelle opere.



Per una parte dei presenti, Spectropolis fu la prima occasione in cui sperimentarono il Wi-Fi come qualcosa
più di una tecnologia Internet. Molti di loro furono sorpresi dal fatto che le tecnologie wireless potevano
essere molto di più di una telefonata con il cellulare o una pagina web in un bar, e furono lieti di avere
un'infarinata sugli usi alternativi del Wi-Fi che le installazioni artistiche facevano. In qualche caso, le relazioni
tra i segnali wireless e i lavori dell'arte erano nascosti e oscuri come nella Sonic Interface di Akitsugu
Maebayashi. In altri lavori, come Upper Air del DSP Music Syndicate, l'arte era fatta per supportare
l'esistenza della tecnologia wireless, e il pezzo esplorava la relazione tra la tecnologia, lo spettatore e l'arte
stessa.



Alcuni pezzi, come Jabberwocky di Eric John Paulos e Elizabeth Goodman, fecero uso della tecnologia per
esplorare le relazioni sociali negli ambienti urbani. Questi lavori furono importanti e significativi perchè
misero in relazione la tecnologia con qualcosa che è chiaramente un'esperienza umana,  come vedere
familiari gli sconosciuti in una folla (such as seeing familiar strangers in a crowd)  . In Jabberwocky in
particolare, lo spettatore è costretto a vedere anche i limiti della tecnologia wireless, e usare l'abilità umana
per colmarne le lacune.



GPS drawings, un workshop tenuto da Jeremy Wood, estese la nozione che umanità + tecnologia è uguale a
qualcosa di più che la somma delle sue parti. Wood portò gruppi di persone in giro per il centro di New York
City per creare disegni in grande scala con i loro movimenti. Quest'opera d'arte personalizzò l'esperienza delle
tecnologie wireless più di ogni altro progetto.



Tutti questi progetti costrinsero le persone a rivalutare la loro relazione con le tecnologie. Più che solo vedere
lo spettro pubblico e le reti wireless in una nuova luce, Spectropolis fece si che le persone pensassero a come
queste tencologie arricchiessero e permeassero le loro vite. Parlando con gli artisti dopo l'evento, tutti loro
erano sorpresi da quanto le gente era coinvolta. Le persone che interagirono con le opere ebbero una maggiore
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comprensione della diversa effimera natura dei segnali wireless. Per i visitatori dell'evento, Spectropolis rese
più concreti gli astratti concetti dello spettro pubblico e del wireless, e gli diede una via per comprendere
questi concetti in un modo che il solo uso di un telefono cellulare o un notebook WiFi non poteva fare, e, in
questo modo, Spectropolis fu un completo successo.



1.4.4 Progetti



Spectropolis ospitò i seguenti progetti e artisti:



WiFi Ephemera Cache di Julian Bleecker• 
UMBRELLA.net di Jonah Brucker-Cohen e Katherine Moriwaki• 
Microrardio Sound Walk di free103point9 Transmission Artists• 
Urballoon di Carlos J. Gomez de Llarena• 
Bikes Against Bush di Joshua Kinberg• 
InterUrban di Jeff Knowlton e Naomi Spellman• 
Hotspot Bloom di Karen Lee• 
Sonic Interface di Akitsugu Maebayashi• 
Jabberwocky di Eric John Paulos e Elizabeth Goodman• 
Upper Air del DSP Music Syndicate• 
Twenty-Four Dollar Island di Trebor Scholz• 
Text Messaging Service e Following 'The Man of the Crowd' di Dodgeball + Glowlab• 



1.4.5 Pianificazione



La pianificazione di Spectropolis iniziò un anno prima dell'evento. All'inizio i rappresentati di NYCwireless,
LMCC e DTA, così come i produttori e gli organizzatori, si incontrarono mensilmente per stabilire il piano e
l'esecuizione dell'evento. Il costo di produzione di Spectropolis fu di circa $11,000 dollari americani.



Maggiori informazioni si possono trovare sul sito di Spectropolis 2004 all'indirizzo
http://www.spectropolis.info/ e al mio blog Wireless Community all'indirizzo
http://www.wirelesscommunity.info/spectropolis.



--Dana Spiegel



1.5 Case study: la ricerca di Internet economico nel Mali rurale



Per diversi anni la comunità di sviluppo internazionale ha promosso l'idea di risolvere il digital divide 
traduco in divario tecnologico o lascio?  . Quest'invisibile abisso che si è formato separando, dal punto di
vista dell'accesso alla ricchezza di tecnologia dell'informazione e delle telecomunicazioni (ICT), i paesi
sviluppati da quelli in via di sviluppo. L'accesso agli strumenti di informazione e comunicazione si è visto
avere un impatto drammatico sulla qualità della viat. Per molti donatori affaticati da decenni di supporto alle
attività di sviluppo tradizionale, l'installazione di un telecentro nel paese in via di sviluppo sembrava uno
sforzo valido e realizzabile. Dato che l'infrastruttura non esiste, ciò + più costoso da realizzare in un paese in
via di sviluppo che si trovi in occidente. Inoltre, pochi modelli hanno dimostrato di sostenere queste attività.
Per aiutare a mitigare qualche costo del portare Internet nelle aree rurali dei paesi in via di sviluppo, il team
dell'autore ha promosso l'uso dei sistemi wireless per condividere il costo di una connessione Internet. Nel
novembre 2004 un progetto affiliato chiese al team dell'autore di pilotare un sistema wireless ad un centro
installato di recente nel Mali rurale, 8 ore a sud-ovest con una 4x4 da Bamako, la capitale.



Questa città rurale, situata al margini di un bacino artificiale, che contiene acqua per la diga di Manitali che
alimenta un terzo del paese. Questa posizione è fortunata dato che la corrente idroelettrica è molto più stabile
e disponibile di quella generata con motori diesel. Anche se la corrente generata con diesel è molto meno
stabile, alcune comunità rurali sono tanto fortunate da non avere neanche quella.  ??? some rural
communities are lucky to have any electricity at all 
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La città è anche fortunata per essere in una delle regioni più fertili del paese, la sua zona del cotone, il fonte
economica principale del Mali. Si riteneva che in questo sito sarebbe stato meno difficiel costruire un
telecentro autosufficiente rispetto alle altre aree rurali in Mali. Come molti esperimenti, questo pilot fu pieno
di difficoltà.



Tecnologicamente parlando fu un lavoro semplice. In 24 ore il team installò una rete wireless 802.11b che
condivideva la connessione Internet VSAT del telecentro con altri 5 servizi locali: il sindaco, il governatore, il
servizio sanitario, il distretto comunale di Mavor (CC) e il servizio di consiglio comunale (CCC).



Questi clienti erano stati selezionati durante un sopralluogo due mesi prima. Durante questa visita il team
intervistò clienti potenziali e determinò quali clienti potevano essere connessi senza installazioni complicate o
costose. Lo stesso telecentro è ospitato alla stazione radio della comunità. Le stazioni radio possono essere
ottimi siti per ospitare le reti wireless nel Mali rurale, dato che sono spesso ben posizionate, hanno elettricità,
sicurezza e persone che conoscono almeno le basi della trasmissione radio. Sono anche centri di attività
naturali per un villaggio. Fornendo connettività Internet ad una stazione radio, questa fornirà informazione
migliore ai propri ascoltatori. E per una cultura che è principalmente orale, la radio diventa il mezzo più
efficiente per fornire informazioni.



Nella lista di clienti precedente, avrete notato che i clienti erano tutti enti governativi o para-governativi. Ciò
si dimostrò essere un mix difficile, dato che c'era un'agitazione considerevole e un risentimento tra i vari
livelli di governo, con dispute continue riguardo le tasse ed altre questioni fiscali. Fortunatamente il direttore
della stazione radio, il campione della rete, era molto dinamico e fu capace di intrufolarsi pian piano tra la
maggior parte di questi politici, anche se non tutti.



1.5.1 Scelte progettuali



Il team tecnico determinò che l'access point srebbe stato installato 20 metri sopra la torre della stazione radio,
giusto sotto i dipoli della radio FM, ma non così alto da impedire la copertura dei siti dei clienti posti nella
depressione a conca, dove la maggior parte si trovava. Il team si concentrò su come connettere ogni sito
cliente a questo sito. Una omni da 8 dBi (da Hyperlinktech, http://hyperlinktech.com/) sarebbe stata
sufficiente, fornendo copertura a tutti i siti dei clienti. Fu scelta un'antenna da 8 dBi con un'inclinazione verso
il basso di 15 gradi che assicurava un buon segnale anche ai due client siti a meno di un kilometro di distanza.
Alcune antenne hanno un campo di irradiazione molto stretto e così "oltrepassano" i siti vicini. Furono
considerate anche le antenne a pannello, sebbene ne sarebbero servite almeno due assieme ad una seconda
radio o uno splitter di canale. Le considerammo non adatte a questa installazione. Il calcolo che segue mostra
come calcolare l'angolo tra l'antenna del sito del cliente e l'antenna della stazione base, usando la
trigonometria standard.



tan(x) = differenza in altezza¶
······ + altezza dell'antenna della stazione base¶
······ - altezza dell'antenna CPE¶
······ / distanza tra i siti¶
¶
tan(x) = 5m + 20m - 3m / 400m¶
···· x = tan-1 (22m / 400m)¶
···· x =~ 3 gradi¶



Oltre l'equipaggiamento del telecentro (4 computer, una stampante laser, uno switch da 16 porte), la stazione
radio ha una workstation Linux installata dall'autore del progetto per l'editing audio. Un piccolo switch fu
installato nella stazione radio con un cavo Ethernet in tubo di plastica interrato che attraversava il telecentro,
attraverso il campo.
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Dallo switch principale, due cavi andavano su all'access point Mikrotik RB220. L'RB220 ha due porte
Ethernet, una che si connette al VSAT tramite un cavo incrociato, e la seconda che si connette allo switch
centrale della stazione radio. L'RB220 è contenuto in una scatola di PVC fai-da-te e una omni da 8 dBi
(Hyperlink Technologies) è montata direttamente sopra il tappo del contenitore PVC.



Sull'RB220 gira un derivato di Linux, Mikrotik versione 2.8.27. Esso controlla la rete e fornisce DHCP,
firewall, caching del DNS e instrada il traffico verso il VSAT facendo NAT. Il Mikrotik dispone di una
potente command line e un'interfaccia grafica relativamente amichevole e completa. E' un piccolo computer
basato su x86, progettato per l'uso come access point o computer embedded. Questi access point supportano il
POE, dispongono di due porte Ethernet, uno slot mini-pci, due slot PCMCIA, un lettore di CF (usato per la
sua NVRAM), sono tolleranti alle temperature e supportano una varietà di sistemi operativi per x86.
Nonostante il software Mikrotik richiedeva una licenza, ve ne era già una sostanziosa base di installato in
Mali, il sistema aveva un'interfaccia grafica superiore ad altri prodotti. Considerando questi fattori il team
accettò di usare questi sistemi, compreso il software Mikrotik per controllare le reti. Il costo totale dell'RB220,
con licenza livello 5, Atheros min-pci a/b/g e POE fu di $461. Si possono trovare queste componenti da
Mikrotik online all'indirizzo http://www.mikrotik.com/routers.php#linx1part0.



La rete fu progettata per accettare espansioni segregregando le varie sotto reti di ogni cliente; furono assegnate
sotto reti private da 24 bit. L'AP ha un'interfaccia virtuale in ogni sottorete e instrada tra di esse, fornendo
anche firewalling a livello IP. Nota: questo non fornisce un firewall a livello rete, per questo, usando un
network sniffer come tcpdump si può vedere tutto il traffico sul link wireless.  Per regolare l'accesso, la rete
usava un controllo di accesso a livello MAC. C'era un piccolo rischio di sicurezza percepito nela rete. In
questa prima fase, si lasciò ad un'implementazione futura un sistema di sicurezza più accurato, quando ci
sarebbe stato più tempo per cercare un'interfaccia più semplice per il controllo di accesso  . Agli utenti
veniva consigliato di usare protocolli sicuri, come https, pops, imaps ecc.



Il progetto affiliato installò un sistema VSAT in banda C (DVB-S). Questi sistemi satellitari erano
normalmente molto affidabili e sono usati spesso dagli ISP. E' un'unità grande, in questo caso la parabola era
di 2.2 metri di diametro, e costosa, costava circa $12,000 compreso l'installazione. E' anche costosa da tenere
in funzione. A 128 kbps in download e 64 kbps in upload, la connessione Internet costa circa $700 al mese.
Tuesto sistema ha molti vantaggi rispetto aun sistema Ku compreso: maggiore resistenza al cattivo tempo,
minore rapporto di contesa (numero di utenti che si contendono lo stesso servizio) ed è più efficiente nel
trasferire i dati.



L'installazione di questo VSAT non fu ideale. Dato che il sistema girava su Windows, gli utenti riuscivano a
cambiare velocemente qualche impostazione, compreso aggiungere una password all'account di default. Il
sistema non aveva UPS o batteria di backup cosicchè ogni volta che mancava la corrente il sistema si
riavviava e rimaneva in attesa della password, che veniva sempre dimenticata. A rendere ancora peggiore
questa situazione, dato che il software VSAT non era configurato come servizio in background con partenza
automatica, non faceva partire e stabilire automaticamente il collegamento. Anche se i sistemi C-band sono
tipicamente affidabili, questa installazione causò disservizi inutili che si sarebbero potuti risolvere con l'uso di
un UPS, un'adeguata configurazione del software VSAT come servizio e limitando l'accesso fisico al modem.
Come tutti i proprietari di apparecchiature nuove, la stazione radio volle mostrarlo, quindi non fu nascosto alla
vista. Sarebbe stato preferibile avere uno spazio con delle porte di vetro che avrebbe tenuto l'unità al sicuro
mantenendola visibile.



Il sistema wireless era molto semplice. Tutti i siti dei clienti selezionati erano entro i 2 km dalla stazione
radio. Ogni sito aveva una parte del palazzo che vedeva fisicamente la stazione radio. Nei siti dei clienti, il
team scelse delle CPE commerciali basandosi sul prezzo: il bridge Powernoc 802.11 CPE, una piccola
antenna patch SuperPass da 7 dBi e adattatori Power Over Ethernet (POE) fatti in casa. Per facilitare
l'installazione, il CPE e l'antenna patch furono montati su un piccolo pezzo di legno che poteva essere
installato sul muro esterno dell'edificio che guardava alla stazione radio.



In alcuni casi il pezzo di legno fu un blocco angolare per ottimizzare la posizione dell'antenna. All'interno, un
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POE costruito riadattando un amplificatore di segnale televisivo (12V) veniva usato per alimentare le unità.
Nei siti dei clienti non c'erano reti locali, quindi il team dovette installare anche cavi e hub per fornire Internet
a tutti i computer. In alcuni casi fu necessario installare schede Ethernet con i loro driver (ma non veniva
comunicato nel sopralluogo). Fu deciso che dato che le reti dei clienti erano semplici, sarebbe stato più
semplice fare bridge verso le loro reti. Se fosse stato richiesto, l'architettura IP avrebbe permesso dei
partizionamenti e l'apparecchiatura CPE supportava il modo STA. Usammo un bridge PowerNoc CPE che
costava $249 (disponibile da http://powernoc.us/outdoor_bridge.html).



Lo staff locale fu coinvolto durante l'installazione della rete wireless. Impararono tutto, dal cablaggio al
posizionamento dell'antenna. Un programma di training intensivi seguì le installazioni. Durò diverse
settimane ed era inteso ad insegnare allo staff i compiti di tutti i giorni come la tecnica di base di risoluzione
dei problemi della rete.



Un giovane laureato che era tornato nella comunità fu scelto per supportare il sistema ad eccezione
dell'installazione dei cavi, che imparò a fare velocemente uno dei tecnici della stazione radio. Il cablaggio
delle reti Ethernet è molto simile alle riparazioni ed installazioni di cavi coassiali che il tecnico radio già
faceva abitualmente. Il giovane laureato richiese un minimo di training. Il Team spese la maggior parte del
proprio tempo aiutandolo ad imparare il supporto di base del sistema e del telecentro. Poco dopo l'apertura del
telecentro, gli studenti furono allineati per il corso sui computer, che offriva 20 ore di lezione e accesso
Internet al mese per soli $40, un affare rispetto ai $2 all'ora del solo accesso a Internet. Fornire questi corsi ci
diede un'entrata significativa e fu un compito in cui il giovane laureato riusciva bene.



Sfortunatamente e, in qualche modo, prevedibilmente, il giovane laureato partì alla volta della capitale,
Bamako, dopo aver ricevuto un'offerta per un lavoro nel pubblico. Il telecentro rimase letteralmente
abbandonato. Il suo membro più esperto tecnicamente e l'unico che era addestrato nel supportare il sistema, se
ne era andato. La maggior parte delle informazioni necessarie per far funzionare il telecentro e la rete se ne
erano andate con lui. Dopo molte discussioni, il team decise che era meglio non addestrare un'altro tecnico
giovane, ma piuttosto concentrarsi su personale permanentemente stabile sul posto, nonostante l'esperienza
tecnica più limitata. Questo ovviamente portò via molto più tempo. I nostri istruttori dovettero ritornare per un
totale di 150 ore di training. Dieverse persone furono addestrate ai vari compiti ed i task di supporto del
telecentro furono divisi tra tutto il personale.



Il training non si fermò qui. Una volta che i servizi furono connessi alla comunità, dovevano essere utilizzati.
Sembrò che anche se vi avevano partecipato, i presidenti compreso il sindaco stesso non utilizzavano questi
sistemi. Il team capì l'importanza di asscurarsi che le persone importanti usassero il sistema e fornì quindi
training per loro e per il loro personale. Questo aiutò a togliere un pò dell'area mistica che circondava la rete e
vi coinvolse le persone importanti della città.



 Dopo il training, il programma monitorò il sito ed iniziò a fornire input ( Following training, the program
monitored the site and began to provide input)  , valutando i modi con cui migliorare questo modello. Le
cose imparate qui furono applicate agli altri siti.



1.5.2 Modello finanziario



Il telcentro della comunità era già costituito come no-profit, e fu costituito per essere autosufficiente tramite la
vendita dei suoi servizi. Il sistema wireless fu aggiunto come fonte supplementare di profitti dato che le prime
proiezioni finanziarie per il telecentro indicavano che non sarebbero stati in grado di pagare la connessione
VSAT. The community telecentre was already established as a non-profit, and was mandated to be
self-sustaining through the sale of its services. The wireless system was included as a supplementary source of
revenue because early financial projections for the telecentre indicated that they would fall short of paying for
the VSAT connection.



Molti clienti furono scelti basandosi sul sopralluogo e consultandosi con la stazione radio che amministrava il
telecentro. La stazione radio negoziò i contratti con l'aiuto del suo partner finanziario. In questa prima fase i
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clienti furono scelti in base alla facilità di installazione e all'evidente solvibilità. Ai clienti fu richiesta una
quota di iscrizione come descritto più avanti.



Decidere quanto chiedere fu una grossa attività che richiese una capacità di consulenza ed un'esperienza di
proiezioni finanziarie che la comunità non aveva.  The equipment was paid for by the grant  , per
bilanciare i costi alla comunità,  ma i clienti dovevano ancora pagare una quota di iscrizione che serviva ad
assicurarsi il loro impegno. La quota equivaleva alla tariffa di un mese di servizio.



Per determinare i costi mensili di una porzione di banda partimmo con la formula seguente:



VSAT + stipendi + spese (corrente, forniture) = ricavo dal telecentro +
ricavo dai clienti wireless



Avevamo stimato che il telecentro avrebbe potuto guadagnare circa dai $200 ai $300 al mese in entrate. Le
spese totali furono stimate essere $1050 al mese, e furono scomposte in: $700 per il VSAT, $100 per gli
stipendi, $150 per l'elettricità e circa $100 per le forniture. Era necessaria un'entrata di circa $750 dai clienti
wireless per bilanciare l'equazione. Che equivaleva in circa $150 per ogni cliente. Era appena tollerabile dai
clienti, sembrò fattibile ma richiedeva fortuna e non c'era spazio per complicazioni.



Dato che diventava complicato, chiamammo persone esperte in affari che modificarono la formula in questo
modo:



Spese mensili + ammortamento + fondi di sciurezza = ricavo totale



Gli esperti di affari furono veloci nel sottolineare il bisogno di ammortamento dell'attrezzatura, o si potrebbe
dire "fondi di re-investimento", e dei margini di sicurezza, per assicurare che la rete potesse continuare se un
cliente fosse stato inadempiente o se qualche apparecchio si rompeva. Ciò aggiunse circa $150 al mese per
l'ammortamento (l'attrezzatura era valutata in circa $3,000, ammortizzata in 24 mesi) e il valore della tariffa
standard di un client a $100  and the value of one client for default payments, at $100  . Aggiungemmo
un altro 10% per la svalutazione della moneta ($80), e raggiungemmo una spesa di $1380 al mese. Cercando
di implementare questo modello, capimmo che l'ammortamento era un concetto troppo difficile da spiegare
alla comunità e che loro non avrebbero considerato che i clienti potevano mancare i pagamenti. Così
utilizzammo entrambe le formule, la prima per il telecentro e la seconda per le nostre analisi interne.



Come fu presto chiaro, i pagamenti regolari non fanno parte della cultura del Mali rurale. In una società
agraria tutto è stagionale, e così è anche per gli incassi. Questo significa che le entrate della comunità
fluttuavano violentemente. Inoltre i diversi enti pubblici coinvolti avevano cicli di budget lunghi con poca
flessibilità. Sebbene avessero teoricamente il budget per pagare i loro servizi, richiedevano molto tempo per
emettere i pagamenti. Altre complicazioni fiscali vennero a galla. Ad esempio, il sindaco si iscrisse e usò le 
back-taxes  dovute dalla radio per pagare la propria iscrizione. Questo ovviamente non contribuì alla
liquidità di cassa. Sfortunatamente i provider VSAT avevano poca flessibilità e pazienza, dato che avevano
una banda limitata con spazio solo per coloro che potevano pagare.



L'amministrazione del flusso di cassa divenne una preoccupazione principale. Primaditutto le entrate previste
nelle proiezioni finanziarie mostrarono che, anche in una prospettiva ottimistica, non avremmo avuto
problemi solo a guadagnare abbastanza in tempo per pagare retta, ma che sarebbe stato un problema anche
portare i soldi alla banca che aveva sede a Bamako. Le strade vicino al villaggio possono essere pericolose per
il numero degli  smugglers  dall Guinea e i ribelli dalla Costa d'Avorio. Come prvevisto, il telecentro no
fu in grado di pagare i suoi servizi e questi furono sospesi, con il risultato di veder sospesi i pagamenti anche i
pagamenti dei loro clienti.
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Prima che il progetto fu in grado di trovare soluzioni a questi problemi, il costo del VSAT aveva già iniziato a
portare il telecentro in debito. Dopo diversi mesi, a causa di problemi tecnici e di dubbi sollevati in
quest'analisi, il grande VSAT C-band fu sostituito con un sistema in banda Ku più economico. Anche se più
modesto, era ancora sufficiente per le dimensioni della rete. Questo sistema costò solo $450 che, senza
contare l'ammortamento e i margini di sicurezza, era abbordabile per la rete. Sfortunatamente, a causa dei
costi fissi, la rete non fu capace di ripagare autonomamente la connessione VSAT dopo il periodo finanziato
inizialmente.



1.5.3 Conclusioni



Costruire una rete wireless è relativamente semplice, ma farla funzionare è più una questione di affari che un
problema tecnico. Un modello di pagamento che consideri il reinvestimento ed il rischio è una necessità,
altrimenti la rete fallirà. In questo caso il modello di pagamento non fu appropriato dato che non si adeguò ai
cicli fiscali dei clienti, e nemmeno si adattò alle aspettative sociali. Un'adeguata analisi dei rischi avrebbe
concluso che una tariffa di $700 (ma anche di $450) mensili lasciava un margine troppo stretto tra le entrate e
le spese per compensare  difetti fiscali  . Un'alta domanda e le esigenze di formazione limitarono
l'espansione della rete.



Seguendo i training la rete funzionò per 8 mesi senza problemi tecnici significativi. Dopodichè una grossa
sovratensione causata da un fulmine distrusse la maggior parte delle apparecchiature alla stazione base,
compreso l'access point ed il VSAT. Come risultato, il telecentro era ancora off-line nel momento in cui viene
scritto questo libro. Da allora questa soluzione fu definitivamente considerata una soluzione instabile.



--Ian Howard



1.6 Case study: installazioni commerciali in Africa orientale



Descrivendo installazioni wireless commerciali in Tanzania e Kenya, questo capitolo evidenzia le soluzioni
tecniche fornendo una solida affidabilità del 99.5% della connettività dati e Internet in paesi in via di sviluppo.
Al contrario di progetti finalizzati all'accessibilità da ogni luogo, ci siamo concerntrati sul fornire servizi ad
organizzazioni, in particolare quelle con bisogni di critici di comunicazioni internazionali. Verranno descritti
due approcci commerciali radicalmente differenti alla connettività dati wireless, riassumendo le lezioni chiave
apprese nel corso degli anni in Africa orientale.



1.6.1 Tanzania



Nel 1995, insieme a Bill Sangiwa, fondai il CyberTwiga, uno dei primi ISP in Africa. I servizi commerciali,
limitati al traffico email in dialup trasportati su un colllegamento SITA a 9.6 kbps (che costava più di $4000 al
mese!), cominciarono a metà 1996. Frustrati da servizi PSTN sbagliati e spinti dalla riuscita implementazione
di una rete punto-multipunto (PMP) da 3 nodi per l'autorità Tanzania Harbours, negoziammo con una
compagnia di cellulari locale il posizionamento di una stazione base PMP sul loro palo. Connettendo una serie
di corporation a questo sistema WiLan a 2.4 Ghz proprietario nel 1998, mettemmo alla prova il mercato e la
nostra capacità tecnica di fornire servizi wireless.



Appena la concorrenza si azzardò a installare reti a 2.4 Ghz, due fatti vennero a galla: per i servizi wireless
esisteva un mercato in buona salute, ma un crescente livello di rumore RF a 2.4 Ghz avrebbe diminuito la
qualità della rete. La nostra fusione con il carrier cellulare, nella metà del 2000, incluse piani per una rete
wireless di portata nazionale costruita sull'infrastruttura cellulare esistente (torri e collegamenti di
trasmissione) e ripartizione proprietaria dello spettro RF.



L'infrastruttura era in piedi (torri cellulari, collegamenti di trasmissione, ecc.), quindi la progettazione e
l'installazione della rete wireless di dati fu diretta. Dar es Salaam è molto pianeggiante, e siccome il partner
cellulare forniva una rete analogica, le torri erano molto alte. Una compagnia sorella negli UK, Tele2,
cominciò ad aoperare con dispositivi Breezecom (ora Alvarion) a 3.8/3.9 Ghz, quindi seguimmo il loro
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suggerimento.



Alla fine del 2000, avevamo fornito copertura a diverse città, usando circuiti di trasmissione E1 frazionati per
la connessione delle celle. Nella maggior parte dei casi le piccole dimensioni delle città connesse
giustificavano l'uso di una stazione PMP omnidirezionale singola; solo nella capitale commerciale, Dar es
Salaam, erano installate stazioni base a 3 settori. I limiti di larghezza di banda erano configurati direttamente
sulla radio del cliente; ai clienti veniva fornito normalmente un solo IP pubblico. I router finali ad ogni
stazione base inviavano il traffico agli indirizzi IP statici delle postazioni dei clienti e impedivano al traffico di
broadcast di soffocare la rete. La pressione del mercato abbassò i prezzi fino a circa $100 al mese per 64 kbps,
ma a quei tempi (metà/fine 2000) gli ISP potevano lavorare con margini impressionanti, molto proficui. Le
applicazioni affamate come il file sharing peer-to-peer, traffico voce e gli ERP semplicemente non esistevano
in Africa orientale. Con le alte tariffe PSTN internazionali, le aziende si spostarono velocemente dal traffico
fax a quello email, anche se i prezzi di acquisto delle loro apparecchiature wireless oscillavano da
$2000-3000.



Le capacità tecniche furono sviluppate internemente, richiedendo il training dello staff oltreoceano in materie
come l'SNMP e Unix. Oltre che migliorare il set di skill dell'azienda, queste opportunità di training crearono
fedeltà nello staff. Dovevamo competere in un mercato del lavoro IT contro compagnie di estrazione dell'oro,
l'ONU ed altre agenzie internazionali.



Per assicurare la qualità ai siti dei clienti, le installazioni furono eseguite da un'azienda di radio e
telecomunicazioni tra le migliori, tracciando accuratamente i progressi su moduli. Le alte temperature, il
brutale sole equatoriale, le abbondanti piogge, e i fulmini erano tra le aggressioni ambientali subite dalle
componenti all'aperto; l'integrità del cablaggio RF era vitale.



I clienti spesso mancavano di staff IT competente, incaricavano i loro impiegati con il compito di configurare
molti tipi di topologie di rete e hardware.



Gli ostacoli infrastrutturali e normativi spesso impedivano le operazioni. La compagnia cellulare controllava
strettamente le torri, e ogni volta che c'era un problema tecnico ad una stazione base potevano passare ore o
giorni prima di avervi accesso. Nonostante i generatori di backup e i sistemi UPS in ogni sito, la corrente
elettrica era sempre problematica. Per la compagnia cellulare la fornitura di corrente alle stazioni base era
meno critca. I telefoni si associavano semplicemente ad una stazione base diversa; le nostre comunicazioni
wireless fisse andavano offline.



Dal lato normativo, un'importante interruzione avvenne quando le autorità delle telecomunicazioni decisero
che le nostre attività erano responsabili dell'interruzione delle funzionalità dei satelliti in banda C nell'intero
paese e ci ordinarono di spegnere la nostra rete.



Nonostante dimostrammo duramente con i dati che non ne avevamo colpa, le autorità compirono una confisca
molto pubblicizzata delle nostre apparecchiature. Ovviamente l'interferenza persistette e in seguito fu
individuata la fonte in una nave radar russa, coinvolta nel tracciamento delle attività spaziali. Negoziammo
silenziosamente con le autorità e alla fine fummo ricompensati con uno spettro proprietario di 2 x 42 MHz
nella banda dei 3.4/3.5 GHz. I clienti furono spostati su dialup nel mese circa di riconfigurazione delle
stazioni base e di installazioni dei nuovi CPE.



Alla fine la rete crebbe fino a circa 100 nodi fornendo buona connettività, se non ottima, a 7 città attraverso
più di 3000 Km di linee di trasmissione. Solo la fusione con l'operatore di telefonica cellulare rese fattibile
questa rete, la dimensione del business dati/Internet da solo non avrebbe giustificato la costruzione di una rete
dati di queste dimensioni ed avrebbe reso necessari investimenti per frequenze proprietarie. Sfortunatamente
l'operatore cellulare prese la decisione di chiudere il business Internet nella metà del 2002.
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1.6.2 Nairobi



Agli inizi del 2003 fui contattato da una compagnia Kenyota, AccessKenya,  che aveva un forte giro d'affari
in UK ed un background tecnico  , per progettare e implementare una rete wireless a Nairobi e dintorni.
Beneficiando di superbi professionisti del business e networking, hardware wireless superiore, progressi
nell'internetworking e un mercato più vasto, progettammo una rete ad alta disponibilità in linea con i limiti
normativi.



Due fattori normativi guidarono la nostra progettazione. A quel tempo, in Kenya, i servizi Internet erano
licenziati separatamente dagli operatori pubblici di reti di dati, e una sola compagnia non poteva avere
entrambe le licenze. Trasportando il traffico di più ISP in concorrenza o utenti aziendali, la rete doveva
operare in totale neutralità. Anche le frequenze "proprietarie", cioè 3.4/3.5 GHz, non venivano rilasciate ad un
provider solo, ed eravamo preoccupati sulle interferenze e sull'arbitrio tecnico/politivo che dovevamo
accettare dalle autorità. Inoltre, lo spettro 3.4/3.5 GHz era costoso, circa USD 1000 per MHz all'anno per
stazione base. In altre parole, una stazione base che usava 2 x 12 MHz richiedeva un costo di licenza di oltre
$10,000 all'anno. Dato che Nairobi è in una zona collinare con molti alberi alti e vallate, le reti wireless a
banda larga richiesero molte stazioni base. I costi operativi delle licenze semplicemente non erano sensate. Al
contrario, le frequenze 5.7/5.8 GHz erano soggette solo ad un canone annua, circa USD 120, per radio
installata.



Per aderire al primo requisito normativo scegliemmo di fornire servizi usando tunnel VPN punto-punto, non
tramite una rete di rotte IP statiche. Un IPS avrebbe fornito un indirizzo pubblico al alla nostra rete dal loro
NOC. La nostra rete realizzava una conversione IP pubblico-privato e il traffico attraversava la nostra rete in
uno spazio IP privato. Nel sito del cliente, una conversione IP privato-pubblico forniva l'indirizzo (o il range)
routabile globalmente alla rete del cliente.



La sicurezza e la criptazione aggiunse alla rete neutralità e flessibilità, caratteristiche commericali uniche della
nostra rete. La larghezza di banda era limitata al livello di tunnel VPN. Basandoci sulle esperienze operative
della nostra azienda sorella in UK, VirtualIT, scegliemmo Netscreen (ora assorbita dalla Juniper Networks)
come marca dei router/firewall VPN.



La nostra scelta per gli apparati wireless a banda larga eliminò la necessità di apparati di grossa portata, alte
performance e ricchezza di funzionalità. Dimensioni, affidabilità e facilità di installazione e manutenzione
erano più importanti del throughput. Tutte le connessioni Internet internazionali in Kenya nel 2003, e mentre
sto scrivendo, sono trasportate via satellite. Con cosi 100 volte superiori di una fibra globale, la connettività
satellitare mise un tetto finanziario alla quantità di bandwidth acquistata dagli utenti finali. Stimammo che il
traffico degli utenti nella popolazione richiedeva capacità nell'ordine dei 128/256 Kbps. Scegliemmo la
piattaforma Motorola Canopy da poco annunciata che era in linea con il nostro modello di rete e di business.



Broadband Access Ltd. andò in oda nel luglio 2003, lanciando la "Blue" network. Iniziammo con poco, con
una sola stazione base. Volevamo che la domanda guidasse l'espansione della nostra rete piuttosto che credere
nella strategia di costruire grosse condotte e sperare di poterle riempire.



Canopy e gli apporti delle terze parti come le stazioni base ominidirezionali ci permisero di far crescere la
nostra rete al crescere del traffico, ammorbidendo le spese ed i capitali iniziali. Sapevamo che, di contro, man
mano che la rete andava espandendosi, avremmo dovuto settorizzare il traffico e riallineare le radio dei clienti.
Ma la morbida curva di crescita della piccola rete pagò in seguito grossi introiti. Lo staff tecnico trovò facile
risolvere i problemi del supporto clienti in un ambiente di rete semplice, invece che doversi confrontare con i
problemi su una rete RF ed un framework logico complesso. Lo staff tecnico frequentò una sessione di
training Motorola di due giorni.



Fu un progetto PMP tipico, con le stazioni base collegate ad una stazione centrale tramite una backbone a
microonde ad alta velocità Canopy, installate sui tetti dei palazzi, non su tralicci per antenne. Tuttue gli affitti
furono stipulati con accesso 24x7 per lo staff, corrente elettrica e, nei casi critici, proteggendo l'esclusività
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delle nostre frequenze radio. Non volemmo limitare i proprietari ad offrire lo spazio sui tetti ai nostri
concorrenti, solo e semplicemente garantire che i nostri sevizi non fossero interrotti.



L'installazione sui tetti diede molti vantaggi. Accesso fisico illimitato, indipendente da notte o pioggia, ci
aiutò a raggiungere l'obbiettivo del 99.5% di disponibilità della rete. I grossi palazzi ospitavano molti grossi
clienti, e fu possibile connetterli direttamente nella nostra rete centrale. I siti sul tetto, di per contro, subivano
un maggior traffico "umano", i tecnici che manutenevano apparecchiature (aria condizionata) o riparavano le
infiltrazioni potevano ogni tanto danneggiare il cablaggio. Conseguentemente, tutte le stazioni base furono
installate con due set di cavi per tutti gli elementi di rete, un set primario e uno di scorta.



Il sopralluogo confermava la disponibilità di un percorso radio e dei requisiti del cliente. Lo staff dei
sopralluoghi segnava le posizioni GPS di ogni cliente, e si portava un misuratore laser per determinare
l'altezza degli ostacoli. Seguendo le ricevute di pagamento dell'hardware, l'azienda parner eseguiva le
installazioni sotto la supervisione dello staff tecnico. Canopy ha il vantaggio che la CPE e gli elementi della
stazione base sono leggeri, così che la maggior parte delle installazioni non necessita di grosso lavoro e molto
personale. Cablare le unità Canopy era anche semplice, con l'UTP esterno direttamente connesso tra la radio e
la rete del cliente. Un'adeguata pianificazione permise il completamento di molte installazioni in meno di
un'ora, e le persone dell'azienda partner non necessitarono di training o strumenti avanzati.



Raccogliendo centinaia di posizioni GPS dei clienti, iniziammo a lavorare con un'azienda di sondaggi locale
per ricostruire questi siti su mappe topografiche. Questo diventò uno strumento di pianificazione chiave per il
posizionamento delle stazioni base.



E' da notare che l'architettura a VPN tunnel punto-punto, con i sui layer fisici e logici separati, richiese al
cliente di acquistare sia l'hardware di trasmissione wireless che l'hardware per le VPN. Per poter controllare
attentamente la qualità, negammo categoricamente al cliente di fornire il proprio hardware, dovevano
acquistare da noi per potergli garantire l'hardware ed i servizi. Ogni cliente aveva lo stesso hardware. Il costo
tipico delle installazioni era nell'ordine di USD 2500, da comparare con le tariffe mensili di $500-600 delle
linee da 64 o 128 Kbps di banda. Il beneficio dell'approccio a tunnel VPN fu che potemmo impedire al
traffico dei client di attraversare la rete logica (ad esempio se la loro rete era infestata da un worm o se non
avevano pagato una fattura) mantenendo intatto ed amministrabile il layer radio.



Appena la rete crebbe da una stazione base a dieci, ed il servizio fu esteso a Mombasa, il progetto della rete
RF crebbe e, dove possibile, configurammo elementi di rete (router) con failover o con ridondanze sostituibili
a caldo. Furono richiesti grossi investimenti in inverter e UPS a doppia conversione ad ogni stazione base per
mantenere la rete stabile di fronte all'instabilità della rete elettrica. Dopo una serie di problemi (perdita di
connessioni VPN) dipendenti da blackout elettrici, includemmo semplicemente un piccolo UPS nel pacchetto
di apparecchiature.



L'aggiunta di un analizzatore di spettro portatile al nostro investimento iniziale fu costosa, ma molto
giustificata lavorando nella rete. Tracciare gli operatori disonesti, confermare le caratteristiche operative delle
apparecchiature e verificare la copertura RF migliorò le nostre performance.



Un'attenzione fanatica al monitoring ci permise di raffinare le performance di rete, e di collezionare dati
storici importanti. Riportammo in grafici con MRTG o Cacti (come descritto nel capitolo sei), i parametri
come jitter, RSSI , il traffico intidatorio degli operatori disonesti, il deterioramento potenziale dei cavi e
connettori e la presenza di worm nelle reti dei clienti. Non fu così raro che i clienti reclamassero che la loro
connettività era stata interrotta per ore o giorni chiedendo risarcimenti. Il monitoring storico ci permise di
verificare e invalidare i reclami



La rete Blue mise assieme un numero di lezioni dalla Tanzania con tecnologie migliorate di rete e RF.
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1.6.3 Lezioni apprese



Nei prossimi anni i circuiti satellitari forniranno tutta la connettività internazionale ad Internet nell'Africa
Orientale. Diversi gruppi hanno avanzato proposte per connettività via fibra sottomarina, che potrebbe
rinvigorire le telecomunicazioni. Rispetto alle regioni con connettività in fibra, il costo della banda larga
nell'Africa Orientale rimarrà molto alto.



Le reti a trasmissione wireless per il trasporto di servizi Internet invece non devono contentrarsi sul
throughput. L'accento dvorebbe invece essere sull'affidabilità, ridondanza e flessibilità.



L'affidabilità fu il valore chiave nella vendita delle nostre reti wireless. Lato rete questo si tradusse in
investimenti per sostituzioni dell'infrastruttura, come alimentazioni di backup, e attenzione a dettagli come il
crimpaggio e il cablaggio. I motivi più frequenti per la perdita di connettività di un cliente erano problemi di
cablaggio o crimpaggio. I guasti agli apparati radio erano essenzialmente sconosciuti. Un vantaggio
competitivo del nostro processo di installazione presso il cliente era il nostro spingere le aziende partner ad
aderire a specifiche molto precise. Rimanere connessi per centinaia di giorni, con zero disservizi imprevisti
era comune per i siti dei clienti ben amministrati. Controllavamo la maggior parte dell'infrastruttura possibile
(anche i tetti dei palazzi).



Anche se sembrava essere così attraente, le potenziali allenaze con i providers cellulari, nella nostra
esperienza, sollevarono più problemi di qunati ne risolsero. Nell'Africa orientale, il business di Interet
generava una frazione dei loro introiti di telefonia mobile, e quindi era marginale per le aziende cellulari.
Cercare di far girare una rete su di un'infrastruttura che non ti appartiene ed è, dal punto di vista del provider
telefonico, un gesto di gentilezza, renderà impossibile raggiungere i requisiti del servizio.



Implementando reti totalmente ridondate, con capacità di failovere o sostituzione a caldo è una proposta
costosa in Africa. Nonostante ciò, i router centrali e l'hardware VPN al nostro sito centrale erano
completamente ridondati, configurati per failover senza interruzioni e abitualmente testati. Per le stazioni base
prendemmo la decisione di non installare doppi router, ma avere dei router di scorta in magazzino.
Giudicammo che le 2-3 ore di disservizio nel peggiore dei casi (guasto all'una di notte di domenica mattina
nella pioggia) sarebbero accettabili per i clienti. Per questo lo staff che operava nei week-end aveva accesso
ad un armadietto d'emergenza contenente apparecchiature di scorta presso i clienti, come radio e alimentatori.



L'ingegnerizzazione fu rivolta alla flessibilità sia nel progetto logico che in quello RF della rete. L'architettura
a tunnel VPN punto-punto impostata a Nairobi fu straordinariamente flessibile nel servire e le esigenze dei
clienti o della rete. Le connessioni dei clienti potevano essere impostate per  Client connections could be set
to burst during off-peak hours to enable offsite backup  ad esempio. Potevamo anche vendere collegamenti
multipri verso destinazioni diverse, aumentando il ritorno degli investimenti nella nostra rete aprendo al
contempo nuovi servizi (come monitoring remoto di telecamere CCTV) ai clienti.



Dal lato RF avevamo uno spettro abbastanza ampio per pianificare le espansioni future, così come pensare ad
un disegno di rete radio alternativo in caso di interferenze. Con il numero crescente di stazioni base,
probabilmente l'80% dei siti dei nostri clienti avevano due stazioni radio base possibili nella loro linea visiva,
in modo che se una stazione base veniva distrutta potevamo ripristinare i servizi rapidamente.



Separando i livelli logici e RF della rete Blue introducemmo un livello aggiuntivo di costi e complessità.
Considerando la realtà a lungo termine che le tecnologie radio progredissero più velocemente delle tecnologie
di internetworking. Separare le reti, in teoria, ci diede la flessibilità di sostituire la rete RF esistente senza
sconvolgere la rete logica. Oppure potevamo installare una rete radio diversa allineata con le nuove tecnologie
(Wimax) o le nuove esigenze dei clienti, mantenendo la rete logica.



Infine, ci dobbiamo arrendere di fronte all'ovvio punto che le squisite reti che installamo sarebbero state
completamente inutili senza l'incessante impegno verso il servizio clienti. Questo fu, dopotutto, quello per cui
fummo pagati.
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1.6.4 Maggiori informazioni



!Broadband Access, Ltd. http://www.blue.co.ke/• 
AccessKenya, Ltd. http://www.accesskenya.com/• 
!VirtualIT http://www.virtualit.biz/• 



--Adam Messer, Ph.D.
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1 Soluzione dei problemi
L'organizzazione di una struttura di supporto alla rete diventa importante a seconda del tipo di apparecchiature
utilizzate. Diversamente dalle connessioni su cavo, nelle reti wireless i problemi sono spesso invisibili e
possono richiedere molto tempo e conoscenze in più per essere analizzati e risolti. Interferenze, vento e nuovi
ostacoli fisici possono guastare una rete che ha funzionato per molto tempo. In questo capitolo dettaglieremo
una serie di strategie utili per creare un team che possa supportare efficentemente la rete.



1.1 Formare un team



In ogni villaggio, famiglia o compagnia c'è qualcuno che ha interesse verso la tecnologia. Ci sono quelli che
crimpano i cavi dell'antenna, cambiano il cavo della televisione o saldano un pezzo alla bicicletta. Queste
persone saranno interessate alla rete e vorranno imparare quanto più possibile al riguardo. Anche se queste
persone saranno risorse inestimabili, bisognerà evitare di impartire tutta la conoscenza specifica ad una sola
persona. Se l'unico specialista perde interesse o trova un altro lavoro porterà la conoscenza via con se.



Ci sono anche molti giovani ambiziosi, teenager o adulti, che saranno interessati avendo anche il tempo di
ascoltare, imparare e dare un aiuto con la rete. Saranno sicuramente di aiuto e impareranno velocemente ma il
team del progetto deve porre l'attenzione su coloro che potranno supportare la rete per i prossimi mesi ed anni.
I giovani possono spostarsi per l'università o trovare un lavoro, specialmente i più ambiziosi che tendono a
farsi coinvolgere. Spesso i ragazzi hanno una piccola influenza sulla comunità mentre invece una persona più
grande sarà probabilmente più capace di prendere decisioni che impatteranno positivamente la rete nel suo
complesso. Anche se magari hanno meno tempo a disposizione per imparare e sembrano meno interessati,
coinvolgere e formare persone più grandi può risultare fondamentale.



Quindi, una strategia chiave per formare un team di supporto, consiste nel bilanciare e distrubire la
conoscenza su coloro che possono supportare la rete nel lungo termine. Bisogna coinvolgere i giovani, ma
evitare di fargli accumulare l'uso e la conoscenza di questi sistemi. Bisogna trovare le persone che sono
impegnate nella comunità, che vi siano radicate, che possano essere motivate ed insegnare a loro. Una
strategia complementare è quella di suddividere in comparti le funzioni e i compiti e documentare tutte le
metodologie e le procedure. In questo modo sarà più facile addestrare le persone, ed in caso sostituirle con un
piccolo sforzo.



Per fare un esempio, una volta in un sito di progetto, il team di training ha selezionato un brillante neolaureato
che era tornato nel suo villaggio. Questi era molto motivato ed ha imparato in fretta, per questo gli è stato
insegnato più di quanto previsto, tanto che è diventato capace di affrontare una grande varietà di problemi, dal
riparare un PC al sistemare i cavi Ethernet. Sfortunatamente, due mesi dopo il lancio del progetto, gli è stato
offerto un impiego pubblico ed ha lasciato la comunità. Anche l'offerta di una paga migliore non è bastata a
trattenerlo dato che la prospettiva di stabilità che l'impiego pubblico gli offriva era troppo appetibile. Tutta la
conoscenza sulla rete e sul come supportarla è sparita con lui. Il team di training è dovuto tornare e
ricominciare daccapo. La strategia successiva è stata di suddividere le funzioni e formare le persone che erano
radicate permanentemente nella comunità: le persone con casa e figli, e con un lavoro stabile. Questo ha
richiesto tre volte il tempo necessario a formare il neolaureato, ma in questo modo questa formazione potrà
rimanere al servizio della comunità per molto più tempo.



Anche se questo ci può far pensare che dovremmo scegliere personalmente chi coinvolgere, non è
necessariamente questo l'approccio migliore. Spesso è meglio cercare un'organizzazione locale che possa fare
da partner o un manager locale, e lavorare con loro per trovare il giusto team tecnico. Valori, storia, politiche
locali e molti altri fattori saranno importanti per loro, anche se rimarranno completamente incomprensibili per
le persone che non fanno parte di quella comunità. L'approccio migliore è di guidare i partner locali, fornirgli i
criteri, assicurarsi che li abbiano compresi ed impostare chiari limiti e confini. Questi limiti dovrebbero
comprendere regole riguardo patrocinio, nepotismo e favoritismo, anche se queste regole devono aver
considerazione della situazione locale. Potrebbe risultare impossibile stabilire che non è possibile assumere
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parenti, potrebbe esser meglio fornire un sistema di controlli ed equilibri. Se a candidarsi è un parente,
dovrebbero esserci criteri chiari ed una seconda autorità che decida riguardo la candidatura. Allo stesso tempo
è importante che il partner locale non veda messa in discussione la sua capacità dagli organizzatori del
progetto, compromettendo così la propria capacità di amministrazione. Saranno i più indicati a giudicare chi
può lavorare meglio con loro stessi. Se vengono formati bene per questo processo, allora tutti i nostri requisiti
dovrebbero esser soddisfatti.



La soluzione dei problemi ed il supporto in ambito tecnologico sono un'arte astratta. La prima volta che
vediamo un a pittura astratta ci appare come una serie di schizzi di vernice casuali. Dopo aver riflettuto sulla
composizione per un pò di tempo, iniziamo ad apprezzare il lavoro nel suo complesso e la sua "invisibile"
coerenza ci appare più chiara. Il neofita in una rete wireless può vedere le antenne, i cavi e i computer, ma può
richiedergli un pò di tempo per capire che si tratta di una rete "invisibile". Nelle aree rurali, può spesso
accadere che le persone debbano fare uno grosso sforzo di comprensione per apprezzare la rete invisibile che
gli viene semplicemente piazzata nel villaggio. Per questo è necessario un'approccio graduale per avvicinare
più facilmente le persone al supporto dei sistemi tecnologici. Il miglior metodo è il coinvolgimento. Una volta
che sono stati scelti i partecipanti e si sono impegnati nel progetto bisogna coinvolgerli il più possibile.
Lasciarli "guidare". Dar loro la crimpatrice o la tastiera e mostrargli come fare il lavoro. Anche se non c'è
tempo per spiegare ogni dettaglio, anche se richiedesse più tempo, devono essere fisicamente coinvolti, non
solo vedere il risultato di quel che è stato fatto ma anche quanto e che lavoro è stato eseguito.



Il metodo scientifico è insegnato in tutte le scuole occidentali. Molte persone lo imparano sin dal momento in
cui arrivano alle lezioni di scienza alle scuole superiori. Prendere una serie di variabili, quindi lentamente
eliminare le variabili tramite test binari fino a rimanere con una o poche possibilità. Con queste possibilità in
mente, si completa l'esperimento. Dopodichè si testa per vedere se l'esperimento fornisce risultati simili a
quanto atteso. In caso negativo si ricalcolano i risultati attesi e si prova ancora. Il contadino tipico potrebbe
esser stato introdotto al concetto, ma probabilmente non avrà la possibilità di risolvere problemi complessi.
Anche se ha familiarità con il metodo scientifico, potrebbe non pensare di applicarlo ai problemi reali.



Questo metodo è molto efficiente, anche se lungo. Può essere velocizzato facendo assunzioni logiche. Ad
esempio, se un access point che funziona da tempo a volte smette di funzionare dopo un temporale, si può
sospettare di problemi legati all'alimentatore e saltare così la maggior parte della procedura di risoluzione dei
problemi. Alle persone incaricate di supportare la tecnologia dovrebbe venir insegnato a risolvere i problemi
con questo metodo dato che ci saranno occasioni in cui il problema non sarà nè noto nè evidente. Un semplice
albero delle decisioni o un diagramma di flusso che testi queste variabili può essere stilato per eliminare le
variabili ed isolare il problema. Ovviamente il diagramma non dovrebbe essere seguito ciecamente.



Spesso è più semplice insegnare questo metodo usando dapprima un problema non tecnologico. Far
sviluppare ai propri studenti una procedura di risoluzione dei probemi su qualcosa di semplice e familiare, ad
esempio, una televisione alimentata a batterie. Iniziare sabotando la televisione dando loro una batteria non
carica. Disconnettendo l'antenna. Inserendo un fusibile guasto. Testare gli studenti, spiegando bene che ogni
problema mostrerà sintomi specifici e indirizzarli verso il modo in cui procedere. Una volta che hanno
riparato il televisore, facciamoli applicare questa procedura ad un problema più complicato. In una rete
possiamo cambiare un indirizzo IP, scambiare o rompere i cavi, usare l'SSID sbagliato o orientare l'antenna
nella direzione sbagliata. E' importante che gli studenti sviluppino una metodologia e delle procedure per
risolvere questi problemi.



1.2 La tecnica corretta per la risoluzione dei problemi



Nessuna metodologia di risoluzione può coprire completamente tutti i problemi che si incontrano quando si
lavora con le reti wireless. Ma, spesso, i problemi si riducono ad uno degli errori più comuni. Qui vengono
elencati pochi semplici punti da tenere a mente per far lavorare nella giusta direzione i propri sforzi per la
soluzione dei problemi.
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Non andare in panico. Se si risolvendo i problemi di un sistema, significa che il sistema ha lavorato
una volta, probabilmente molto di recente. Prima di iniziare a fare modifiche bisogna analizzare la
scena e stabilire esattamente cosa s'è rotto. Se si hanno a disposizione log storici o statistiche da cui
partire sarà meglio. Bisogna assicurarsi primaditutto di raccogliere tutte le informazioni in modo da
poter prendere decisioni informate prima di fare modifiche.



• 



E' connesso? Questo passo viene spesso sorvolato fino a quando molte altre strade sono percorse. I
connettori possono essere accidentalmente (o intenzionalmente) disconnessi molto faclimente. Il cavo
è connesso ad una buona sorgente di corrente? L'altro capo è connesso al dispositivo? La spia di
accensione è accesa? Può sembrare sciocco ma ci sentiremmo ancora più sciocchi dopo aver speso un
sacco di tempo a controllare la linea di alimentazione di un'antenna per poi scoprire che l'AP era
sconnesso dall'inizio. Accade molto più spesso di quanto saremmo disposti ad ammettere.



• 



Cos'è l'ultima cosa che è cambiata? Se si è l'unici ad avere accesso al sistema, qual'è l'ultima
modifica che abbiamo effettuato? Se vi hanno accesso anche altri, qual'è l'ultima modifica che hanno
fatto e quando? Quand'è stata l'ultima volta che il sistema ha funzionato? Spesso le modifiche al
sistema hanno conseguenze non intenzionali che possono non essere notate immediatamente. Si può
annullare le ultime modifiche e vedere che effetto hanno sul problema.



• 



Fare un backup. Questo si applica prima di aver notato un problema, ma anche dopo. Se si effettua
un complesso cambio di software in un sistema, avere un backup significa che sarà possibile
ripristinare velocemente le vecchie impostazioni e ricominciare. Quando si analizzano problemi molto
complessi, avere una configurazione che "più o meno" funziona può essere molto meglio di avere un
pasticcio che non funziona affatto (e che non si può facilmente ripristinare).



• 



 Quello buono  . Quest'idea è applicabile all'hardware così come al software. Un quello buono è
un componente che si può sostituire in un sistema complesso per verificare che la sua controparte è in
buone condizioni di funzionamento. Ad esempio ci si può portare un cavo Ethernet testato nella nostra
cassetta degli attrezzi. Se si sospettano problemi con un cavo sul campo, potremmo facilmente
sostituire il cavo sospetto con quello buono e vedere se le cose migliorano. E' più semplice e meno a
rischio di errori che crimpare di nuovo un cavo, e ci dice immediatamente se la sostituzione risolve il
problema. Allo stesso modo, ci si può portare anche una batteria di backup, un cavo antenna o un
CD-ROM con una configurazione valida per il sistema. Quando si risolvono problemi complicati,
salvare il lavoro ad un certo punto ci permette di tornare ad una situazione stabile anche se il
problema non è ancora del tutto risolto.



• 



Cambiare una variabile alla volta. Quando si è sotto pressione per ripristinare un sistema guasto, si
è tentati di saltare in avanti e cambiare molte variabili con una volta. Se si fa questo, e le modifiche
sembrano risolvere il problema, non saremo mai in grado di capire esattamente cos'ha causato il
problema inizialmente. O, ancor peggio, le modifiche potrebbero risolvere il problema originario e
portare a conseguenze inaspettate che guastino altre parti del sistema. Modificando le variabili una
alla volta, è possibile capire con precisione cos'è andato storto all'inizio e vedere gli effetti diretti delle
modifiche effettuate.



• 



Non fare danni. Se non si è capito appieno come funziona un sistema, non bisogna temere di
chiamare un esperto. Se non si è sicuri se una particolare modifica danneggi un'altra parte del sistema,
allora bisogna trovare qualcuno con più esperienza o escogitare un modo per testare le modifiche
senza fare danni. Mettere un penny al posto di un fusibile può risolvere il problema nell'immediato,
ma può anche far bruciare il palazzo.



• 



Non è plausibile che le persone che progettano la rete restino a telefono 24 ore al giorno per risolvere i
problemi quando arrivano. Il team di troubleshooting deve avere buone capacità di soluzione dei problemi ma
potrebbe non essere competente abbastanza per configurare un router da zero o crimpare un pezzo di
LMR-400. E' spesso molto più efficiente avere una serie di componenti di backup a portata di mano e
addestrare il team a sostituire l'intera parte guasta. Questo può significare avere un access point o un router
preconfigurati e chiusi in un armadietto, chiaramente etichettati e con i cavi e gli alimentatori di backup. Il
team può sostituire il componente guasto e spedirlo ad un esperto per la riparazione, o fare in modo di farsi
spedire un'altro componente di backup. Mantenendo al sicuro le componenti di backup e rimpiazzandole
quando vengono usate si può far risparmiare un sacco di tempo a tutti.
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1.3 Problemi di rete comuni



Spesso i problemi di connettività sono causati da componenti guaste, maltempo o semplicemente cattive
configurazioni. Una volta che la nostra rete è connessa ad Internet o aperta al pubblico, una considerevole
serie di minacce arriveranno dagli stessi utenti della rete. Queste minacce spaziano dal benigno al totalmente
maligno ma avranno tutte impatto sulla rete se non è correttamente configurata. Questa sezione riguarda
alcuni problemi comunemente riscontrabili una volta che la rete venga usata dalla razza umana attuale.



1.3.1 Siti ospitati localmente



Se un'università ospita il suo sito web localmente, i visistatori del sito all'esterno del campus e nel resto del
mondo si contenderanno la banda Internet con lo staff dell'università. A questi si aggiungono gli accessi
automatici degli spider dei motori di ricerca che periodicamente scansioneranno l'intero sito. Una soluzione a
questo problema è di usare uno split DNS ed un mirror. L'università replicherà una copia del suo sito su di un
server, diciamo, di una compagnia di hosting Europea, ed utilizzerà uno split DNS per redirigere tutti gli
utenti esterni alla rete universitaria verso il sito mirror, mentre gli utenti interni alla rete universitaria
accederanno allo stesso sito localmente. I dettagli su come effettuare questa configurazione sono forniti nel
capitolo tre.



Figura 8.1: Nell'Esempio 1, tutto il traffico del sito web che proviene da Internet deve attraversare il VSAT.
Nell'Esempio 2 il sito web pubblico è ospitato su un servizio Europeo e viene mantenuata una copia su di un
server interno per accessi locali molto veloci. Questa configurazione migliora la connessione VSAT e riduce
i tempi di caricamento per gli utenti del sito web.



1.3.2 Proxy aperti



Un server proxy dovrebbe esser configurato per accettare solo connessioni provenienti dalla rete
dell'università, non dal resto di Internet. Questo per evitare che altre persone vi si connettano ed utilizzino il
proxy aperto per una serie di scopi come l'evitare di pagare collegamenti internazionali. Il modo di
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configurarlo dipende dal tipo di proxy server che si utilizza. Ad esempio è possibile specificare il range di
indirizzi IP utilizzati nella rete del campus.  LA FRASE è INCOMPLETA NELLA VERSIONE
ORIGINALE! 



1.3.3 /!\ Host a ritrasmissione aperta (Open relay hosts) /!\



Un server mail mal configurato sarà scovato dalle persone senza scrupoli di Internet e usato come macchina di
ritrasmissione per  email di massa  e spam. Lo fanno per nascondere la vera sorgente dello spam ed
evitare di essere scoperti. Per trovare host che inoltrano apertamente (open relay host n.d.t.) i test seguenti
dovrebbero essere eseguiti sul vostro mail server (o sul server SMTP che lavora come relay host sul perimetro
della rete del campus). Usare telnet per aprire una connessione alla porta 25 del server in questione (con
alcune versioni di Windows telnet potrà esser necessario digitare 'set local_echo' per rendere visibile il testo):



telnet mail.uzz.ac.zz 25



Quindi, se è possibile aprire una sessione da linea di comando (come nell'esempio che segue), il server è un
host open relay:



MAIL FROM: spammer@waste.com ¶
250 OK - mail from <spammer@waste.com> ¶
RCPT TO: innocent@university.ac.zz ¶
250 OK - rcpt to spammer@waste.com ¶



In caso contrario, la risposta al primo MAIL FROM dovrebbe essere qualcosa del tipo:



550 Relaying is prohibited.



All'indirizzo http://www.ordb.org/ è disponibile anche un tester online. Il sito contiene anche informazioni su
questa problematica. Dal momento che le i  bulk emailers  hanno sistemi automatizzati per trovare questi
host open relay, un'organizzazione che non protegge il proprio sistema email ha quasi la certezza che il
proprio server venga trovato ed abusato. Configurare un server mail per non essere un open relay host consiste
nello specificare le reti e gli host che sono autorizzati ad inoltrare le email tramite il suo MTA (Sendmail,
Postfix, Exim, o Exchange). Tipicamente si specifica il range di indirizzi della rete del campus.



1.3.4 Peer-to-peer networking



L'abuso di banda dei programmi di scambio file su peer-to-peer (P2P) come Kazaa, Morpheus, WinMX e
BearShare può essere prevenuto nei modi seguenti:



Rendere impossibile installare programmi nuovi sui computer del campus. Evitando di dare
accessi amministrativi ad utenti normali delle workstation e PC, è possibile evitare l'installazione di
programmi come Kazaa. Molte istituzioni standardizzano una configurazione tipo installando il
sistema operativo e tutte le applicazioni necessarie su di un PC, e configuranole in modo ottimale. Il
PC viene configurato anche in modo da impedire agli utenti di installare nuove applicazioni.
L'immagine del disco di questo PC viene poi clonata verso tutti gli altri PC usando programmi come
Partition Image (vedi http://www.partimage.org/) o Drive Image Pro (vedi
http://www.powerquest.com/).



• 



Bloccare questi protocolli non è una soluzione. Kazaa ed altri protocolli sono bravi abbastanza da
attraversare porte bloccate. Kazaa utilizza normalmente la porta 1214 per la connessione iniziale ma



• 
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se questa non è disponibile proverà ad usare le porte dalla 1000 alla 4000. Se anche queste sono
bloccate, usa la porta 80, rendendosi simile al traffico web. Per questa ragione gli ISP non lo bloccano
ma lo "moderano", usando dei prodotti di bandwidth-manager (vedi capitolo tre).
Se la moderazione non è un'opzione, cambia il layout di rete. Se il server proxy ed i server email
sono configurati con due schede di rete (come descritto nel capitolo tre) e questi server non sono
configurati per inoltrare nessun pacchetto, essi bloccheranno tutto il traffico P2P. Bloccheranno anche
tutti gli altri tipi di traffico come Microsoft NetMeedting, SSH, programmi di VPN e tutti gli altri
servizi non espressamente permessi dal server proxy. In reti con poca banda si può decidere che la
semplicità di questa implementazione sia più importante degli svantaggi. Un decisione del genere
potrebbe essere necessaria, ma non dovrebbe essere presa facilmente. Gli amministratori di rete
semplicemente non possono prevedere che utilizzo innovativo gli utenti faranno di una rete.
Bloccando categoricamente gli accessi, impediremo agli utenti di utilizzare ogni servizio (compreso
quelli che occupano poca banda) che il proxy non supporta. Anche se questo può essere ideale in
circostanze di banda estremamente piccola, non dovrebbe mai esser considerata una regola di accesso
in generale.



• 



1.3.5 Programmi che si installano da soli (tramite Internet)



Esistono programmi che si installano da soli automaticamente e poi continuano ad usare banda come, ad
esempio, il cosiddetto Bonzi-Buddy, il Microsoft Network ed alcuni tipi di worm. Alcuni di questi programmi
sono spyware e continuano ad inviare informazioni sulle abitudini di navigazione dell'utente ad aziende da
qualche parte in Internet. Questi programmi sono prevedibili in qualche caso con l'educazion dell'utente e
bloccando il PC per prevenire accessi amministrativi per utenti normali. In altri casi, ci sono soluzioni
software per trovare e rimuovere questi programmi problematici, come Spychecker
(http://www.spychecker.com/), Ad-Aware (http://www.lavasoft.de/), o xp-antispy
(http://www.xp-antispy.de/).



1.3.6 Aggiornamenti di Windows



Gli ultimi sistemi operativi Microsoft Windows danno per scontato che un computer con una connessione
LAN abbia un buon collegamento ad Internet e automaticamente scaricano patch di sicurezza, bug fix ed
aggiornamenti dal sito Web della Microsoft. Questo può consumare la gran parte della banda a disposizione
su collegamenti economici a Internet. I due approcci possibili a questo problema sono:



Disabilitare Windows updates su tutti i PC e workstation. Gli aggiornamenti di sicurezza sono
molto importanti per i server ma se per le workstation che risiedono in reti private e protette come una
rete campus, il loro bisogno è dubbio.



• 



Installare un server Software Update. E' un programma Microsoft gratuito che consente di
scaricare tutti gli update dalla Microsoft di notte su di un server locale e da lì distribuirli a tutte le
workstation client. In questo modo gli aggiornamenti di Windows non utilizzeranno alcuna banda
Internet durante il giorno. Sfortunatamente, tutti i PC client devono essere configurati per usare il
server Software Update locale affinchè questo abbia un effetto. Se si hanno a disposizione DNS server
flessibili, si può anche configurarli per rispondere alle richieste per windowsupdate.microsoft.com e
redirigerle verso il server di aggiornamento locale. Sembra solo un buon rimedio per grandi reti ma
può risparmiare una quantità indicibile di banda Internet



• 



Bloccare il sito di aggiornamento di Windows sul proxy server non è una buona soluzione perchè il servizio di
aggiornamento di Windows (Aggiornamento Automatico) continua a riprovare sempre più aggressivamente, e
se lo fanno tutte le workstation, il proxy server sarà pesantemente caricato. L'estratto seguente proviene dal
log del proxy (log accessi di Squid) dove è stato impostato di bloccare i file cabinet di Microsoft (.cab).



Gran parte del log di Squid appare così:
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2003.4.2 13:24:17 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab· *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:18 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:18 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab HEAD 0 ¶
2003.4.2 13:24:19 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:19 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:20 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:21 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:21 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab GET 0 ¶
2003.4.2 13:24:21 192.168.1.21
http://windowsupdate.microsoft.com/ident.cab *DENIED* Banned extension
.cab HEAD 0 ¶



Anche se questo può essere tollerabile per pochi client, il problema cresce significativamente man manco che
gli host si aggiungono alla rete. Invece che forzare un proxy a servire richieste che falliranno sempre, ha molto
più senso redirigere i client Software Update verso un server di aggiornamento locale.



1.3.7 Programmi che presuppongono una gran disponibilità di banda



Oltre Windows updates, molti altri programmi e servizi fanno conto che la banda non sia un problema e, per
questo, consumano banda per ragioni che l'utente non può prevedere. Ad esempio i pacchetti antivirus (come
il Norton antivirus) si aggiorna periodicamente in modo automatico da Internet. Sarebbe meglio che questi
aggiornamenti fossero distribuiti da un server locale.



Altri programmi, come il video player RealNetworks, scaricano automaticamente aggiornamenti e pubblicità,
ma fanno anche l'upload delle abitudini d'uso verso un sito su Internet. Applet dall'aspetto innocuo (come
Konfabulator e Dashboard widgets) contattano continuamente degli host in Internet per avere informazioni
aggiornate. Si può trattare di richieste con una piccola esigenza di banda (come gli aggiornamenti sul tempo o
sulle notizie), o di richieste molto piò onerose (come le webcam). Potrebbe essere necessario moderare queste
applicazioni o bloccarle del tutto.



Le ultime versioni di Windows e Mac OS X hanno anche un servizio di sincronizzazione del tempo.
Connettendosi a time server su Internet, il servizio assicura la precisione dell'ora mostrata dall'orologio del
computer. E' meglio installare un time server locale e distribuire il segnale orario esatto da lì invece che
sprecare la banda verso Internet con queste richieste.
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1.3.8 Traffico Windows sul collegamento ad Internet



I computer Windows comunicano tra loro tramite il NetBIOS e il Server Message Block (SMB). Questi
protocolli si lavorano sopra il TCP/IP o altri protocolli di trasporto. Si tratta di un protocollo che usa un
processo di elezione per determinare quale computer sarà il master browser. Il master browser è un computer
che mantiene la lista di tutti gli altri computer, condivisioni e stampanti che si possono vedere in Risorse di
Rete o Connessioni di Rete. Le informazioni riguardo le condivisioni disponibili sono anche inviate a tutti
(broadcast) ad intervalli regolari.



Il protocollo SMB è pensato per le LAN ed è fonte di problemi nel momento in cui il computer Windows è
connesso ad Internet. Se il traffico SMB non è filtrato tenderà a propagarsi attraverso il collegamento ad
Internet, sprecando la bandwidth dell'organizzazione. Le seguenti misure possono essere adottati per prevenire
questo comportamento:



Bloccare il traffico SMB/NetBIOS in uscita sul router o firewall perimetrale. Questo traffico
consumerà la banda Internet e, ancora peggio, espone a potenziali rischi di sicurezza. Molti worm
Internet e tool di penetrazione cercano attivamente di trovare condivisioni SMB aperte e di exploitare
queste connessioni per avere un accesso alla nostra rete.



• 



Installare ZoneAlarm su tutte le workstation (non il server). Una versione gratuita la si può
trovare all'indirizzo http://www.zonelabs.com/. Questo programma permette all'utente di scegliere
quale applicazione può connettersi ad Internet e quale no. Internet Explorer, ad esempio, deve
connettersi ad Internet ma Windows Explorer no. ZoneAlarm può impedire a Windows Explorer di
farlo.



• 



Ridurre le condivisioni di rete. Teoricamente solo il file server dovrebbe avere delle condivisioni. E'
possibile usare programmi come SoftPerfect Network Scanner (http://www.softperfect.com/) per
trovare facilmente tutte le condivisioni della nostra rete.



• 



1.3.9 Worms e virus



Worm e virus possono generare una quantità enorme di traffico. Il worm W32/Opaserv, ad esempio, è ancora
presente nonostante sia piuttosto vecchio. Si diffonde tramite le condivisioni Windows e viene rilevato dalle
altre persone in Internet perchè tenta di diffondersi ancora. Per questo è essenziale che una protezione
antivirus sia installata su di ogni PC. Così come è essenziale far capire all'utente i rischi connessi
all'esecuzione degli allegati e al rispondere alle email non attese. Bisognerebbe osservare la regola di non
tenere alcun servizio non utilizzato su workstation e server. Un PC non dovrebbe avere condivisioni di rete se
non fa da file server; un server, a sua volta, non dovrebbe eseguire servizi non necessari. I server Windows e
Unix, ad esempio, hanno normalmente attivi i servizi di web server. Questi servizi dovrebbero essere
disabilitati qualora i server ricoprano un'altra funzione; meno servizi sono attivi su un computer, meno
possibilità di "exploit" ci saranno.



1.3.10 Inoltri ciclici di email



Talvolta i problemi possono essere causati da un singolo utente. Prendiamo ad esempio il caso di un utente il
cui account all'università è configurato per inoltrare tutta la posta al suo account su Yahoo. L'utente va in
vacanza. Tutte le email speditegli durante la sua assenza vengono ancora inoltrate all'account su Yahoo che è
limitato a soli 2 MB. Quando la casella su Yahoo si riempie, inizia a far rimbalzare le email indietro verso
l'account dell'università, che immediatamente le re-inoltra indietro verso la casella Yahoo. In questo modo si
crea un ciclo di email in grado di inviare centinaia di migliaia di email avanti e indietro, generando un grosso
traffico capace di compromettere i mail server.



Esistono funzionalità per alcuni programmi di mail server in grado di riconoscere questi cicli o loop.
Dovrebbero essere attivi per default. Gli amministratori dovrebbero assicurarsi di non disattivare queste
funzionalità per errore, e di evitare di installare SMTP forwarder che modificano l'intestazione (header n.d.t.)
delle email con il risultato che il mail server non riesca a riconoscere il loop di email.
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1.3.11 Download di file di grandi dimensioni



Un utente può avviare molti download contemporaneamente, o scaricare file di grandi dimensioni come le
immagini ISO da 650 MB. In questo modo, un singolo utente può utilizzare la maggior parte della banda. La
soluzione a questo tipo di problema si può trovare con il training, download offline e monitoring (compreso il
monitoring in tempo reale come spiegato nel capitolo sei). Il download offline può essere implementato in
almeno due modi:



All'Università di Moratuwa, è stato implementato un sistema di redirezione degli URL. Gli utenti che
accedono ad URL ftp:// vedono comparire elenco di directory con due collegamenti per ogni file
elecanto: uno per il download normale, e l'altro per il download in tempo differito. Se viene
selezionato il link per il download offline, il file selezionato viene accodato per il download in un
tempo successivo e l'utente viene notificato tramite email del completamento del download. Il sistema
tiene in cache i file scaricati recentemente per metterli a disposizione immediatamente se richiesti di
nuovo. La coda di download è ordinata per dimensione dei file. Per questo i file piccoli vengono
scaricati per primi. Dato che parte della banda è allocata per questi sistemi anche durante le ore di
picco, gli utenti che richiedono file piccoli possono riceverli in pochi minuti, a volte anche più
velocemente che scaricandoli direttamente.



• 



Un altro approccio potrebbe essere di creare un'interfaccia web dove gli utenti inseriscono l'URL del
file che vogliono scaricare. Il file viene scaricato di notte con un cron job o operazione pianificata.
Questo sistema funziona però solo con utenti pazienti e che conoscono la dimensione dei file che
potrebbe essere problematico scaricare durante la giornata lavorativa.



• 



1.3.12 Inviare file di grandi dimensioni



Quando gli utenti devono spedire file di grandi dimensioni a collaboratori da qualche parte su Internet,
dovrebbe venir loro mostrato come schedulare l'upload. In Windows, l'upload ad un server FTP remoto può
essere fatto utilizzando uno script FCP che consiste in un file di testo che contiene i comandi FTP, qualcosa di
simile all'esempio seguente (salvato come c:\ftpscript.txt):



open ftp.ed.ac.uk ¶
¶
gventer ¶
mysecretword ¶
delete data.zip ¶
binary ¶
put data.zip ¶
quit¶



Per eseguirlo, al prompt dei comandi basta digitare:



ftp -s:c:\ftpscript.txt



Su computer con Windows NT, 2000 e XP il comando può essere salvato in un file del tipo transfer.cmd,
e schedulato per essere eseguito di notte utilizzando la funzione Scheduled Tasks - Operazioni Pianificate
(Avvio -> Impostazioni -> Pannello di Controllo -> Operazioni Pianificate). In Unix, lo stesso risultato può
essere ottenuto utilizzando at o cron.
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1.3.13 Utenti che scambiano file



Gli utenti spesso desiderano scambiarsi file di grandi dimensioni. Se il destinatario è locale, può risultare
molto dispendioso, in termini di banda, inviare questi file tramite Internet. Sui server Windows / Samba / Web
o Novell dovrebbero esser create delle cartelle condivise dove gli utenti possano mettere file di grandi
dimensioni per scambiarli con gli altri utenti.



Altrimenti è possibile scrivere un front-end web che accetti grandi file e li ospiti in un'area di download. Dopo
aver fatto l'upload, l'utente riceve un URL che punta al file. A questo punto potrà dare questo URL ai suoi
collaboratori locali o internazionali che potranno effettuare il download del file tramite l'URL fornita. Questo
è ciò che l'Università di Bristol ha realizzato con il suo sistema FLUFF. L'Università offre strutture per
l'upload di grandi file (FLUFF) disponibili tramite http://www.bristol.ac.uk/fluff/. A questi file può accedere
chiunque conosca la loro posizione. Il vantaggio di quest'approccio è che gli utenti possono dare agli utenti
esterni l'accesso ai loro file, mentre il metodo della condivisione di rete può andar bene solo per gli utenti
interni al campus. Un sistema di questo tipo può essere implementato facilmente con uno script CGI
utilizzando Python e Apache.
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1 Costruire un nodo all'aperto
Ci sono molte considerazioni pratiche quando si installa del materiale elettrico all'aperto. Ovviamente, deve
essere protetto dalla pioggia, dal vento, dal sole e da altri elementi ambientali. Deve essere fornita
l'alimentazione, e l'antenna deve essere montata ad un altezza sufficiente. Senza la messa a terra
adeguata,lampi vicini,alimentazione di rete instabile, e anche un leggero vento nel clima adeguato può
danneggiare il tuo collegamento wireless. Questo capitolo ti darà un idea dei problemi pratici a cui andrai in
contro installando materiale wireless all'aperto



1.1 Contenitori impermeabili



Esiste una grande varietà di contenitori impermeabili adatti. Un contenitore stagno per dispositivi da collocare
all'aperto può esser costruito con metallo o plastica.



Ovviamente i dispositivi necessitano di corrente per funzionare, e possibilmente avremo bisogno di
connettervi anche un'antenna ed un cavo Ethernet. Ogni volta che foriamo un contenitore impermeabile però,
creiamo un punto dove potenzialmente l'acqua potrà entrare.



L'Associazione Nazionale dei Produttori Elettrici (NEMA) fornisce delle linee guida per la protezione di
equipaggiamento elettrico da pioggia, ghiaccio, polvere ed altri contaminanti. Un contenitore certificato
NEMA 3 o migliore è adatto all'uso in esterno con un clima moderato. Un NEMA 4X o NEMA 6 fornisce una
protezione eccellente, anche da getti diretti di acqua e ghiaccio. Per i sistemi di fissaggio che necessitano di
forare il contenitore (come  cable glands and bulkhead connectors  ), NEMA fornisce una scala
qualitativa di protezione dell'ingresso (IP). Una protezione di livello IP66 o IP67 proteggerà questi fori da
getti d'acqua molto forti. Un buon contenitore da esterno dovrebbe fornire anche protezione UV per prevenire
la rottura delle guarnizioni a seguito dell'esposizione al sole, ma anche per proteggere i dispositivi contenuti.



Ovviamente trovare in zona dei contenitori certificati NEMA può essere un'impresa. Spesso si può riutilizzare
delle parti reperite localmente per utilizzarli come contenitori. Scatole di annaffiatori in plastica o metallo,
alloggiamenti per condutture elettriche ma anche contenitori plastici per alimenti possono essere usati in
mancanza d'altro. Quando si fora un contenitore, dobbiamo usare guarnizioni di qualità o o-ring assiame a 
cable gland  per sigillare l'apertura. Composti siliconici resistenti agli UV o altri sigillanti possono essere
usati per installazioni provvisorie ma bisogna ricordarsi che i cavi si flettono al vento, e le giunzioni incollate
possono indebolirsi facendo infiltrare l'umidità.



E' possibile allungare di molto la vita di un contenitore plastico dandogli protezione dal sole. Montare il
contenitore in ombra, anche vicino ad altri dispositivi esistenti, pannelli solari o sottili fogli di metallo
specifici per questo uso, darà lunga vita al contenitore così come all'attrezzatura che contiene.



Prima di mettere qualsiasi componente elettronico in un box sigillato bisogna assicurarsi che si abbiano i
requisiti minimi di dissipazione del calore. Se la motherboard che si usa richiede una ventola o grandi alette di
raffreddamento, bisogna ricordare che non avrà un flusso d'aria e potrà cuocersi fino alla rottura una volta sul
palo. Bisogna utilizzare solo componenti progettati per l'uso in ambienti ad incasso.



1.2 Fornire corrente



Ovviamente la corrente continua può esser fornita con un semplice buco nel contenitore ed un filo. Se il
contenitore è abbastanza grande (diciamo un contenitore elettrico da esterno), possiamo anche installarvi una
presa di corrente alternata. I produttori però stanno supportando sempre più una funzionalità molto pratica che
elimina il bisogno di un'altro foro nel contenitore: Power over Ethernet (POE).



Lo standard 802.3af definisce un metodo per fornire corrente ai dispositivi usando la coppia di fili inutilizzata
del cavo Ethernet standard. Circa 13 Watt di potenza possono essere forniti in sicurezza su un cavo CAT5
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senza interferire con la trasmissione dei dati sullo stesso cavo. I nuovi switch compatibili con 802.3af
(chiamati iniettori di fine coppia) forniscono direttamente la corrente ai dispositivi connessi. Gli switch di
fine coppia possono fornire corrente sugli stessi fili utilizzati per i dati (le coppie 1-2 e 3-6) o sui fili
inutilizzati (coppie 4-5 e 7-8). Altri dispositivi chiamati iniettori intermedi, sono inseriti tra lo switch Ethernet
e i dispositivi da alimentare. Questi iniettori forniscono corrente sui fili non utilizzati.



Se il router wireless o CPE supporta l'802.3af, possiamo semplicemente connetterlo ad un iniettore.
Sfortunatamente qualche produttore (in particolare Cisco) non è d'accordo sulla polarità dell'alimentazione e,
connettere un dispositivo sbagliato può danneggiare l'iniettore e l'apparecchio da alimentare. Bisogna leggere
le istruzioni ed essere sicuri che l'iniettore ed il dispositivo wireless siano concordi su quali pin e polarità
usare per l'alimentazione.



Se il dispositivo wireless non supporta il power over Ethernet, si può usare la coppia inutilizzata di un cavo
CAT5 per trasportare l'alimentazione. E' anche possibile usare un iniettore POE passivo, o semplicemente
autocostruirlo. Questi dispositivi connettono fisicamente la corrente continua ad un capo del cavo terminando
all'altro capo con un connettore da inserire nella presa di alimentazione del dispositivo. Una coppia di
dispositivi POE passivi si possono acquistare per meno di 20 dollari.



Per autocostruirne uno bisogna conoscere quanta corrente richiede il dispositivo per funzionare e fornire
almeno quella corrente e voltaggio, più abbastanza per sopperire alla perdita del cavo Ethernet. Non bisogna
fornire troppa corrente dato che la resistenza del cavo sottile può portare a rischi d'incendio. Qui si può trovare
un tool che aiuta a calcolare la perdita di tensione per una data lunghezza di cavo CAT5:
http://www.gweep.net/~sfoskett/tech/poecalc.html



Una volta che si conosce la giusta corrente e la polarità richiesta per alimentare il dispositivo wireless,
crimpiamo un cavo CAT5 usando solo i fili dei dati (coppie 1-2 e 3-6). Poi connettiamo semplicemente il
trasformatore alla coppia 4-5 (normalmente blu / bianco-blu) e 7-8 (marrone / bianco-marrone) da un lato e un
adeguato spinotto dall'altro. Per una guida completa su come costruire un iniettore POE da zero si può far
riferimento a questa terrificante guida di NYCwireless: http://nycwireless.net/poe/



1.3 Considerazioni sul montaggio



In molti casi si può posizionare l'attrezzatura al chiuso, vicino ad una finestra dai vetri tradizionali attraverso i
quali il segnale possa viaggiare. Il vetro normale introduce una piccola attenuazione ma i vetri  tinted 
portano un'attenuazione inaccettabile. Ciò semplificherà notevolmente i problemi di montaggio, alimentazione
e impermeabilizzazione ma, ovviamente, è fattibile solo nelle aree popolate.



Quando si montano antenne su torri o pali, è molto importante usare supporti distanziatori e non montare le
antenne direttamente sul palo. Questi supporti saranno d'aiuto per diverse funzioni compreso la separazione
dell'antenna dal palo e il suo allineamento e protezione.



I supporti distanziatori devono essere abbastanza forti da reggere il peso dell'antenna e tenerla in posizione nei
giorni ventosi. Dobbiamo ricordare che le antenne possono comportarsi come piccole vele e possono
esercitare molta forza sui propri supporti con vento forte. Quandi si stima la resistenza del vento, dobbiamo
considerare la superfice totale dell'antenna e la distanza dal centro dell'antenna al punto di montaggio al
palazzo. Grandi antenne come le parabole o i pannelli settoriali ad alto guadagno hanno un carico di vento
considerevole. Usare antenne forate o parabole a rete anzichè parabole tradizionali, aiuterà a ridurre il carico
di vento senza influire sul guadagno dell'antenna. Bisogna assicurarsi che i supporti di fissaggio e la struttura
di supporto siano solidi o la nostra antenna si disallineerà nel tempo (o peggio, cadrà interamente dalla torre!).



I supporti di montaggio devono garantire abbastanza spazio tra il palo e l'antenna per permetterne il
puntamento, ma non tanto da rendere l'antenna troppo difficile da raggiungere quando è richiesta una
manutenzione..
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Figure 7.1: Un'antenna con supporti distanziatori viene sollevata su una torre.



Il tubo sul supporto distanziatore dove andrà montata l'antenna deve essere tondo. In questo modo l'antenna
può essere ruotata sul tubo per il puntamento. In aggiunta, il tubo deve essere verticale. Se verrà montato su
una torre a punta, il supporto distanziatore da usarsi dovrà esser stato pensato apposta. Questo si può ottenere
usando tubi di lunghezza diversa o usando combinazioni di aste filettate e lastre d'acciaio.



Dato che l'attrezzatura sarà all'aperto per tutta la sua vita di servizio, è importante assicurarsi di usare acciaio a
resistenza atmosferica. L'acciaio inossidabile spesso è troppo costoso per installazioni su torri. La zincatura a
caldo è preferibile, ma potrebbe non essere disponibile in alcune aree. Dipingere tutto l'acciaio con una buona
vernice antiruggine funzionerà ugualmente. Se optiamo per la pittura, sarà importante pianificare ispezioni
annuali dei supporti e ridipingere all'occorrenza.



1.3.1 Tralicci ancorati



Un traliccio ancorato scalabile è una scelta eccellente per molte installazioni, ma per strutture molto alte una
torre autoportante potrebbe rendersi necessaria.



Quando si installano torri tirantate, una carrucola agganciata alla sommità di un palo faciliterà l'installazione
della torre. Il palo sarà assicurato alla sezione inferiore della torre già posizionata, mentre le due sezioni della
torre ancora da montare saranno collegate con un giunto articolato. Una fune passata nella carrucola faciliterà
il sollevamento della sezione successiva. Una volta che la sezione sarà innalzata l'avviteremo alla sezione
sottostante. Il palo (  called a gin pole in the trade  )potrà esser quindi rimosso per ripetere l'operazione se
richiesto. Dovremo tendere i tiranti attentamente, assicurandoci di avere la stessa tensione su tutti i punti di
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adeguato ancoraggio. Sceglieremo i punti in modo che gli angoli, visti dal centro della torre, risultino
distanziati il più uniformemente possibile.



Figura 7.2: Un traliccio tirantato scalabile.



1.3.2 Torri autoportanti



Le torri autoportanti sono costose ma a volte necessarie, in particolare quando sono richieste grandi altezze.
Può trattarsi di un semplice e pesante palo affogato in una base di calcesstruzzo, o di una complicata torre
radio.
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Figura 7.3: Una semplice torre autoportante.



Qualche volta si può affittare una torre esistente anche se si dovrebbero evitare le antenne delle stazioni di
trasmissioni AM perchè rendono attiva l'intera struttura. Le antenne di stazioni FM sono accettabili, purchè si
mantenga qualche metro di spazio tra le antenne. Bisogna prestare attenzione a che le antenne trasmittenti
adiacenti non interferiscano con la nostra connessione wireless, trasmissioni FM di grossa potenza possono
interferire con i cavi Ethernet. Ogni volta che si usa una torre molto popolata, dovremo essere molto
scrupolosi sulla messa a terra e sull'uso di cavi schermati.
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Figura 7.4: Una torre molto più complicata.



1.3.3 Ancoraggio sui tetti



Sui tetti piani è possibile utilizzare supporti non penetranti per antenne. Consistono in treppiedi montati su una
base di metallo o legno. La base viene quindi appesantita con mattoni, sacchi di sabbia, bidoni d'acqua o
qualunque cosa pesante. Usare una simile slitta da tetto evita il bisogno di forare il tetto con perni e bulloni,
evitando infiltrazioni potenziali.
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Figura 7.5: Questa base metallica può essere appensantita con sacchi di sabbia, pietre o bottiglie d'acqua
per rendere la piattaforma stabile senza forare il tetto.



Ancoraggi da muro o fascette metalliche possono essere utilizzati su strutture esistenti come comignoli o i lati
di un palazzo. Se le antenne devono essere montate a più di circa 4 metri sopra il tetto, una torre scalabile
potrebbe essere la miglior soluzione per permettere un accesso più semplice all'attrezzatura e per prevenire lo
spostamento dell'antenna con forte vento.



1.3.4 Metalli eterogenei



Per minimizzare la corrosione elettrolitica quando due metalli umidi sono a contatto, il loro potenziale
dovrebbe essere il più vicino possibile. Dovremo usare graso dielettrico sulla superficie di contatto tra due
metalli di diverso tipo per prevenire ogni effetto elettrolitico.



Il rame non dovrebbe mai toccare materiale zincato direttamente senza un'adeguata protezione. L'acqua
rilasciata dal rame contiene ioni che laverebbero via la copertura galvanica (zinco) della torre. L'acciaio
inossidabile può essere usato come materiale tampone, ma dobbiamo ricordarci che l'acciaio inossidabile non
è un buon conduttore. Se usato come tampone tra il rame e metalli zincati, la superficie di contatto dovrebbe
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essere larga e l'acciaio inossidabile dovrebbe essere sottile. Dovremmo usare anche composti isolanti per
coprire le giunzioni in modo che l'acqua non possa fare da ponte tra i diversi metalli.



1.3.5 Proteggere i connettori a microonde



L'infiltrazione di umidità nei connettori è tipicamente la causa più frequente del guasto dei collegamenti radio.
Dovremo assicurarci di stringere a fondo i connettori ma non usare mai chiavi o altri attrezzi per farlo.
Ricordiamoci che i metalli si espandono e contraggono al variare della temperatura e connettori troppo stretti
possono rompersi con cambi metereologici estremi.



Figura 7.6: Un anello di sgocciolo allontanerà l'acqua dai connettori.



Una volta stretti, i connettori dovrebbero esser protetti applicando uno strato di nastro isolante, quindi uno
strato di nastro sigillante e poi un altro strato di nastro isolante sopra. Il nastro sigillante protegge i connettori
dall'infiltrazione dell'acqua, mentre lo strato superiore protegge il sigillante dai raggi ultravioletti (UV). I cavi
dovrebbero avere un anello di sgocciolo per evitare che l'acqua entri nel trasmettitore.



1.4 Sicurezza



Usiamo sempre imbragature di sicurezza legate alla torre quando lavoriamo a certe altezze. Se non abbiamo
mai lavorato su una torre, è meglio lasciare che un professionista lo faccia per noi. In molti paesi è richiesto
un addestramento speciale per essere autorizzati a lavorare sulle torri oltre una certa altezza.



Evitiamo di lavorare sulle torri con forti venti o temporali. Scaliamo sempre con l'aiuto di qualcuno e solo
quando c'è piena luce. Il lavoro sulle torri tipicamente richiede più tempo di quanto immaginiamo.
Ricordiamo che è estremamente richioso lavorare al buio. Riserviamoci il tempo per completare il lavoro
abbondantemente prima del tramonto. Se siamo a corto di tempo, ricordiamoci che la torre sarà lì anche la
mattina, quando potremo risolvere il problema dopo una buona dormita.



1.5 Allineare le antenne su un collegamento a grande distanza



La chiave di successo per allineare le antenne su collegamenti a grande distanza è la comunicazione. Se
cambiamo troppe variabili alla volta (ad esempio se un team inizia a spostare un'antenna mentre l'altro tenta di
leggere la potenza del segnale), il processo prenderà tutta la giornata e finirà probabilmente con antenne
disallineate.



Avremo bisogno di due gruppi di persone. Idealmente, ogni team dovrebbe avere almeno due persone: uno
che legga i valori del segnale e comunichi con l'altro team, l'altro che manipoli l'antenna. Teniamo a mente
questi punti mentre lavoriamo a collegamenti su lunga distanza.



Testiamo tutta l'attrezzatura prima del tempo. Non vogliamo giocherellare con i settaggi una volta
che siamo sul campo. Prima di dividere l'attrezzatura accendiamo tutto, connettiamo tutte le antenne e



1. 
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le pigtail ed assicuriamoci di poter stabilire una connessione tra i dispositivi. Dovremmo essere in
grado di tornare a questo stato di funzionamento semplicemente accendendo i dispositivi. senza
doversi loggare o cambiare i settaggi. E' anche un buon momento per accordarsi sulla polarità
dell'antenna (vedi il capitolo due se non sai cosa sia la polarità).
Portiamoci apparati di comunicazione di riserva. Mentre i telefoni cellulari sono normalmente
abbastanza buoni per lavorare in città, la ricezione può essere cattiva o inesistente nelle aree rurali.
Portarsi una potente radio FRS o GMRS, o se il team ha licenze da radioamatore, delle  ham rig  .
Lavorare a distanza può essere molto frustrante se si è costretti continuamente a chiedere "puoi
sentirmi ora?". Scegliamo il canale di comunicazione e testiamo le radio (compreso le batterie) prima
di separarci.



2. 



Portiamoci una macchina fotografica. Prendiamoci del tempo per documentare la posizione di ogni
sito, compreso gli elementi circostanti e gli ostacoli. Ciò può essere molto utile in seguito per stabilire
la fattibilità di un'altro collegamento al sito senza dovervisi recare in persona. Se questo è il primo
viaggio verso il sito, segnamoci le coordinate GPS e anche l'elevazione.



3. 



Iniziamo stimando il giusto orientamento ed elevazione. Per iniziare, ogni team dovrebbe usare la
triangolazione (suando le coordinate GPS o una mappa) per avere un'idea grossolana della direzione
in cui puntare. Usiamo un compasso per allineare grossomodo l'antenna nella direzione desiderata.
Anche i grossi punti di riferimento possono tornare utili per il puntamento. Se possiamo, usiamo un
binocolo per vedere l'altro capo. Una volta che abbiamo fatto la nostra ipotesi prendiamo una lettura
del livello di segnale. Se abbiamo fatto una buona ipotesi e siamo vicini abbastanza, potremmo avere
già segnale.



4. 



Se tutto va storto, costruiamoci i nostri punti di riferimento. Alcuni tipi di terreno rendono
difficile giudicare la posizione dell'altro capo del collegamento. Se stiamo realizzando un
collegamento in un'area con pochi punti di riferimento, un riferimento autocostruito come un
aquilone, un pallone, un riflettore, un raggio  flare  , o anche un segnale di fumo può aiutare. Non
abbiamo necessariamente bisogno del GPS per avere un'idea di dove puntare l'antenna.



5. 



Testiamo il segnale in entrambe le direzioni, ma solo una alla volta. Ona volta che i due capi
hanno provato la loro migliore ipotesi, il capo con l'antenna a più basso guadagno dovrebbe fissare la
propria antenna in posizione. Usando un buon tool di monitoring (come Kismet, Netstumbler o un
buon client wireless built-in), il team con l'antenna a più alto guadagno dovrebbe muoverla
lentamentente guardando il misuratore di segnale. Una volta che viene trovata la posizione migliore,
proviamo ad alterare l'elevazione dell'antenna. Una volta trovata la migiore posizione, fissiamo bene
l'antenna in posizione e avvertiamo l'altro team di inziare a muovere la loro. Ripetiamo questo
processo un paio di volte finchè non troviamo la miglior posizione possibile per entrambe le antenne.



6. 



Non tocchiamo l'antenna quando prendiamo una lettura. Il nostro corpo influenzerà il percorso
della radiazione dell'antenna. Non dobbiamo toccare l'antenna e non dobbiamo stare nel percorso del
collegamento quando prendiamo le letture del livello del segnale. Lo stesso vale anche per il team
della'altro capo del collegamento.



7. 



Non abbiamo timore di andare oltre il miglior segnale ricevuto. Così come visto nel capitolo
quattro, i percorsi delle radiazioni  incorporano molti piccoli lobi laterali di sensibilità, oltre i lobi
principali più larghi.  Se il segnale che riceviamo è misteriosamente basso, può darsi che abbiamo
trovato un lobo laterale. continuiamo a spostarci lentamente oltre questo lobo per vedere se riusciamo
a trovare il lobo principale.



8. 



L'angolo dell'antenna può sembrare completamente sbagliato. Il lobo principale di un'antenna
spesso irradia leggermente verso un lato o l'altro del centro visuale dell'antenna. Non preoccupiamoci
di come appaia l'antenna; dobbiamo preoccuparci di trovare la posizione migliore possibile per
ricevere il miglior segnale possibile.



9. 



Ricontrolliamo la polarizzazione. Può essere frustrante provare ad allineare una parabola per
scoprire che l'altro team sta usando la polarizzazione opposta. Ancora una volta: questo dovrebbe
essere stabilito prima di laciare la base, ma se un collegamento continua a essere debole, un altro
controllo non farà male.



10. 



Se nulla funziona, controlliamo tutti i componenti uno alla volta. Sono accesi i dispositivi ad
entrambi i capi del collegamento? Sono connessi correttamente tutti i connettori e pigtail, senza parti
danneggiate o sospette? Come spiegato nel capitolo otto, una buona tecnica di risoluzione dei



11. 
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problemi ci farà risparmiare tempo e frustrazioni. Lavoriamo lentamente e comunichiamo il bene il
nostro stato con l'altro team.



Lavorando metodicamente e comunicando bene, possiamo completare il lavoro di allineare antenne ad alto
guadango in poco tempo. Se fatto bene dovrebbe essere divertente!



1.6 Protezioni da fulmini e sovraccarichi



La corrente è la difficoltà maggiore per la maggior parte delle installazioni nei paesi in via di sviluppo. Dove
ci sono reti elettriche, sono poco controllate, fluttuano drammaticamente e sono esposte ai fulmini.
Un'appropriata protezione da sovraccarichi è critica non solo per proteggere le nostre apparecchiature
wireless, ma per tutta l'attrezzatura ad esse collegate.



1.6.1 Fusibili e interruttori automatici



I fusibili sono critici, ma molto spesso trascurati. Nelle aree rurali ma anche in molte aree urbane di paesi in
via di sviluppo, i fusibili sono difficili da trovare. Nonostante l'aggravio di costo, è sempre prudente usare
degli interruttori automatici al loro posto. Può rendersi necessario importarli, ma non dovrebbero essere
trascurati. Troppo spesso i fusibili sono rimossi e sostituiti con le monetine. In un caso recente, tutta
l'attrezzatura elettronica di una stazione radio rurale è stata distrutta quando un fulmine ha attraversato i
circuiti, senza interruttori automatici o fusibili a proteggerli.



1.6.2 Come mettere a terra



Un'appropriata messa a terra non dovrebbe essere un lavoro complicato. Quando si mette a terra, si tenta di
raggiungere due obiettivi: fornire un corto circuito per i fulmini e fornire un circuito per disperdere gli eccessi
di energia.



Il primo passo è quello di proteggere l'attrezzatura da un fulmine diretto o vicino, mentre il secondo è di
fornire un percorso per dissipare l'energia in eccesso che altrimenti creerebbe un accumulo di elettricità
statica. La statica può causare degradi significativi alla qualità del segnale, in particolare su ricevitori sensibili
(ad esempio VSAT). Fornire un corto circuito è semplice. L'installatore necessita solo di creare un percorso
corto dalla superficie conduttrice più in alto (un'asta parafulmine) a terra. Quando una scossa colpisce l'asta,
l'energia viaggerà attraverso il percorso corto e quindi eviterà l'attrezzatura. La messa a terra dovrebbe essere
in grado di reggere l'alta tensione (ovvero abbiamo bisogno di cavi di grosso spessore, come trecce di 8 cavi
di rame).



Per mettere a terra l'attrezzatura, montiamo un'asta sopra l'attrezzatura su una torre o altra struttura. Quindi
usiamo un cavo molto spesso per connettere l'asta a qualcosa che sia esso stesso messo ben a terra. Tubi di
rame sotterrati potrebbero essere buone messe a terra (dipende dalla loro profondità, dallo sporco, salinità e
quantità di metalli e di parti organiche contenute nel terreno). In molti siti nell'Africa occidentale, i tubi non
sono ancora interrati e l'attrezzatura di messa a terra esistente è spesso indadeguata per la bassa conduttività
del terreno (tipico di stagioni aride, suoli tropicali). Ci sono tre semplici modi per misurare l'efficienza della
nostra messa a terra:



La meno accurata è semplicemente connettere un UPS di buona qualità o un cavo di corrente in un
circuito che abbia un indicatore di messa a terra (un LED rosso). Questo LED è illuminato
dall'energia dispersa nel circuito di terra. Una buona messa a terra dissiperà piccole quantità di
energia a terra. Alcuni lo usano per piratare un pò di energia gratis, visto che questa corrente non fa
girare il contatore elettrico!



1. 



Prendiamo un portalampada e una lampadina di piccola potenza (30 Watt), connettiamo un filo alla
messa a terra ed il secondo al polo positivo della corrente  ma non era AC???  , la lampadina
dovrebbe illuminarsi debolmente.



2. 
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Il metodo più sofisticato è di misurare semplicemente l'impedenza tra il circuito positivo e la messa a
terra.



3. 



Se la nostra messa a terra non è efficiente, allora dobbiamo sotterrare un paletto più in fondo (dove il terreno è
più umido, ha più materia organica e metallica) o dobbiamo rendere il terreno più conduttivo. Un approccio
comune dove c'è poca terra è scavare un buco che sia largo 1 metro e profondo 2 metri. Buttarvici un pezzo di
metallo altamente conduttivo che abbia un pò di massa. A volte è chiamato plomb, che letteralmente significa
piombo ma può essere qualunque pezzo pesante di metallo di 0.5 kg o più, come un'incudine o una ruota
d'acciaio. Quindi riempiamo la buca con carbone mischiato a sale, quindi ricopriamo con la terra. Bagniamo
l'area e il carbone e il sale si diffonderanno attorno alla buca rendendo conduttiva l'area attorno al nostro
plomb, aumentando l'efficienza della messa a terra.



Se usiamo un cavo radio, anch'esso può essere usato per mettere a terra la torre, sebbene una progettazione più
efficiente è nel separare la messa a terra della torre da quella del cavo. Per mettere a terra il cavo, spelliamone
un pò nel punto più vicino alla terra prima che entri nel palazzo, quindi colleghiamo un cavo di messa a terra a
questo punto, saldandolo o usando un connettore molto conduttivo. Poi dovremo impermeabilizzarlo.



1.6.3 Stabilizzatori e regolatori di corrente



Esistono diversi tipi di stabilizzatori di corrente, ma la maggior parte sono o digitali o elettromeccanici. Questi
ultimi sono più economici e più comuni. Gli stabilizzatori elettromeccanici accettano corrente a 220V, 240V o
110V e usano questa corrente per far girare un motore, che produce sempre il voltaggio desiderato
(normalmente 220V). Normalmente questo è efficiente, ma queste unità offrono poca protezione dai fulmini o
altri forti sovraccarichi. Sepsso si bruciano dopo una sola scossa. Una volta che si sono bruciati, possono
fondere ad un certo (normalmente errato) voltaggio d'uscita.



I regolatori digitali regolano la corrente usando resistenze ed altri componenti allo stato solido. Sono più
costosi, ma sono meno soggetti a bruciarsi.



Quando possibile useremo dei regolatori digitali. Valgono il costo aggiuntivo e offriranno una protezione
migliore al resto dell'attrezzatura. Dobbiamo assicurarci di ispezionare tutti i componenti del nostro sistema di
alimentazione (compreso le batterie) dopo un temporale.



1.7 Energia solare e eolica



Le applicazioni descritte in questo capitolo usano corrente DC. La DC, corrente continua (Direct Current
n.d.t.), ha polarità. Confondere la polarità danneggerà immediatamente e irreversibilmente i nostri dispositivi!
Sarà meglio imparare ad usare un multimetro digitale (DMM) per controllare la polarità. La corrente continua
usata nelle applicazioni descritte non è pericolosa se si toccano i conduttori, ma le grosse batterie al piombo
possono fornire correnti molto elevate. Un cavo che ne cortocircuiti i terminali diventerà immediatamente
incandescente bruciando il suo isolante. Per prevenire incendi c'è sempre bisogno di un fusibile vicino il
terminale positivo della batteria. In questo modo il fusibile si brucerà prima che lo possano fare i cavi.



Le batterie al piombo contengono acido solforico che può provocare serie ustioni. Esse rilasciano idrogeno
quando sono cariche o quando hanno i terminali in corto, questo vale anche per i modelli sigillati. Un'adeguata
ventilazione è necessiaria per evitare esplosioni, specialmente se le batterie sono del tipo con celle riempite di
acido. E' una buona idea proteggere gli occhi con occhiali di sicurezza quando si maneggiano queste batterie.
Una volta incontrammo un "esperto" di batterie che fece saltare tre batterie nella sua carriera. Il piombo è
tossico, assicuriamoci di smaltire le batterie esauste in modo adeguato. Ciò potrebbe essere difficoltoso nei
paesi che non hanno infrastrutture di riciclaggio.



Costruire un nodo all'aperto 06/05/12 12:04:00



11/19











1.7.1 Alimentazione in mancanza di corrente di rete



In molte situazioni vorremmo installare un nodo wireless in un'area dove la rete che fornisce corrente elettrica
è instabile o semplicemente non esiste. Potrebbe trattarsi di un ripetitore wireless remoto, o un paese in via di
sviluppo dove la corrente di rete manca spesso.



Un sistema di alimentazione autonomo consiste fondamentalmente di una batteria che accumula l'energia
elettrica prodotta da un generatore solare, a vento o a benzina. Inoltre è necessaria una circuiteria elettronica
che controlla i processi di carica/scarica.



E' importante scegliere dispositivi che assorbano il minimo possibile di energia quando si progettano sistemi
che lavorino a corrente solare o eolica. Ogni Watt sprecato dal carico comporta alti costi dal lato della
sorgente di corrente. Maggiori consumi di corrente comporteranno che pannelli solari più grandi e batterie più
voluminose saranno richiesti per fornire energia sufficiente. Risparmiare corrente scegliendo il giusto
apparecchio fa risparmiare soldi e problemi. Ad esempio, un collegamento a lunga distanza non
necessariamente richiede grossi amplificatori che assorbono molta corrente. Una scheda Wi-Fi con una buona
sensibilità di ricezione e una zona fresnel che sia almeno il 60% libera funzionerà meglio di un amplificatore,
e risparmierà anche corrente. C'è un detto molto conosciuto tra i radioamatori che fa al caso nostro: il miglior
amplificatore è una buona antenna. Ulteriori misure per ridurre i consumi di corrente comprendono il regolare
la velocità della CPU, ridurre la potenza di trasmissione al valore minimo necessario per fornire un
collegamento stabile, aumentare gli intervalli di beaconing, e spegnere il sistema nei periodi in cui non serve.



La maggior parte dei sistemi solari autonomi lavorano a 12 o 24 volt. Dovrebbe esser usato preferibilmente un
dispositivo wireless che funziona con corrente continua, che lavori ai 12 Volt che la maggior parte delle
batterie al piombo forniscono. Trasformare la corrente fornita dalle batterie in corrente alternata o usare un
voltaggio in ingresso all'access point diverso dal voltaggio della batteria comporterà sprechi inutili di energia.
Un access point o un router che accetti 8-20 Volt DC in ingresso è perfetto.



La maggior parte degli access point economici hanno un regolatore di tensione interno e lavoreranno su questa
gamma di voltaggi senza modifiche e senza scaldare (anche se il dispositivo era provvisto di alimentatore a 5
o 12 Volt).



ATTENZIONE: Far lavorare il vostro access point con un alimentatore diverso da quello fornito dal
costruttore renderà sicuramente nulla ogni garanzia, e potrebbe danneggare l'attrezzatura. Mentre la tecnica
seguente normalmente funzionerà come descritto, ricordiamoci che se vogliamo provarla, lo faremo a nostro
rischio.



Apriamo l'access point e cerchiamo vicino all'ingresso della corrente DC due condensatori relativamente
grandi e un'induttanza (un toroide con del filo di rame avvolto attorno). Se sono presenti, allora il dispositivo
ha un ingresso switched, e il voltaggio di ingresso massimo dovrebbe essere qualcosa meno del voltaggio
stampato sui condensatori. Normalmente questi condensatori sono fatti per 16 o 25 volt. Ricordiamoci che gli
alimentatori non stabilizzati possono oscillare e fornire un voltaggio all'access point di molto superiore a
quanto suggerito dal voltaggio stampatovi sopra. Quindi, connettere un alimentatore non stabilizzato da 24
Volt ad un dispositivo con condensatori da 25 Volt non è una buona idea. Ovviamente, aprire i nostri
dispositivi annullerà ogni garanzia esistente. Non tentiamo di far lavorare un access point ad un voltaggio più
alto se non vi sia un regolatore di tensione switching. Diventerà bollente, funzionerà male o si brucerà.



Il famoso Linksys WRT54G funziona con qualunque tensione tra 5 e 20 Volt DC ed assorbe circa 6 Watt, ma
ha uno switch Ethernet incorporato. Avere uno switch è ovviamente bello e funzionale, ma assorbe corrente
extra. La Linksys offre un access point Wi-Fi chiamato WAP54G che assorbe solo 3 Watt e supporta
firmware OpenWRT e Freifunk. I 4G Systems Accescube assorbono circa 6 Watt quando sono equipaggiati
con una singola interfaccia WiFi. Se l'802.11b è sufficiente, le schede mini-PCI con chipset Orinoco
performano molto bene assorbendo una quantità minima di corrente.
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Un'altra strategia importante per risparmiare corrente è di mantenere cavi DC corti, spessi e di buona qualità.
Ciò manterrà al minimo le perdite di tensione.



1.7.2 Calcolare misurare il consumo di corrente



La progettazione di un sistema autonomo inizia sempre con il calcolo della potenza che consumerà. Il modo
più semplice per misurare il nostro dispositivo è un alimentatore da laboratorio che abbia un'indicatore di
tensione e corrente. Il voltaggio nominale fornito da una batteria al piombo varia tipicamente tra 11 Volt
(scarica) e circa 14,5 Volt (in carica, tensione al limite della carica). Possiamo regolare la tensione
dell'alimentatore da laboratorio e vedere quanta corrente assorbe il dispositivo alle diverse tensioni. Se non
abbiamo a disposizione un alimentatore da laboratorio, la misurazione può esser fatta con l'alimentatore
fornito con l'apparecchio. Interrompiamo uno dei cavi che va all'ingresso DC del dispositivo e inseriamo un
misuratore di corrente (o amperometro). Attenzione al fatto che l'amperometro si brucerà o brucerà
l'alimentatore se verrà collegato tra i terminali positivi e negativi perchè, tra le due sue sonde, esso si
comporta come un semplice filo, creando quindi un cortocircuito. Molti amperometri hanno un ingresso senza
fusibile, quindi cerchiamo di essere cauti visto che possono essere facilmente danneggiati



La quantità di corrente assorbita può essere calcolata con questa formula:



P = U * I



P è la potenza in Watt, U è la tensione in Volt, I è la corrente in Ampere. Ad esempio:



6 Watt = 12 Volt * 0.5 Ampere



Il risultato è il valore per il dispositivo. Se il dispositivo dell'esempio lavora per un'ora, assorbirà
semplicemente 6 Watt per ora (Wh), rispettivamente 0.5 Ampere per ora (Ah). Quindi il dispositivo assorbirà
144 Wh o 12 Ah al giorno.



Per semplificare le cose, useremo la tensione nominale delle batterie per i calcoli senza considerare che il
voltaggio fornito dalla batteria varia a seconda del suo stato di carica. Le batterie si distinguono per la loro
capacità in Ah, quindi è più semplice calcolare usando gli Ah anzichè i Wh. Una batteria di un grosso camion
tipicamente ha 170 Ah, quindi una batteria da camion carica al 100% alimenterebbe il dispositivo per 340 ore
con un ciclo di scarica del 100%.



1.7.3 Caratteristiche di scarica - Regola del pollice



Una batteria al piombo da 12 Volt che fornisce energia ad un dispositivo, fornisce una tensione dipendente dal
suo stato di carica. Quando la batteria è carica al 100% ha una tensione d'uscita di 12.8 Volt che scende
rapidamente a 12.6 sotto carico. Dato che la batteria deve fornire corrente costante, la tensione di uscita è
lineare, scendendo da 12.6 Volt a 11.6 Volt in un tempo lungo. Vicino agli 11.6 Volt la tensione d'uscita
scenderà rapidamente nel tempo. Dato che la batteria fornisce approssimativamente il 95% della sua capacità
con questa discesa lineare, lo stato di carica può essere stimato misurando la tensione sotto carico. L'assunto è
che la batteria è al 100% a 12.6 Volt e ha lo 0% della carica a 11.6 Volt. Quindi, quando misuriamo una
batteria che si sta scaricando, lo stato può essere stimato con un multimetro digitale. Ad esempio una lettura di
12.5 Volt corrisponde al 90% di carica, 12.3 corrispondono al 70% di carica ecc.



Le batterie al piombo si degradano velocemente quando i cicli di carica scendono allo 0%. Una batteria di un
camion perderà il 50% della sua capacità in 50 - 150 cicli se viene scaricata e caricata completamente ad ogni
ciclo. Allo 0% la batteria ha ancora 11 Volt ai terminali sotto carico. Non scaricare mai una batteria al piombo
da 12 Volt oltre questi valori. Rovinerà una gran parte della sua capacità. Scaricare a 0 Volt la rovinerà
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completamente. Per evitarlo dovremmo usare un circuito di disconnessione automatica a bassa tensione
(LVD) per costruire un sistema alimentato a batteria. Nell'uso ciclico non è consigliabile scaricare una
semplice batteria di camion al di sotto del 70%. Non andare al di sotto dell'80% ne aumenterà
significativamente la durata. Quindi una batteria da camion da 170 Ah ha una capacità utilizzabile di solo 34 -
51 Ah!



Una batteria da macchina o camion dovrebbe rimanere oltre i 12.3 Volt nel sistema. In casi rari può esser
concesso di scendere al di sotto di questo valore, ad esempio un lungo periodo inaspettato di cattivo tempo.
Questo è tollerabile se la batteria viene caricata completamente dopo un incidente simile. Caricare al 100%
prende un pò perchè il processo di carica rallenta quando ci si avvicina alla fine della carica anche se c'è
energia in abbondanza dalla sorgente di corrente. Una sorgente di corrente debole può raggiungere una carica
completa poche volte e quindi rovinare velocemente le batterie. Si raccomanda di caricare aggressivamente
per mantenere i costi di possesso bassi. Un regolatore di carica solare/eolico o un caricabatteria automatico
(con caratteristiche di carica avanzate) aiuterà a risparmiare soldi. Le migliori sono le caratteristiche IUIa, le
caratteristiche IU sono la seconda scelta.



Le batterie di avviamento sono le batterie più economiche disponibili, ma possono non essere la migliore
opzione. Esistono delle batterie solari speciali sul mercato che sono progettate per l'uso in sistemi solari.
Permettono cicli di ricarica più profondi (fino al 50% della carica, a seconda del tipo) ed hanno una bassa
corrente di auto-scarica. Lo stesso vale per la maggior parte delle batterie al piombo sigillate. Le batterie al
piombo sigillate sono più costose ma più sicure da maneggiare.



Le batterie da auto o camion che portano l'etichetta senza manutenzione dovrebbero avere una corrente di
auto-scarica trascurabile. Ad ogni modo, le batterie senza manutenzione necessitano comunque di
manutenzione. Il livello del fluido elettrolita deve essere controllato frequentemente, specialmente nei climi
caldi. Se c'è una perdita di elettrolita, dobbiamo usare dell'acqua distillata per riempire di nuovo. Trascurare
questo rovinerà la batteria.



Caricare le batterie troppo le distruggerà ugualmente! La corrente di carica in un sistema a batteria tampone
deve essere regolata. Una carica illimitata ed eccessiva distruggerà la batteria. Se la tensione della batteria è
troppo alta, la componente d'acqua dell'acido solforico si separerà per elettrolisi, causando un'atmosfera che
contiene una quantità concentrata di ossigeno. L'ossigneo è molto corrosivo e distruggerà i connettori interni.



1.7.4 Progettare un sistema con batteria tampone



Le cose si semplificano se è disponibile una presa di corrente instabile che faccia il suo lavoro ogni tanto. In
questo caso, tutto ciò di cui abbiamo bisogno è un caricatore automatico decente capace di caricare
completamente una batteria di dimensioni sufficienti. Un caricatore switching che accetti un grosso range di
tensioni in ingresso e con delle caratteristiche di carica sofisticate è preferibile. Proteggerebbe contro gli sbalzi
di tensione della rete elettrica. Un semplice caricatore progettato per i 230 Volt AC fornirà poca o nessuna
corrente di carica in presenza di 200 Volt o meno in ingresso. Non è importante per quanto tempo lavori, non
farà mai raggiungere la carica completa. D'altro canto si brucerà non appena riceverà un voltaggio poco
superiore di quello atteso o semplicemente danneggerà le batterie dopo un pò. Uno stabilizzatore di voltaggio
AC che impedisca al caricatore di bruciarsi con voltaggi eccessivi può essere davvero una buona idea in molte
situazioni.



Un sistema a batteria tampone appare così:
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Supponiamo che il nostro dispositivo assorba 7 Watt a 12 Volt. Abbiamo bisogno di tenerlo in funzione 24
ore al giorno, quindi il dispositivo assorbirà:



168 Wh = 24h * 7 W



A 12 Volt la corrente in ampere sarà:



14 Ah = 168 Wh / 12 Volt



Ora, ammettiamo che, occasionalmente, abbiamo situazioni in cui la corrente di rete manca per una settimana.



98 Ah = 14 Ah/giorno * 7 giorni¶
1176 Wh = 98 Ah * 12 Volt¶



Se facciamo scaricare la batteria dal 100% al 30% della carica, quindi consumando il 70% della sua capacità,
abbiamo bisogno di una capacità di:



140 Ah = 98 ah / 0.7



Sono disponibili batterie per camion di queste dimensioni.



Normalmente la corrente torna per 5 ore al giorno, quindi il sistema funzionerà per 19 ore a batteria.



133 Wh = 19h * 7 Watt



Caricando e scaricando, la batteria non sarà mai efficiente al 100%. Ci saranno sempre perdite di energia nella
batteria, quindi dobbiamo caricarla con più energia di quanta ne prendiamo. L'efficienza di carica/scarica è
normalmente circa il 75%.



177.4 Wh = 133 Wh / 0.75
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Vogliamo caricarla aggressivamente e raggiungere la piena carica in 5 ore.



Consideriamo l'efficienza di carica:



166 Wh = 148 Wh / 0.75



Convertiamo in Ah:



14.8 Ah = 177.4 Wh / 12 Volt



Consideriamo il tempo di carica:



2.96 A = 14.8 Ah / 5h



Mentre carichiamo, l'access point o router continua ad assorbire corrente. 7 Watt sono equivalenti a 0.6
Ampere a 12 Volt:



3.56 A = 2.96 A + 0.6 A



Dovremmo considerare che il processo di carica rallente in prossimità della fine della carica. Sarebbe meglio
avere una corrente iniziale di carica maggiore di quella calcolata per raggiungere una carica del 100%. Un
tempo di carica di 5 ore è abbastanza breve. quindi un caricatore IUIa con 8 Ampere o più è un buon
investimento.



Anche una batteria da camion economica dovrebbe durare 5 anni, ammettendo di controllare l'elettrolito
frequentemente. Non dimentichiamo di usare anche un circuito di disconnessione a bassa tensione. Non è un
errore sovradimensionare un sistema simile di qualche grado. Non importa quanto sia ben progettato un
sistema, la batteria si esaurirà e dovrà essere sostituita. In generale quindi, è più economico sovradimensionare
la sorgente di alimentazione che le batterie.



1.7.5 Progettare un sistema alimentato con energia solare o eolica



La quantità di energia che possiamo ricavare con un sistema alimentato a energia solare o eolica dipende dal
luogo in cui ci troviamo e dal periodo nell'anno. Di solito troveremo informazioni sull'energia della radiazione
solare o sulla velocità del vento tramite gli enti amministrativi competenti per la metereologia. Essi
raccolgono queste nformazioni negli anni e possono dirci cosa aspettarci in ogni periodo dell'anno. Sono
disponibili poi programmi per calcoli e simulazioni su sistemi solari, PVSOL è uno di questi, di tipo
commerciale (e costoso). E' disponibile una versione demo in diverse lingue.



Calcolare esattamente quanta energia produrrà un sistema solare in un certo luogo è un grosso lavoro. I calcoli
coinvolgono diversi fattori come temperatura, ore di sole, intensità della radiazione, riflessione ambientale,
allineamento dei pannelli solari e così via. Un programma di simulazione e i dati metereologici sono un buon
modo per iniziare ma, ricordiamoci che nel mondo reale, anche della semplice sporcizia sui pannelli solari può
rovinare i risultati dei nostri calcoli teorici.



Stimare la quantità di energia prodotta da un generatore eolico è difficile se ci sono ostacoli attorno al
generatore. L'approccio empirico sarebbe misurare la velocità attuale del vento sul posto per un anno che non
è molto pratico.
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Questa vorrebbe essere una guida pratica. Se un sofisticato programma per computere e dei dati metereologici
dettagliati non sono disponibili per la nostra regione, è suggeribile costruire un sistema pilota. Se la batteria
non viene caricata a sufficienza, bisognerà aumentare il numero o la dimensione dei pannelli solari. Come
detto precedentemente, mantenere i consumi al minimo è molto importante per evitare alti costi inattesi.



Se un sistema necessita del 100% di uptime, bisogna iniziare considerando il peggior periodo dell'anno.
Dobbiamo decidere se il sistema necessita di un'accumulo di energia sovradimensionato o di una sorgente di
corrente sovradimensionata per fornire corrente nei periodi calmi. Potrebbe essere molto più economico se
qualcuno caricasse il sistema con un generatore a scoppio in tempi tranquilli.



Unire energia solare e eolica ha senso maggiormente nelle aree con stagioni ventose con poco sole. Ad
esempio, in Germania, in inverno il sole fornisce solo il 10% dell'energia fornita in estate. In primavera e
autunno non c'è ancora molta energia solare ma c'è molto vento. Sono necessarie grandi batterie dato che è
possibile che nè i pannelli solari nè il generatore eolico fornisce abbastanza energia durante l'inverno.



In condizioni simili, un sistema progettato per il 100% di uptime richiede dei margini di sicurezza decenti e
molta capacità di stoccaggio dell'energia. La carica dovrebbe essere aggressiva per raggiungere la piena carica
il più spesso possibile durante i periodi di tempo buono. I pannelli solari potrebbero richiedere la sostituzione
ogni 25 anni mentre una batteria di un sistema che non ha potenza di ricarica sufficiente potrebbe richiedere
una sostituzione all'anno!



1.7.6 Circuiti



Un sistema solare autonomo consiste di:



Figura 7.8: Un sistema alimentato con energia solare o eolica.



Entrambi i sistemi sono connessi alla stessa batteria se energia solare ed eolica sono combinate.



1.7.7 Energia eolica



Un generatore eolico è un'opzione evidente quando si progetta un sistema autonomo per la ripetizione del
segnale wireless su una collina o montagna. Utilizzando l'energia eolica è importante che la velocità del vento
sia abbastanza alta nei siti circondati da oggetti. La velocità media del vento nell'anno dovrebbe essere di
almeno 3 - 4 metri al secondo, e il generatore eolico dovrebbe essere alto 6 metri più degli oggetti presenti nel
raggio di 100 metri. Un luogo lontano dalla costa normalmente non ha sufficente vento per supportare un
sistema alimentato a energia eolica.



1.7.8 Energia solare



Nella maggior parte dei casi, un sistema che usi solo pannelli solari è la migliore soluzione. Normalmente è
molto semplice trovare un posto adatto a pannelli solari ed essi non contengono parti meccaniche in
movimento che necessitino di manutenzione.
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Per un sistema solare è importante che i pannelli solari siano montati con il miglior angolo e allineamento
rispetto al sole. L'angolazione migliore varia durante l'anno e dipende dalla posizione del luogo. E' buona
norma considerare anche la polvere, forglie o uccelli che possano sporcare un pannello solare. L'angolo di
montaggio ottimale può essere quasi piatto con la conseguenza che lo sporco si fermi sul pannello solare
richiedendo una pulizia frequente.



Durante il giorno l'ombra non deve coprire il pannello solare, perchè i pannelli solari sono formati da celle
solari connesse a catena. Una catena è forte quanto il suo elemento più debole. Se qualcosa copre
completamente una cella di un pannello solare, ad esempio una foglia, l'intero pannello solare non produrrà
corrente. Anche l'ombra di un cavo ridurrà significativamente la quantità di energia prodotta dal sistema
solare!



1.7.9 Regolatori di carica



I regolatori di carica per generatori eolici sono differenti dai regolatori per pannelli solari. Se il sistema si
avvale di energia eolica e solare, richiederà due regolatori. Ogni regolatore deve essere connesso ai terminali
della batteria direttamente (tramite un fusibile, ovviamente!).



1.7.10 Influenza della ricerca del punto di potenza massima



I produttori di pannelli solari sono ottimisti quando calcolano la potenza dei loro pannelli. Per questo, la
potenza prodotta effettivamente da un pannello è significativamente minore di quella dichiarata nel data sheet.
Il livello di potenza è raggiunto solo ad un certo voltaggio, con il pannello ad una temperatura di 20 gradi
Celsius e con una radiazione solare di 1000 Watt per metro quadro. Ciò non è realistico perchè un pannello
solare diventa davvero caldo a 1000 Watt di radiazione per metro quadro. La maggiore temperatura riduce la
potenza effettiva erogata da un pannello. Non si può far granchè al riguardo oltre tenere a mente che un
pannello non raggiunge mai il livello di potenza dichiarato.



L'influenza del voltaggio di uscita del pannello è da considerarsi più importante nei sistemi autonomi. Se
viene usato un semplice regolatore di carica, il voltaggio del pannello scende al livello del voltaggio della
batteria. Un pannello solare potrà avere la migliore efficienza a 18 Volt producendo 1 Ampere a 300 Watt/m a
30 gradi Celsius. Questo punto di massima efficienza è chiamato Punto di potenza massima o MPP.



In questo modo, il nostro pannello produrrà:



18 Watt = 18 Volt * 1 Ampere



Se questo pannello è connesso ad una batteria a 12.3 Volt, la corrente sarà leggermente maggiore che
nell'MPP, forse 1.1 Ampere, ma il voltaggio del pannello scenderà al livello della batteria:



13.5 Watt = 12.3 Volt * 1.1 Ampere



Nel nostro esempio l'efficenza sarà solo del 75% con un semplice regolatore di carica. Questo problema può
essere risolto utilizzando un regolatore solare con inseguimento del punto di massima potenza. Un
regolatore-MPP ben progettato raggiunge un'efficienza del 90%. Un sistema con un regolatore semplice non
raggiungerà mai più del 70% del livello di potenza dato dal produttore.



1.7.11 Aumentare la capacità di batterie e pannelli solari



Se vogliamo combinare due (o più) batterie per aumentare la capacità, dobbiamo connetterle in parallelo che
significa interconnettere entrambi i terminali positivi con un cavo di grosso diametro. Dobbiamo predisporre
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un fusibile per ogni cavo vicino ogni terminale positivo. Interconnetteremo poi i terminali negativi senza
fusibili. I pannelli solari si possono interconnettere allo stesso modo senza fusibili.



1.7.12 Circuito di disconnessione batterie scariche



Il carico (access point, router wireless o gli altri dispositivi) dovranno esser connessi al regolatore di carica.
La maggior parte dei regolatori di carica sono dotati di un circuito che disconnette il carico al di sotto di una
certa tensione di batteria (LVD Low Voltage Disconnect). Il circuito di disconessione a bassa tensione non
dovrebbe mai aver bisogno di disconnettere se non nel caso di un grave errore di progettazione o di presenza
di guasti. Se succede che vi siano due o piò regolatori nel sistema che abbiano un circuito di disconnessione a
bassa tensione, allora dovremo collegare gli apparecchi ad un solo regolatore. Altrimenti i regolatori potranno
danneggiarsi.



1.7.13 Calcolo



Il calcolo di un sistema solare non è molto differente da un sistema a batteria tampone (come spiegato
precedentemente). Ovviamente i lassi di tempo in cui non ci sarà energia disponibile per la ricarica potrebbero
essere molto lunghi, e non c'è corrente di carica fissa da utilizzarsi per il calcolo.



Un sistema ben progettato dovrebbe essere in grado di ricaricare completamente una batteria scarica in pochi
giorni in buone condizioni metereologiche fornendo al contempo corrente agli apparati.
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1 Sicurezza
In una rete wired tradizionale, il controllo dell'accesso è molto semplice: Se una persona ha accesso fisico ad
un calcolatore o hub della rete, allora può usare (o abusase) le risorse della rete. Mentre i meccanismi del
software sono una componente importante di sicurezza della rete, limitare l'accesso fisico ai dispositivi della
rete è l'ultimo meccanismo di controllo di accesso. Semplicemente, se tutti i terminali e i componenti della
rete sono soltanto accessibili agli individui fidati, allora la rete può probabilmente considerarsi fidata.



Le cose cambiano significativamente con le reti wireless. Mentre l'apparente portata del vostro access point
può sembrare influire giusto per alcune centinaia di metri, un utente con un' antenna di alto guadagno può
potere usare la rete a partire da parecchi isolati di distanza. Se un utente non autorizzato è rilevato, è
impossibile semplicemente tracciare il cavo indietro fino alla locazione dell'utente. Senza trasmettere un
singolo pacchetto, un utente malintenzionato può persino scaricare il log di tutti i dati della rete sul disco.
Questi dati possono più successivamente essere usati per lanciare un attacco più sofisticato contro la rete. Non
assumere mai che le onde radio si arrestino semplicemente al limite della vostra proprietà.



Naturalmente, anche nelle reti wired, non è mai sufficientemente possibile fidarsi completamente di tutti gli
utenti della rete. Impiegati scontenti, utenti della rete maleducati e semplici errori da parte di utenti onesti
possono causare danni significativi al funzionamento della rete. Come progettista di rete, il vostro obiettivo
dovrebbe essere di facilitare la comunicazione privata fra gli utenti legittimi della rete. Mentre una
determinata quantità di controllo e di autenticazione di accesso è necessaria in tutta la rete, siete venuti a
mancare nel vostro compito se gli utenti legittimi trovano difficile usare la rete per comunicare.



Un vecchio detto dice che l'unico modo di proteggere completamente un calcolatore è di disconnetterlo,
chiuderlo in una cassaforte, distruggere la chiave e seppellire il tutto con calcestruzzo. Mentre un tal sistema
potrebbe essere completamente sicuro, è inutile per la comunicazione. Ricordarsi soprattutto di ciò più che di
altro quando prendete decisioni per la sicurezza della vostra rete, la rete esiste proprio per dare la possibilità ai
suoi utenti di comunicare fra di loro. Le considerazioni di sicurezza sono importanti, ma non dovrebbero
essere intese contro gli utenti della rete.



1.1 Sicurezza fisica



Nell'installare una rete, state costruendo un'infrastruttura dalla quale la gente dipenderà. E così, la rete deve
essere affidabile. Per molte installazioni, i guasti che si presentano spesso sono dovuti alle manipolazioni
umane, accidentali o no. Le reti hanno componenti fisiche, fili e contenitori, cose che possono essere
disturbate facilmente. In molte installazioni, la gente non conoscerà le apparecchiature che avete installato, o,
la curiosità le condurrà a sperimentare. Non si renderanno conto dell'importanza di un cavo collegato ad una
porta. La gente potrebbe spostare un cavo Ethernet in modo da poter collegare il proprio portatile per 5 minuti,
o spostare un interruttore per usufruirne. Una spina potrebbe essere rimossa da una sorgente di alimentazione
perché qualcuno ha bisogno di quella presa a parete. Assicurare la sicurezza fisica di un'installazione è
preminente. Segni ed etichette saranno soltanto utili ai pochi, che possono leggere, o parlare la vostra lingua.
Mettere le cose lontane e limitare l'accesso sono il modo migliore per assicurare che gli incidenti, o le
riparazioni siano evitate.



In economie meno sviluppate le giuste viti, connessioni elettriche, o contenitori non sono facili da trovare.
Dovreste poter trovare rifornimenti elettrici alternativi che funzionano nello stesso modo. Le recinzioni
personalizzate sono inoltre facili da produrre e dovrebbero essere considerate essenziali in tutta l'installazione.
È spesso economico pagare un muratore per fare i fori ed installare un condotto, dove questa sarebbe
un'operazione costosa nel mondo sviluppato, questo tipo di attività a forte utilizzo di mano d'opera può essere
acquistabile nei paesi del sud. Il PVC può essere incorporato in pareti di cemento per far passare il cavo da
una stanza ad un'altra, evitando fori profondi ogni volta che un cavo deve essere passato. Per isolare, sacchetti
di plastica possono essere inseriti nel condotto intorno ai cavi.
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Le piccole apparecchiature dovrebbero essere montate sulla parete e le più grandi dovrebbero essere messe in
un armadio o in un armadietto.



1.1.1 Interruttori



Gli interruttori, gli hubs o gli access points interni con una presa a parete possono essere avvitati direttamente
su una parete. Mettere questa apparecchiatura più alta possibile ridurrà la probabilità che qualcuno tocchi il
dispositivo o i suoi cavi.



1.1.2 Cavi



I cavi dovrebbero essere nascosti e fissati. Meglio seppellire i cavi, che lasciarli liberi per una distanza lunga
yard, durante le quali potrebbero essere usati per appendere vestiti ad asciugare, o semplicemente annodati ad
una scala ecc. Per evitare i parassiti e gli insetti utilizzare un condotto elettrico di plastica. La spesa marginale
val bene la pena. Il condotto dovrebbe essere sepolto a circa 30cm di profondità (sotto il gelo nei climi freddi).
È inoltre consigliato comprare il più grande condotto disponibile al momento, in modo da poter utilizzare la
stessa tubazione anche per i cavi futuri. È anche possibile trovare il condotto di plastica del cavo tra quelli che
sono utilizzati per le costruzioni. In caso contrario, si può semplicemente fissare il cavo, inchiodandolo alla
parete ed assicurandosi che esso non penda dove può essere annodato, intrappolato o tagliato.



1.1.3 Alimentazione



Tenere le sorgenti di alimentazione chiuse in un armadietto. Se ciò non è possibile, montare la sorgente di
alimentazione sotto uno scrittorio, o sulla parete e usare doct tape (gaffer tape, un nastro adesivo forte) per
fissare la spina nella presa a parete. Sull'UPS e sulla sorgente di alimentazione, non lasciare le prese a parete
vuote, sigillarle se necessario. La gente ha la tendenza ad usare la presa a parete più facilmente raggiungibile,
così è necessario rendere queste prese difficili da usare. Se non lo fate, potreste trovare un ventilatore o una
luce inserita nella vostra UPS; benchè sia piacevole avere luce, è più piacevole mantenere il funzionamento
del vostro server!



1.1.4 Acqua



Proteggere la vostra apparecchiatura da acqua e da umidità. In tutti i casi assicuratevi che la vostra
apparecchiatura, compreso la vostra UPS è almeno a 30cm da terra, per evitare un allagamento. Inoltre
provare a coprire con un tetto la vostra apparecchiatura, di modo che l'acqua e l'umidità non cadranno su di
essa. Nei climi umidi, è importante che l'apparecchiatura abbia una ventilazione adeguata in modo da
assicurare che l'umidità si esaurisca. Gli armadietti devono essere ventilati, o l'umidità ed il calore
degraderanno o distruggeranno il vostro equipaggiamento.



1.1.5 Tralicci



L'apparecchiatura installata su un traliccio è spesso al sicuro dai ladri. Ciò nonostante, per dissuadere i ladri e
mantenere la vostra apparecchiatura al sicuro dal vento è buona regola per un tecnico prendere le massime
precauzioni. L'apparecchiatura dovrebbe essere verniciata con un colore opaco, bianco o grigio per riflettere il
sole e per renderlo piatto e non interessante allo sguardo. Dovrebbero essere preferite le antenne del pannello
che sono molto più sottili e meno interessanti dei dischi. Tutta l'installazione sulle pareti, dovrebbe richiedere
una scaletta per raggiungerla. Nella scelta dei posti dove mettere l'apparecchiatura, trovarne di ben illuminati
ma non in vista. Inoltre evitare le antenne che assomigliano alle antenne della televisione, perché sono articoli
che attrarranno l'interesse dai ladri, dove invece un'antenna di wifi sarà inutile al ladro medio.
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1.2 Minacce contro la rete



Una differenza sostanziale fra Ethernet e wireless è che le reti wireless sono costruite su un mezzo condiviso.
Assomigliano molto di più ai vecchi hubs della rete che ai commutatori moderni, in quanto ogni calcolatore
connesso alla rete può vedere il traffico di ogni altro utente. Per controllare tutto il traffico della rete su un
punto di accesso, ci si può sintonizzare semplicemente al canale che si sta usando, mettere la scheda della rete
nella modalità per monitorare ed eseguire il log di ogni dato. Questi dati potrebbero essere direttamente utili
ad un intercettatore (inclusi dati come email, dati voce, o logs di chat online). Possono anche contenere
passwords ed altri dati sensibili, contribuendo a compromettere ancora ulteriormente la rete. Come vedremo
più avanti in questo capitolo, questo problema può diminuire mediante l'uso della crittografia.



Un altro problema serio con le reti wireless è che i suoi utenti sono relativamente anonimi. Mentre è vero che
ogni dispositivo wireless include un indirizzo MAC univoco che è dato dal fornitore, questi indirizzi possono
essere cambiati spesso con un software. Anche con l'indirizzo MAC, può essere molto difficile stabilire dove
un utente wireless sia localizzato fisicamente. l'influenza in più direzioni, le antenne di alto guadagno e le
ampie variazioni delle caratteristiche della radiotrasmittente possono rendere impossibile determinare se un
utente wireless malintenzionato sia seduto nella stanza accanto o è in un appartamento di un palazzo lontano
un miglio.



Mentre lo spettro non autorizzato fornisce un enorme riduzione dei costi dell'utente, esso ha lo sfavorevole
effetto secondario degli attacchi denial of service (DoS) che sono banalmente semplici. Semplicemente
girando su un access point ad alta potenza, un telefono cordless, un trasmettitore video, o altro dispositivo
2.4GHz, una persona malintenzionata potrebbe causare problemi significativi sulla rete. Molti dispositivi della
rete sono vulnerabili ad altre forme di attacchi denial of service, di tipo per esempio disassociation flooding e
overflows della tabella ARP.



Vi sono parecchie categorie di individui che possono causare i problemi su una rete wireless:



Utente involontario. Poichè la maggior parte delle reti wireless sono installate nelle zone densamente
popolate, è comune per gli utenti di un portatile collegarsi casualmente alla rete errata. La maggior
parte dei client wireless sceglieranno semplicemente ogni rete wireless disponibile quando la loro rete
preferita non è disponibile. L'utente può allora usare questa rete come di consueto, completamente
ignaro di trasmettere dati sensibili a qualcun'altro della rete. La gente malintenzionata può persino
approfittare di questo installando gli access points in posizioni strategiche, per provare ad attrarre
utenti inconsapevoli e per catturare i loro dati. Il primo punto per evitare questo problema sta
nell'istruire i vostri utenti e sta nel sollecitare l'importanza di collegamento soltanto alle reti
conosciute e fidate. Molti clients wireless possono essere configurati per collegarsi soltanto alle reti
fidate, o per chiedere il permesso prima di collegarsi ad una nuova rete. Come vedremo più avanti in
questo capitolo, gli utenti possono collegarsi in maniera sicura a reti aperte pubbliche usando la
crittografia forte.



• 



War drivers. Il fenomeno "war driving" deve il suo nome al popolare film hacker del 1983, "War
Games". I war drivers sono interessati all'individuazione dell'ubicazione fisica delle reti wireless.
Tipicamente girano in automobile con un portatile, un GPS e un'antenna omnidirezionale, annotando
nome e posizione geografica di tutte le reti che trovano. Questi dati sono poi uniti ad altri dati di altri
war drivers e sono trasformati in mappe grafiche che descrivono "l'impronta" wireless di una
particolare città. La maggior parte dei war drivers probabilmente non propone minaccia diretta alle
reti, ma i dati che raccolgono potrebbero essere di interesse a cracker della rete. Per esempio, potrebbe
essere evidente che un access point non protetto rilevato da un war driver sia situato all'interno di un
palazzo riservato, quali un governo o un ufficio corporativo. Una persona malintenzionata potrebbe
usare queste informazioni per accedere illegalmente alla rete. Senza dubbio, in primo luogo un tale
AP non dovrebbe essere mai installato, ma il war driving rende il problema ancora più grave. Come
vedremo più avanti in questo capitolo, i war drivers che usano il popolare programma NetStumbler
possono essere rilevati con i programmi quale Kismet. Per più informazioni sui war driving, vedere
link come http://www.wifimaps.com/, http://www.nodedb.com/, o http://www.netstumbler.com/ .



• 
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Rogue access points. There are two general classes of rogue access points: those incorrectly installed
by legitimate users, and those installed by malicious people who intend to collect data or do harm to
the network. In the simplest case, a legitimate network user may want better wireless coverage in their
office, or they might find security restrictions on the corporate wireless network too difficult to
comply with. By installing an inexpensive consumer access point without permission, the user opens
the entire network up to potential attacks from the inside. While it is possible to scan for unauthorized
access points on your wired network, setting a clear policy that prohibits them is very important. The
second class of rogue access point can be very difficult to deal with. By installing a high powered AP
that uses the same ESSID as an existing network, a malicious person can trick people into using their
equipment, and log or even manipulate all data that passes through it. Again, if your users are trained
to use strong encryption, this problem is significantly reduced.



• 



Intercettatore. Come accennato prima, l'intercettazione sulle reti wireless è un problema molto
difficile da risolvere. Usando uno strumento di monitoraggio passivo (come Kismet), un intercettatore
può scaricare tutti i dati della rete da una distanza grande, senza mai far rilevare la sua presenza. I dati
con una debole cifratura possono essere scaricati e decifrati semplicemente più tardi, mentre i dati non
cifrati possono essere letti facilmente in tempo reale. Se avete difficoltà a convincere gi altri di questo
problema, potreste mostrare loro strumenti come Etherpeg (http://www.etherpeg.org/) o Driftnet
(http://www.ex-parrot.com/~chris/driftnet/). Questi strumenti rappresentano una rete wireless con dati
grafici, mediante file JPEG e GIF. Mentre gli altri utenti stanno navigando in Internet, questi stumenti
visualizzano semplicemente tutti i grafici trovati in un unico collage grafico. L'utilizzo frequente di
strumenti come questo sono la dimostrazione di quanto si dice sulla sicurezza wireless. Mentre potete
dire ad un utente che la loro email è vulnerabile senza crittografia, niente raggiunge lo scopo meglio
di mostrare loro le immagini di ciò che stanno guardando quando navigano con il loro web browser.
Di nuovo, anche se non può completamente essere evitata, un'adeguata applicazione della crittografia
forte scoraggerà l'intercettatore.



• 



Questa introduzione vuole darti un'idea dei problemi a cui state andando incontro quando progettate una rete
wireless. Più avanti in questo capitolo, parleremo degli strumenti e delle tecniche che vi aiuteranno a
diminuire questi problemi.



1.3 Autenticazione



Prima dell'assegnazione dell'accesso alle risorse della rete, gli utenti dovrebbero in primo luogo essere
autenticati. In un mondo ideale, ogni utente wireless avrebbe un identificativo che è unico, non cambiabile e
non può usabile da altri utenti. Questo è un problema molto difficile da risolvere nel mondo reale.



La prima utilità che abbiamo come unico identificativo è l'indirizzo MAC. Questo è un numero a 48 bit
assegnato dal fornitore ad ogni dispositivo wireless e Ethernet. Impiegando il filtro mac sui nostri access
points, possiamo autenticare gli utenti in base al loro indirizzo MAC. Con questa caratteristica, l'access point
mantiene una tabella interna di indirizzi MAC autorizzati. Quando un utente wireless prova ad associarsi ad
un access point, l'indirizzo MAC del client deve essere sulla lista autorizzata, o l'associazione sarà negata.
Alternativamente, l'AP può mantenere una tabella di indirizzi MAC dannosi conosciuti, e consentire tutti i
dispositivi che non sono sulla lista.



Purtroppo, questo non è il meccanismo ideale di sicurezza. Mantenere tabelle MAC su ogni dispositivo può
essere scomodo, richiedendo che tutti i dispositivi client abbiano i loro indirizzi MAC registrati ed aggiornati
sugli APs. Ancora peggio, spessogli indirizzi MAC possono essere cambiati con un software. Osservando gli
indirizzi MAC in uso su una rete wireless, un aggressore risoluto può eseguire uno spoofing di un indirizzo
MAC approvato e connettersi con successo all'AP. Mentre il filtro MAC eviterà gli utenti involontari e perfino
la maggior parte dei individui curiosi dall'accesso alla rete, il filtro MAC da solo non può impedire gli attacchi
degli aggressori risoluti.



I filtri MAC sono utili per limitare temporaneamente l'accesso dei client maleducati. Per esempio, se un
portatile ha un virus che trasmette grandi quantità di spam o altro traffico, il suo indirizzo MAC può essere
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aggiunto alla tabella del filtro per arrestare immediatamente il traffico. Questo vi darà tempo di rintracciare
l'utente e di risolvere il problema.



Un'altra popolare utilità di autenticazione wireless è quella chiamata rete chiusa. In una rete tipica, gli APs
trasmetteranno in browcast il loro ESSID molte volte al secondo, permettendo che i client wireless (così come
gli strumenti come NetStumbler) trovino la rete e visualizzino la sua presenza all'utente. In una rete chiusa,
l'AP non segnala l'ESSID e gli utenti devono conoscere il nome completo della rete prima che l'AP permetta
l'associazione. Ciò impedisce agli utenti casuali di scoprire la rete e di selezionarla nel loro client wireless.



Ci sono un certo numero di svantaggi in questa utilità. Forzare gli utenti a digitare il completo ESSID prima
del collegamento alla rete induce all'errore e spesso conduce a sostenere chiamate e reclami. Poiché la rete
non è ovviamente rilevabile da strumenti di indagine come NetStumbler, questo può impedire che la vostra
rete sia mostrata sulle mappe dei war drivers. Ma significa anche che altri installatori di rete non possano
trovarla facilmente e specificamente non sapranno che voi già state utilizzando una dato canale. Un vicino
coscienzioso può effettuare un'indagine del luogo, non vedere reti vicine ed installare la sua propria rete sullo
stesso canale che state utilizzando. Ciò causerà problemi di interferenza ad entrambi voi ed il vostro vicino.



Per concludere, usare le reti chiuse alla fine aggiunge poco alla vostra sicurezza generale delle reti. Usando
strumenti di monitoraggio passivi (quale Kismet), un utente esperto può rilevare i pacchetti trasmessi dai
vostri client leciti all'AP. Questi pacchetti necessariamente contengono il nome della rete. Un utente
malintenzionato può allora usare questo nome per associarsi all'access point, proprio come un utente normale.



La crittografia è probabilmente il miglior strumento che abbiamo per autenticare gli utenti wireless. Con la
crittografia forte, possiamo identificare univocamente un utente in modo che è molto difficile ingannarlo e
usare quell'identità per determinare un ulteriore accesso alla rete. La crittografia inoltre ha il beneficio di
aggiungere uno strato di privacy impedendo agli intercettatori di accedere facilmente al traffico di rete.



Il metodo di crittografia più ampiamente impiegato sulle reti wireless è la crittografia WEP. WEP
corrisponde a wired equivalent privacy ed è supportato virtualmente da tutta le apparecchiature 802.11a/b/g. Il
WEP usa una chiave condivisa di 40 bit per cifrare i dati fra l'access point e il client. La chiave deve essere
inserita sull'APs così come su ciascuno dei clients. Con il WEP abiliato, i clients wireless non possono
collegarsi con l'AP fino a che non useranno la chiave corretta. Un intercettatore che ascolta una rete abilitata
WEP vedrà ancora il traffico e gli indirizzi del MAC, ma il contenuto dei dati di ogni pacchetto è cifrato. Ciò
fornisce un meccanismo ragionevolmente buono di autenticazione aggiungendo inoltre un po' di privacy alla
rete.



Il WEP non è definitivamente la migliore soluzione di crittografia forte disponibile. Per prima cosa, la chiave
di WEP è condivisa fra tutti gli utenti. Se la chiave v scoperta (diciamo, se un utente dice ad un amico qual'è
la password, o un impiegato se ne va) allora cambiare la password può essere proibitivamente difficile, poiché
deve essere cambiata in tutti gli APs e i dispositivi client. Ciò inoltre significa che gli utenti leciti della rete
possono tranquillamente intercettare il traffico di tutti gli altri, poiché tutti conoscono la chiave condivisa.



La chiave stessa spesso è scelta male, rendendo fattibili i tentativi offline di crack. Ancora peggio,
l'implementazione del WEP stesso non è funzionante in molte implementazioni, rendendo ancora più facile
eseguire il crack su alcune reti. Mentre i fornitori hanno implementato un certo numero di estensioni a WEP
(come quelle con le chiavi più lunghe e gli schemi veloci di rotazione), queste estensioni non fanno parte degli
standard e non c'è interoperabilità fra apparecchiature di fornitori differenti. Aggiornando tutti i vostri
dispositivi wireless con i firmware più recenti, potete impedire alcuni degli attacchi iniziali trovati in WEP.



Il WEP può ancora essere uno strumento utile di autenticazione. Assumendo che i vostri utenti siano fidati e
non diano ad altri la password, voi potete essere ragionevolmente certi che i vostri client wireless siano al
sicuro. Anche se il craking del WEP è possibile, è al di là dell'abilità della maggior parte dei utenti. Il WEP è
estremamente utile per la sicurezza dei collegamenti interurbani Punto-a-Punto, anche sulle reti generalmente
aperte. Usando il WEP su un tale collegamento, scoraggerete altri all'associazione e al collegamento, molto
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probabilmente useranno altri APs disponibili. Il WEP è definitivamente un pratico modo per far stare alla
larga gli utenti dalla vostra rete. Chiunque rilevi la rete vedrà che è richiesta una chiave, indicando
chiaramente che non sono benvenuti ad usarla.



La forza più grande del WEP è l'interoperabilità. Per aderire agli standard, tutti i dispositivi wireless
supportano di base il WEP. Anche se non è il metodo più sicuro disponibile, è certamente l'utilità più
comunemente implementata. Analizzeremo più avanti altre tecniche più avanzate di crittografia in questo
capitolo.



Per maggiori particolari circa lo stato della crittografia di WEP, vedere questi contenuti:



http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html• 
http://www.cs.umd.edu/~waa/wireless.pdf• 
http://www.crypto.com/papers/others/rc4_ksaproc.ps• 



Un altro protocollo di autenticazione di strato di data link è il Wi-Fi Protected Access, o WPA. WPA è stato
creato specificamente per occuparsi dei problemi WEP conosciuti accennati precedentemente. Fornisce uno
schema significativamente più forte di crittografia e può usare una chiave privata condivisa, chiavi uniche
assegnate ad ogni utente, o persino certificati SSL per autenticare sia il client che il suo access point. Le
credenziali di autenticazione sono controllate usando il protocollo 802.1X, che può consultare una base dati di
terze parti come RADIUS. Con l'uso del Temporal Key Integrity Protocol (TKIP), le chiavi possono essere
ruotate rapidamente col tempo, riducendo ulteriormente la probabilità che una sessione particolare possa
essere sottoposta a crack. In generale, WPA fornisce autenticazione e privacy significativamente migliori
dello standardWEP.



La difficoltà con WPA è che, come in questo scritto, l'interoperabilità fra fornitori è ancora molto bassa. WPA
richiede hardware dell'access point piuttosto recenti e firmware aggiornati su tutti i client wireless, così come
un lavoro notevole di configurazione. Se state installando una rete in un'ambiente in cui controllate l'intera
piattaforma hardware, WPA può essere ideale. Autenticare sia client che APs, risolve il problema dell'access
point del rogue e fornisce molti vantaggi significativi rispetto al WEP. Ma nella maggior parte degli ambienti
della rete in cui l'hardware è piuttosto vecchio e la conoscenza degli utenti wireless è limitata, l'installazione
di un WPA può essere un incubo. È per questo motivo che se la crittografia non è usata affatto, la maggior
parte dei siti continuano ad usare WEP.



1.3.1 Captive portals



Uno dei più comuni strumenti di autenticazione utilizzati sulle reti wireless è il captive portal. Un captive
portal usa un web browser standard per dare ad un utente wireless l'occasione di presentare le credenziali al
momento del login. Può anche essere usato per presentare le informazioni (come un Acceptable Use Policy)
all'utente prima di concedere l'accesso remoto. Usando un web browser anziché un programma personalizzato
per l'autenticazione, i captive portals funzionano virtualmente con tutti i portatili e sistemi operativi. I captive
portals sono usati tipicamente sulle reti aperte senza altri metodi di autenticazione (quali i filtri WEP o MAC).



Per cominciare, un utente wireless apre il suo portatile e seleziona la rete. Il suo computer chiede un DHCP
lease, che è assegnato. Dopo di che può usare il suo web browser per andare in tutti i siti su Internet.
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Figura 6.1: L'utente richiede una pagina web ed è reindirizzato.



Invece di ricevere la pagina richiesta, all'utente è presentata una videata di login. Questa pagina può richiedere
all'utente di digitare un nome e una password, di cliccare semplicemente su un bottone di login, di digitare i
numeri di un ticket prepagato, o di immettere tutte le altre credenziali che gli amministratori della rete
richiedono. L'utente allora immette le sue credenziali, che sono controllate dall'access point o da un altro
server sulla rete. Ogni accesso alla rete è bloccato fino a quando non si verificano queste credenziali.



Figura 6.2: Le credenziali dell'utente sono verificate prima che accesso di rete remoto sia assegnato. Il
server di autenticazione può essere l'accesss point stesso, un'altra macchina sulla rete locale, o un server
dovunque su Internet.



Una volta autenticato, all'utente è permesso di accedere alle risorse della rete e tipicamente è reindirizzato al
sito originalmente richiesto.



Figura 6.3: Dopo l'autenticazone, all'utente è consentito di accedere al resto della rete.



I captive portals non forniscono crittografia agli utenti wireless, ma invece si può contare sugli indirizzi MAC
e IP del client come unico identificatore. Poiché questo non è necessariamente molto sicuro, molte
implementazioni richiederanno all'utente di autenticarsi nuovamente periodicamente. Ciò può essere fatto
spesso automaticamente minimizzando una finestra speciale di pop-up nel browser quando l'utente entra la
prima volta.



Poiché non forniscono crittografia forte, i captive portals non sono una scelta molto buona per le reti che
hanno bisogno di essere bloccate per permettere soltanto l'accesso agli utenti fidati. Sono molto più adatti ai
caffè, agli hotel e ad altre posizioni pubbliche di accesso dove sono previsti solo utenti casuali nella rete.



Negli ambiente pubblici o semi-pubblici di rete , le tecniche di crittografia quale WEP e WPA sono del tutto
inutili. Non c'è un modo semplice di distribuire le chiavi pubbliche o condivise a membri di un grande
pubblico senza compromettere la sicurezza di quelle chiavi. In questi ambienti, un'applicazione semplice
come un captive portal fornisce un livello intermedio di servizio fra il completamente aperto e il
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completamente chiuso.



Due popolari implementazioni di captive portal open source sono NoCatSplash e Chillispot.



1.3.1.1 NoCatSplash



Se dovete fornire semplicemente agli utenti una rete aperta con informazioni e un accettabile uso della policy,
date un'occhiata a NoCatSplash. È accessibile online al link http://nocat.net/download/NoCatSplash/ .



NoCatSplash fornisce ai vostri utenti una schermata personalizzabile di caricamento, richiedendo loro di
cliccare un bottone login prima di usare la rete. Ciò è utile per identificare gli operatori della rete e
visualizzare le regole per l'accesso di rete.



NoCatSplash è scritto in C e funzionerà su quasi ogni sistema operativo Unix compreso Linux, BSD e perfino
piattaforme embedded come OpenWRT. Ha un semplice file di configurazione e può fornire ogni file HTML
personalizzato come schermata di caricamento. Tipicamente funziona direttamente sull'access point, ma può
anche lavorare su un router o su un proxy server. Per più informazioni, vedere http://nocat.net/ .



1.3.1.2 Altri popolari progetti hotspot



NoCatSplash is just one simple captive portal implementation. Many other free implementations exist that
support a diverse range of functionality. Some of these include:



Chillispot (http://www.chillispot.org/). Chillispot is a captive portal designed to authenticate against
an existing user credentials database, such as RADUIS. Combined with the application
phpMyPrePaid, pre-paid ticket based authentication can be implemented very easily You can
download phpMyPrePaid from http://sourceforge.net/projects/phpmyprepaid/.



• 



WiFi Dog (http://www.wifidog.org/). WiFi Dog provides a very complete captive portal
authentication package in very little space (typically under 30kb). From a user's perspective, it
requires no pop-up or javascript support, allowing it to work on a wider variety of wireless devices.



• 



m0n0wall (http://m0n0.ch/wall/). As mentioned in chapter five, m0n0wall is a complete embedded
operating system based on FreeBSD. It includes a captive portal with RADIUS support, as well as a
PHP web server.



• 



1.4 Privacy



La maggior parte dei utenti sono beatamente ignari del fatto che le loro email, conversazioni di chat e perfino
password riservate siano trasmessi spesso in chiaro in dozzine di reti non protette prima di arrivare alla loro
ultima destinazione su Internet. Non ci può essere niente di più errato, tipicamente gli utenti ancora hanno una
certa aspettativa di privacy quando usando le reti di computer.



La privacy può essere realizzata, anche su reti non protette come access points pubblici ed Internet. L'unico
metodo efficace provato per la protezione della privacy è l'uso di una forte crittografia end-to-end.



Le tecniche di crittografia come WEP e WPA tentano di indirizzare il problema della privacy al secondo
strato, lo strato data-link. Mentre questo protegge dagli intercettatori che ascoltano sul collegamento wireless,
la protezione finisce all'access points. Se il client wireless usa protocolli insicuri (come POP o semplice
SMTP per la ricezione e la trasmissione delle email), allora gli utenti dietro l'AP possono ancora scaricare i
dati di sessione e vedere dati sensibili. Come accennato precedentemente, WEP inoltre soffre del fatto di usare
una chiave privata condivisa. Questo significa che gli utenti wireless legittimi possono ascoltarsi di nascosto a
vicenda, poiché tutti conoscono la chiave privata.



Usando la crittografia alla fine remota del collegamento, gli utenti possono evitare con cura l'intero problema.
Queste tecniche funzionano bene anche su reti pubbliche non protette, in cui gli intercettatori stanno
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ascoltando e possibilmente persino stanno maneggiando i dati che vengono dall'access point.



Per accertare la privacy dei dati, una buona crittografia end-to-end dovrebbe fornire le seguenti caratteristiche:



Autenticazione verificata alla fine remota. L'utente dovrebbe sapere senza dubbio che alla fine del
collegamento remoto c'è chi sostiene di essere. Senza autenticazione, un utente potrebbe dare dati
sensibili a chiunque sostenga essere il servizio legittimo.



• 



Metodi di crittografia forte. L'algoritmo di crittografia dovrebbe resistere all'esame accurato pubblico
e non dovrebbe essere decifrato facilmente da terzi. Non c'è privacy nell'oscurità e la crittografia forte
è ancora più forte quando l'algoritmo è ampiamente conosciuto e conforme alla revisione paritaria. Un
buon algoritmo con una chiave adeguatamente grande e protetta può fornire una crittografia difficile
da decifrare con qualunque sforzo nel corso della nostra vita usando la tecnologia corrente.



• 



Crittografia a chiave pubblica. Sebbene non sia un requisito assoluto della crittografia end-to-end,
l'uso della crittografia a chiave pubblica anziché di una chiave condivisa può assicurare che i dati
dell'utente specifico rimangano privati, anche se la chiave di un altro utente del servizio viene
compromessa. Inoltre risolve determinati problemi con la distribuzione delle chiavi agli utenti sulle
reti non protette.



• 



Incapsulamento dei dati. Un buon meccanismo end-to-end di crittografia protegge tanti dati quanti ne
sia possibile. Ciò può variare dalla cifratura della singola email in una transazione all'incapsulamento
di tutto il traffico IP, compreso i lookups DNS ed di altri protocolli supportati. Alcuni strumenti di
crittografia forniscono semplicemente un canale sicuro che altre applicazioni possono utilizzare. Ciò
permette ad ogni utente di far girare il programma desiderato ed ancora avere la protezione della
crittografia forte, anche se i programmi stessi non la supportano.



• 



Siate consci che le leggi che riguardano l'uso della crittografia variano ampiamente da un posto ad un altro.
Alcuni paesi trattano la crittografia come un'arma e possono richiedere un permesso, il deposito delle chiavi
private, o persino la proibizione del suo uso del tutto. Prima di implementare qualsiasi soluzione che
coinvolga la crittografia, verificate che l'uso di questa tecnologia sia consentito nella vostra zona locale.



Nelle seguenti sezioni, daremo un'occhiata ad alcuni strumenti specifici che possono assicurare una buona
protezione ai dati dei vostri utenti.



1.4.1 SSL



La tecnologia di crittografia end-to-end più ampiamente disponibile è il Secure Sockets Layer, conosciuto
semplicemente come SSL. Supportato virtualmente in tutti i web browsers, l'SSL usa la crittografica a chiave
pubblica e una public key infrastructure (PKI) fidata per assicurare la comunicazione di dati sui siti web.
Ogni volta che visitate un URL del web che comincia con https, state usando SSL.



L'implementazione dell'SSL sviluppata nei web browsers include una collezione di certificati di fonti
affidabili, denominata certificate authorities (CA). Questi certificati sono chiavi crittografiche usate per
verificare l'autenticità dei siti web. Quando visualizzate un sito web che usa SSL, prima di tutto il browser e il
server si scambiano i certificati. Il browser allora verifica che il certificato fornito dal server corrisponda al
suo nome del DNS host, che non sia scaduto e che sia firmato da un Certificate Authority di fiducia. Il server
opzionalmente verifica l'identità del certificato del browser. Se i certificati sono approvati, il browser e il
server allora negoziano una chiave master di sessione usando i certificati precedentemente scambiati per
proteggerla. Quella chiave poi è usata per cifrare tutte le comunicazioni fino a quando il browser non si
disconnette. Questo genere di incapsulamento di dati è conosciuto come tunnel.
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Figura 6.4: Gli intercettatori devono decifrare la crittografia forte per monitorare il traffico nel tunnel
cifrato. La conversazione all'interno del tunnel è identica a qualunque altra conversazione non cifrata.



L'uso dei certificati con PKI non solo protegge la comunicazione dagli intercettatori, ma impedisce gli
attacchi man-in-the-middle (MITM). In un attacco man-in-the-middle, un utente malintenzionato intercetta
tutta la comunicazione fra il browser e il server. Presentando certificati falsi sia al browser che al server,
l'utente malintenzionato potrebbe mantenere due sessioni cifrate simultanee. Poiché l'utente malintenzionato
conosce il segreto su entrambi i collegamenti, è inutile osservare e maneggiare i dati che passano fra
l'assistente ed il browser.



Figura 6.5: L'attacco man-in-the-middle controlla efficacemente tutto quello che l'utente vede e può
registrare e maneggiare tutto il traffico. Senza un'infrastruttura a chiave pubblica per verificare l'autenticità
delle chiavi, la crittografia forte da sola non può proteggere da questo genere di attacco.



L'uso di una buona PKI impedisce questo genere di attacco. Per riuscire, l'utente malintenzionato dovrebbe
presentare un certificato al cliente che è firmato da un Certificate Authority di fiducia. A meno che un CA non
si comprometta (molto improbabile) o l'utente sia ingannato nell'accettare il certificato falso, allora un tale
attacco non è possibile. Ecco perché è estremamente importante che gli utenti capiscano che ignorare gli
avvertimenti circa i certificati scaduti o falsi è molto pericoloso, particolarmente quando si usano le reti
wireless. Cliccando sul tasto ignora presentato dal loro browser, gli utenti si aprono ad attacchi estremamente
potenziali.



L'SSL non solo è usato per il web browsing. Un protocollo email non sicuro come IMAP, POP e SMTP può
essere reso sicuro spostandolo in un tunnel SSL. La maggior parte dei clients di email moderni supportano
IMAPS e POPS (IMAP e POP sicuri) come pure SMTP protetto da SSL/TLS. Se il vostro email server non
fornisce il supporto SSL, potete ancora renderlo sicuro con SSL usando un pacchetto come Stunnel
(http://www.stunnel.org/). L'SSL può essere usato per rendere sicuro efficacemente ogni servizio che gira su
TCP.
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1.4.2 SSH



La maggior parte della gente pensa a SSH come sostituto sicuro del telnet, esattamente come scp e sftp
sono le controparti sicure di rcp e ftp. Ma SSH è molto di più di una shell remota cifrata. Come l'SSL, usa
la crittografia forte a chiave pubblica per verificare il server remoto e per cifrare i dati. Anziché una PKI, usa
una cache con l'impronta digitale della chiave che è controllata prima di consentire un collegamento. Può
usare passwords, chiavi pubbliche, o altri metodi per l'autenticazione dell'utente.



Molta gente non sa che SSH può anche fungere da tunnel di cifratura per tutti gli usi, o persino da web proxy
cifrato. Prima di ogni cosa protocolli insicuri possono essere protetti dalle intercettazioni e dagli attacchi
stabilendo un collegamento SSH ad una posizione affidabile vicina (o persino sopra) ad un server remoto.



Mentre questa tecnica può essere una po' troppo avanzata per molti utenti, gli architetti della rete possono
usare SSH per cifrare il traffico attraverso collegamenti non affidabili, come i punti Punto-a-Punto wireless.
Poiché gli strumenti sono liberamente disponibili e girano sotto lo standard TCP, ogni utente preparato può
implementare collegamenti SSH per se, fornendo la propria crittografia end-to-end senza l'intervento
dell'amministratore.



OpenSSH (http://openssh.org/) è probabilmente l'implementazione più popolare sulle piattaforme UNIX-like.
Implementazioni free come Putty (http://www.putty.nl/) e WinSCP (http://winscp.net/) sono disponibili per
Windows. OpenSSH inoltre funzionerà su Windows sotto il pacchetto di Cygwin (http://www.cygwin.com/).
In questi esempi si assume che stiate usando una versione recente di OpenSSH.



Per realizzare un tunnel cifrato da una porta sulla macchina locale ad una porta sulla parte remota, usare
l'opzione -L. Per esempio, supponiamo di voler dirottare il traffico del web proxy su un collegamento cifrato
dello squid server a squid.example.net. Dirottare alla porta 3128 (la porta di default del proxy) usando questo
comando:



ssh -fN -g -L3128:squid.example.net:3128 squid.example.net



L'opzione -fN del comando ssh esegue un fork in background dopo il collegamento. L'opzione -g permette ad
altri utenti di collegarsi sul vostro segmento locale alla macchina locale ed usarla per la crittografia sul
collegamento non affidabile. OpenSSH userà una chiave pubblica per l'autenticazione se ne avete installata
una, o chiederà la vostra parola d'accesso dalla parte remota. Potete allora configurare il vostro web browser
per collegarvi alla porta 3128 di localhost come suo servizio web proxy. Tutto il traffico web allora sarà
cifrato prima della trasmissione verso la parte remota.



Figura 6.6: l tunnel SSH protegge il traffico web traffic fino al server SSH stesso.



SSH può anche fungere da proxy dinamico SOCKS4 o SOCKS5. Ciò permette di creare un web proxy cifrato,
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senza la necessità di installare uno squid. Notare che questa non è un caching proxy; semplicemente si limita a
cifrare tutto il traffico.



ssh -fN -D 8080 remote.example.net



Configurate il vostro web browser per usare SOCKS4 o SOCKS5 sulla porta locale 8080 e dimenticatevene.



SSH può cifrare i dati su ogni porta TCP, comprese le porte usate per le email. Può persino comprimere i dati
lungo il percorso, che può far diminuire la latenza sui collegamenti a bassa capacità.



ssh -fNCg -L110:localhost:110 -L25:localhost:25 mailhost.example.net



L'opzione -C attiva la compressione. Potete aggiungere quante regole volete di inoltro nella porta specificando
tante volte l'opzione -L. Notare che per collegarvi ad una porta locale minore di 1024, dovete avere permessi
di root sulla macchina locale.



Questi sono giusto alcuni esempi della flessibilità di SSH. Implementando chiavi pubbliche ed usando l'agente
di inoltro ssh, potete automatizzare la creazione di tunnel cifrati durante la vostra rete wireless e proteggere le
vostre comunicazioni con la crittografia e l'autenticazione forti.



1.4.3 OpenVPN



OpenVPN è un'implementazione open source e free costruita sulla cifratura SSL. Ci sono implementazioni del
client OpenVPN per una vasta gamma dei sistemi operativi, compreso Linux, Windows 2000 /XP e versioni
maggiori, OpenBSD, FreeBSD, NetBSD, Mac OS X e Solaris. Essendo un VPN, esso incapsula tutto il
traffico (compresi DNS e tutti i altri protocolli) in un tunnel cifrato, non solo in una singola porta TCP. La
maggior parte della gente lo trova considerevolmente più facile da capire e configurare di IPSEC.



OpenVPN presenta anche alcuni svantaggi, come una latenza piuttosto alta. Una certa quantità di latenza è
inevitabile in tutti i sistemi di cifratura/decifratura fatti nello spazio utente, ma si può minimizzare usando
calcolatori di ultima generazione su entrambe le estremità del tunnel. OpenVPN può usare chiavi condivise
tradizionali, ma realmente brilla quando è usato con i certificati SSL e un certificate authority. OpenVPN
presenta molti vantaggi che garantiscono una buona affidabilità nel fornire la sicurezza end-to-end.



È basato su un protocollo cifrato testato e robusto (SSL e RSA)• 
È abbastanza facile da configurare• 
Funziona su molte piattaforme differenti• 
È ben documentato• 
È free ed open source.• 



Come SSH e SSL, OpenVPN deve collegarsi ad una singola porta TCP dal lato remoto. Una volta collegato,
può incapsulare tutti i dati attraverso lo strato di rete, o persino attraverso lo strato di Data-Link, se la vostra
soluzione lo richiede. Potete usarli per creare collegamenti VPN robusti fra diverse macchine, o usarlo
semplicemente per collegare routers di rete su reti wireless non protette.



La tecnologia VPN è un campo complesso ed è ben oltre la portata di questa sezione. È importante capire
come i VPNs trovino posto nella struttura della vostra rete per assicurare la migliore protezione possibile
senza aprire la vostra organizzazione a problemi involontari. Ci sono molte buone risorse online che si
occupano dell'installazione di OpenVPN su un server e su un client, Io raccomando questo articolo del
giornale Linux: http://www.linuxjournal.com/article/7949 così come l'ufficiale HOWTO:
http://openvpn.net/howto.html



Sicurezza 06/05/12 12:03:33



12/19





http://www.linuxjournal.com/article/7949


http://openvpn.net/howto.html








1.4.4 Tor & Anonymizers



Internet è principalmente una rete aperta basata sulla fiducia. Quando vi collegate ad un web server attraverso
Internet, il vostro traffico attraversa molti routers differenti, gestiti da una grande varietà di istituzioni, di
società e di individui. In linea di principio, uno qualunque di questi routers ha la capacità di osservare molto
attentamente i vostri dati, vedendo come minimo la sorgente e gli indirizzi di destinazione ed abbastanza
spesso anche il contenuto reale dei dati. Anche se i vostri dati sono cifrati usando un protocollo sicuro, per il
vostro fornitore Internet è possibile controllare la quantità di dati della sorgente e la destinazione di quei dati.
Questo è spesso abbastanza per avere un'immagine ragionevolmente completa delle vostre attività in linea.



La privacy e l'anonimato sono importanti e collegati molto strettamente l'uno all'altro. Ci sono molti validi
motivi per considerare la possibilità di proteggere la vostra privacy e il vostro traffico di rete con un
anonimizzante. Supponete di voler offrire la connettività di Internet alla vostra Comunità locale installando
un certo numero di access point affinché la gente ci si colleghi. Indipendentemente dal fatto che vi facciate
pagare gli accessi o no, c'è sempre il rischio che nell'uso della rete ci sia qualcosa che non sia legale nel vostro
paese o regione. Potreste spiegare al sistema legislativo che questa particolare azione illegale non è stata
realizzata da voi, e che potrebbe essere stata effettuata da chiunque si sia connesso alla vostra rete. Il problema
è evitato nettamente se fosse tecnicamente non fattibile determinare dove realmente è partito il vostro traffico.
E cosa dire circa la censura online? Pubblicare pagine web anonimamente può anche essere necessario per
evitare la censura del governo.



Ci sono strumenti che vi permettono di rendere anonimo il vostro traffico in modo relativamente facile. La
combinazione del Tor (http://tor.eff.org/) e del Privoxy (http://www.privoxy.org/) è un modo potente di far
girare un proxy server locale che passerà il vostro traffico Internet tramite un certo numero di servers
attraverso tutta la rete, rendendo molto difficile seguire la traccia delle informazioni. Il tor può girare su un pc
locale, sotto Microsoft Windows, Mac OSX, Linux e una varietà di BSD, dove esso rende anonimo il traffico
dal browser su quella macchina particolare. Tor e Privoxy possono anche essere installati su un server
gateway, o persino su un piccolo access point embedded (come un Linksys WRT54G) dove si fornisce
automaticamente l'anonimato a tutti gli utenti della rete.



Il Tor lavora rimbalzando ripetutamente i vostri collegamenti TCP attraverso un certo numero di servers
dispiegati sotto Internet e spostando le informazioni di percorso in un certo numero di strati cifrati (da qui il
termine onion routing), che spuntano fuori mentre il pacchetto si muove attraverso la rete. Ciò significa che,
dato un qualsiasi punto nella rete, la sorgente e gli indirizzi di destinazione non possono essere collegati
insieme. Ciò rende l'analisi di traffico estremamente difficile.



L'esigenza di privacy del proxy Privoxy in relazione al Tor nasce dal fatto che le ricerche del nome del server
(ricerca DNS) nella maggior parte dei casi non passano attraverso il proxy server e qualcuno che analizza il
vostro traffico potrebbe facilmente vedere che stavate provando a raggiungere un luogo specifico (diciamo
google.com) dal fatto che avete trasmesso una ricerca DNS per convertire google.com nel suo specifico
indirizzo IP. Privoxy si collega al Tor come SOCKS4a proxy, che usa gli hostnames (non indirizzi IP) per
indirizzare i vostri pacchetti alla destinazione progettata.



In altre parole usare Privoxy con il Tor è un modo semplice ed efficace per impedire l'analisi del traffico
tramite il collegamento del vostro indirizzo IP ai servizi che usate online. Unito con i sicuri, protocolli cifrati
(come quelli che abbiamo visto in questo capitolo), Tor e Privoxy forniscono un alto livello di anonimato su
Internet.



1.5 Monitoraggio



Le reti di computers (e in particolare le reti wireless) sono invenzioni incredibilmente utili e divertenti.
Tranne, naturalmente, quando non funzionano. I vostri utenti possono protestare che la rete è lenta o
sconnessa ma che cosa realmente significa questo? Senza visione di che cosa realmente sta accadendo,
amministrare una rete può essere molto frustrante.
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Per essere un coordinatore della rete efficace, avete bisogno dell'accesso agli strumenti che mostrano
esattamente che cosa sta accadendo sulla vostra rete. Ci sono varie classi di strumenti di monitoraggio.
Ciascuno mostra un differente aspetto di che cosa sta andando, dall'interazione radiofonica fisica in tutto il
percorso a come le applicazioni dell'utente interagiscono a vicenda. Guardando come la rete cambia col
tempo, potete farvi un'idea di che cosa è normale per la vostra rete e perfino ricevere una notifica
automaticamente quando le cose sembrano essere fuori dall'ordinario. Gli strumenti elencati in questa sezione
sono tutti abbastanza potenti e sono liberamente disponibili al download dalle sorgenti elencate.



1.5.1 Rilevamento reti



I più semplici strumenti di monitoraggio wireless forniscono semplicemente una lista di reti disponibili, con le
informazioni di base (come l'intensità e il canale del segnale). Essi rilevano rapidamente le reti vicine e
determinano se sono nella gamma o stanno causando interferenza.



Il client incluso. Tutti i moderni sistemi operativi forniscono incluso il supporto per le reti wireless.
Ciò include tipicamente la possibilità di esplorare le reti disponibili, permettendo che l'utente scelga
una rete da una lista. Mentre virtualmente è garantito che tutti i dispositivi wireless abbiano un
semplice programma di utilità di scansione, la funzionalità può variare ampiamente fra le diverse
implementazioni. Questi strumenti sono in genere soltanto utili per la configurazione del computer in
una installazione a casa o in ufficio. Forniscono poche informazioni in più oltre ai nomi della rete ed
alla disponibilità del segnale all'access point correntemente in uso.



• 



Netstumbler (http://www.netstumbler.com/). Questo è lo strumento più popolare per il rilevamento
delle reti wireless sotto Microsoft Windows. Supporta una varietà di schede wireless ed è molto facile
da usare. Esso rileva le reti aperte e cifrate, ma non può rilevare le reti wireless chiuse. Inoltre esso
fornisce anche uno strumento di misura segnale/rumore che traccia al passare del tempo i dati
dell'apparecchio radioricevente in un grafico. Inoltre integra una varietà di dispositivi GPS, per fare il
log delle precise informazioni sulla locazione e sull'intensità del segnale. Ciò rende Netstumbler uno
strumento pratico per avere per un'indagine informale del sito.



• 



Ministumbler (http://www.netstumbler.com/). Dai creatori di Netstumbler, Ministumbler fornisce
gran parte delle stesse funzionalità della versione di Windows, ma lavora sulla piattaforma Pocket PC.
Ministumbler è pratico da far funzionare su un PDA tenuto in mano con una scheda wireless per la
rilevazione degli access point nel campo d'azione.



• 



Macstumbler (http://www.macstumbler.com/). Mentre non è direttamente in relazione con il
Netstumbler, Macstumbler fornisce gran parte delle stesse funzionalità ma per piattaforma Mac OS X.
Funziona con tutte le schede Apple Airport.



• 



Wellenreiter (http://www.wellenreiter.net/). Wellenreiter è un piacevole rivelatore wireless grafico
delle reti su Linux. Richiede Perl e GTK e supporta schede wireless Prism2, Lucent e Cisco.



• 



1.5.2 Analizzatori di protocollo



Gli analizzatori di protocollo di rete forniscono un grande dettaglio delle informazioni che attraversano una
rete, permettendo che controlliate i diversi pacchetti. Per le reti wired, potete controllare i pacchetti dello
strato data-link o più sopra. Per le reti wireless, potete controllare le informazioni lungo tutto il percorso fino
ai singoli frames 802.11. Di seguito trovate parecchi popolari analizzatori di protocollo di rete (e free):



Ethereal (http://www.ethereal.com/). Ethereal è probabilmente l'analizzatore di protocollo più
popolare disponibile. Lavora con Linux, Windows, Mac OS X e vari sistemi BSD. Ethereal cattura i
pacchetti direttamente dal filo e li visualizza in un'intuitiva interfaccia grafica. Può decodificare oltre
750 protocolli differenti, ogni cosa da frames 802.11 a pacchetti HTTP. Esso assemblerà i pacchetti
frammentati e seguirà facilmente intere sessioni TCP, anche quando altri dati interrompono il
modello. Ethereal è molto utile per il troubleshooting dei complicati problemi della rete e per sapere
esattamente che cosa sta accadendo quando due computers colloquiano sul filo.



• 



Kismet (http://www.kismetwireless.net/). Kismet è un potente analizzatore di protocollo wireless per
ogni Linux , Mac OS X, e perfino la distribuzione embedded OpenWRT Linux. Esso lavora con tutte



• 



Sicurezza 06/05/12 12:03:33



14/19





http://www.netstumbler.com/


http://www.netstumbler.com/


http://www.macstumbler.com/


http://www.wellenreiter.net/


http://www.ethereal.com/


http://www.kismetwireless.net/








la schede wireless che supportano la modalità passiva del monitoraggio. Oltre che rilevazione di base
della rete, Kismet eseguirà il log passivamente di tutti i frames 802.11 sul disco o nella rete nel
formato standard PCAP, per un'analisi successiva con strumenti come Ethereal. Kismet inoltre
contiene l'impronta di alcune informazioni del client associato, l'impronta digitale hardware AP, la
rilevazione di Netstumbler e l'integrazione GPS. Poiché è un monitor della rete passivo, può persino
rilevare reti wireless chiuse analizzando il traffico trasmesso dai clients wireless. Potete far girare
Kismet su parecchie macchine subito e avere il rapporto completo sulla rete indietro fino ad ad un
interfaccia centrale di utenti. Ciò permette il controllo wireless sopra una zona grande, come
un'università o un campus corporativo. Poiché usa il monitor in modalità passiva, fa tutto senza
trasmettere alcun dato.
KisMAC (http://kismac.binaervarianz.de/). Esclusivamente per la piattaforma di Mac OS X, KisMAC
fa molto di più di quello che Kismet può fare, ma con un'eccellente interfaccia grafica. È un
dispositivo di scansione passivo che esegue il log dei dati sul disco in formato PCAP compatibile con
Ethereal. Non supporta la scansione passiva con le schede AirportExtreme (a causa delle limitazioni
nel driver wireless), ma supporta la modalità passiva con una varietà di schede USB wireless.



• 



Driftnet eEtherpeg. Questi strumenti decodificano i dati grafici (come i files GIF e JPEG) e li
visualizzano come in un collage. Come accennato precedentemente, gli strumenti come questi sono
utili nei problemi di troubleshooting, ma sono anche molto utili nella dimostrazione dell'insicurezza
dei protocolli non cifrati. Etherpeg è disponibile a http://www.etherpeg.org/, e Driftnet può essere
scaricato da http://www.ex-parrot.com/~chris/driftnet/.



• 



1.5.3 Monitoraggio della larghezza di banda



La rete è lenta. Chi sta monopolizzando tutta la larghezza di banda? Usando una buon strumento di
monitoraggio della larghezza di banda, potete determinare facilmente la fonte dei problemi di assalto dei virus
e dello spam. Tali strumenti possono anche aiutarti a progettare una capacità futura quando il numero degli
utenti della rete diventerà troppo grande per i canali disponibili. Questi strumenti vi daranno una
rappresentazione visiva di come il traffico stia fluendo attraverso la vostra rete, compreso il traffico che viene
da una macchina o da un servizio particolare.



MRTG (http://people.ee.ethz.ch/~oetiker/webtools/mrtg/). La maggior parte degli amministratori
della rete ad un certo punto del loro girovagare incontra MRTG. Originalmente scritto nel 1995,
MRTG è possibilmente l'applicazione di monitoraggio della larghezza di banda più ampiamente usata.
Usando Perl e C, essa genera una pagina Web piena di grafici che dettagliano il traffico inbound ed
outbound che passa su un particolare dispositivo della rete. Con MRTG è semplice eseguire ricerche
su switchs di rete, access points, servers ed altri dispositivi e visualizzare i risultati in grafici che
cambiano nel tempo.



• 



RRDtool (http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/). Sviluppato dalle stesse persone che
hanno scritto mrtg, rrdtool è un'applicazione di monitoraggio generica più potente. RRD è la sigla di
"round-robin database". È un formato di dati generico che permette di rintracciare facilmente qualsiasi
particolare data point ottenuto da una media di dati in un intervallo di tempo. Mentre rrdtool non
monitorizza direttamente le interfacce o i dispositivi, molti pacchetti di controllo dipendono da esso
per memorizzare e visualizzare i dati che raccolgono. Con pochi semplici scripts di shell, potete
facilmente monitorare i vostri switchs di rete e access points e tracciare la larghezza di banda usata in
un grafico su una pagina Web.



• 



ntop (http://www.ntop.org/). Per l'analisi storiche e l'uso di traffico, potete studiare ntop. Questo
programma genera una dettagliata stampa in tempo reale del traffico della rete osservato,
visualizzandola nel vostro web browser. Si integra con rrdtool e restituisce grafici e tabelle che
descrivono visivamente come si sta usando la rete. Sulle reti molto occupate, ntop può usare molta
CPU e spazio su disco, ma vi capire approfonditamente di come si sta usando la vostra rete. Funziona
su Linux, su BSD, su Mac OS X e su Windows.



• 



iptraf (http://iptraf.seul.org/). Se avete bisogno di fare una fotografia istantanea dell'attività della rete
su un sistema Linux, provate iptraf. È un programma di utilità a linea di comando che vi permette di
dare uno sguardo immediato ai collegamenti ed ai flussi in rete, comprese le porte ed i protocolli. Può



• 
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essere molto pratico per la determinazione di chi sta usando un particolare collegamento wireless e
quanto pesante sia il suo carico. Per esempio, visualizzando un dettagliato breakdown statistico per
un'interfaccia, potete immediatamente trovare gli utenti del client peer-to-peer e determinare
esattamente quanta larghezza di banda attualmente stanno usando.



1.5.4 Troubleshooting



Che cosa fate quando la rete si sconnette? Se non potete accedere ad una pagina Web o all'email server e
cliccare sul tasto di ricarica non risolve il problema, allora dovrete provare ad isolare il punto esatto del
problema. Questi strumenti vi aiuteranno a determinare proprio dove esiste un problema del collegamento.



ping. Quasi ogni sistema operativo (compresi Windows , Mac OS X e naturalmente Linux e BSD)
include una versione del programma di utilità ping. Usa i pacchetti ICMP per tentare di contattare uno
specifico host, e vi dice quanto tempo è necessario per ottenere una risposta. Sapere su cosa eseguire
un ping è importante altrettanto quanto come eseguire un ping. Se trovate che non potete connettervi
ad un particolare servizio nel vostro web browser (diciamo, http://yahoo.com/), potreste provare a
eseguire un ping su di esso:



• 



$ ping yahoo.com¶
PING yahoo.com (66.94.234.13): 56 data bytes¶
64 bytes from 66.94.234.13: icmp_seq=0 ttl=57 time=29.375 ms¶
64 bytes from 66.94.234.13: icmp_seq=1 ttl=56 time=35.467 ms¶
64 bytes from 66.94.234.13: icmp_seq=2 ttl=56 time=34.158 ms¶
^C¶
--- yahoo.com ping statistics ---¶
3 packets transmitted, 3 packets received, 0% packet loss¶
round-trip min/avg/max/stddev = 29.375/33.000/35.467/2.618 ms¶



Quando avete finito di raccogliete i dati digitate control-C. Se ai pacchetti occorre molto tempo per
tornare, ci può essere una congestione di rete. Se i pacchetti di ritorno del ping hanno una TTL
insolitamente bassa, potete avere problemi di percorso fra la vostra macchina e l'estremità remota. Ma
cosa dire se il ping non restituisce alcun dato? Se state eseguendo un ping su un nome anziché su un
inidirizzo IP, potete avere problemi di DNS. Provate ad eseguire il ping su un indirizzo IP di Internet.
Se non potete raggiungerlo, è una buona idea vedere se potete eseguire il ping sul vostro router di
default:



• 



$ ping 216.231.38.1¶
PING 216.231.38.1 (216.231.38.1): 56 data bytes¶
64 bytes from 216.231.38.1: icmp_seq=0 ttl=126 time=12.991 ms¶
64 bytes from 216.231.38.1: icmp_seq=1 ttl=126 time=14.869 ms¶
64 bytes from 216.231.38.1: icmp_seq=2 ttl=126 time=13.897 ms¶
^C¶
--- 216.231.38.1 ping statistics ---¶
3 packets transmitted, 3 packets received, 0% packet loss¶
round-trip min/avg/max/stddev = 12.991/13.919/14.869/0.767 ms¶



Se non potete eseguire il ping sulvostro router di default, allora probabilmente non potrete neanche
raggiungere Internet. Se non potete neppure eseguire un ping su altri indirizzi IP sulla vostra lan
locale, allora è meglio controllare il vostro collegamento. Se state usando Ethernet, è collegata? Se
state utilizzando wireless, siete collegati alla giusta rete wireless ed è nella gamma? Il debugging della
rete con il ping è un po' un'arte, ma è utile da imparare. Poiché probabilmente troverete il comando



• 
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ping su ogni macchina dove lavorerete, è una buona idea imparare ad usarlo bene.
traceroute e mtr (http://www.bitwizard.nl/mtr/). Come con il ping, il traceroute si trova sulla
maggior parte dei sistemi operativi (chiamato tracert in alcune versioni del Microsoft Windows).
Lanciando il traceroute, potete trovare la locazione del problema fra il vostro calcolatore e qualsiasi
punto su Internet:



• 



$ traceroute -n google.com¶
traceroute to google.com (72.14.207.99), 64 hops max, 40 byte packets¶
1· 10.15.6.1· 4.322 ms· 1.763 ms· 1.731 ms¶
2· 216.231.38.1· 36.187 ms· 14.648 ms· 13.561 ms¶
3· 69.17.83.233· 14.197 ms· 13.256 ms· 13.267 ms¶
4· 69.17.83.150· 32.478 ms· 29.545 ms· 27.494 ms¶
5· 198.32.176.31· 40.788 ms· 28.160 ms· 28.115 ms¶
6· 66.249.94.14· 28.601 ms· 29.913 ms· 28.811 ms¶
7· 172.16.236.8· 2328.809 ms· 2528.944 ms· 2428.719 ms¶
8· * * *¶



L'opzione -n dice al traceroute di non preoccuparsi di risolvere i nomi del DNS ed esegue la traccia
più rapidamente. Potete vedere che al passo sette, il round trip time cresce fino a più di due secondi,
mentre i pacchetti sembrano sparire al passo otto. Ciò indica un problema in quel punto nella rete. Se
questa parte della rete è sotto il vostro controllo, potrebbe valere la pena di concentrare i vostri sforzi
per un troubleshooting là. My TraceRoute (mtr) è un programma pratico che unisce il ping e il
traceroute in un singolo comando. lanciando mtr, potete ottenere una media continua di latenza e di
perdita di pacchetti ad un singolo host, invece della fotografia istantanea che il ping e il traceroute
forniscono al momento.



• 



···························· My traceroute· [v0.69]¶
tesla.rob.swn (0.0.0.0)······· (tos=0x0 psize=64 bitpatSun Jan· 8
20:01:26 2006¶
Keys:· Help·· Display mode·· Restart statistics·· Order of fields··
quit¶
······································ Packets·············· Pings¶
Host······························· Loss%·· Snt·· Last·· Avg· Best· Wrst
StDev¶
1. gremlin.rob.swn·················· 0.0%···· 4··· 1.9·· 2.0·· 1.7··
2.6·· 0.4¶
2. er1.sea1.speakeasy.net··········· 0.0%···· 4·· 15.5· 14.0· 12.7·
15.5·· 1.3¶
3. 220.ge-0-1-0.cr2.sea1.speakeasy.· 0.0%···· 4·· 11.0· 11.7· 10.7·
14.0·· 1.6¶
4. fe-0-3-0.cr2.sfo1.speakeasy.net·· 0.0%···· 4·· 36.0· 34.7· 28.7·
38.1·· 4.1¶
5. bas1-m.pao.yahoo.com············· 0.0%···· 4·· 27.9· 29.6· 27.9·
33.0·· 2.4¶
6. so-1-1-0.pat1.dce.yahoo.com······ 0.0%···· 4·· 89.7· 91.0· 89.7·
93.0·· 1.4¶
7. ae1.p400.msr1.dcn.yahoo.com······ 0.0%···· 4·· 91.2· 93.1· 90.8·
99.2·· 4.1¶
8. ge5-2.bas1-m.dcn.yahoo.com······· 0.0%···· 4·· 89.3· 91.0· 89.3·
93.4·· 1.9¶
9. w2.rc.vip.dcn.yahoo.com·········· 0.0%···· 3·· 91.2· 93.1· 90.8·
99.2·· 4.1¶
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I dati saranno continuamente aggiornati e sarà eseguita una media su di essi in ogni momento. Come
con il ping, dovreste digitare control-C quando avete finito di guardare i dati. Notare che dovete avere
privilegi di root per lanciare il comando mtr. Mentre questi comandi non indicheranno precisamente
cosa è successo nella rete, possono fornire abbastanza informazioni per sapere dove continuare ad
effettuare un troubleshooting.



• 



1.5.5 Test del throughput



Quanto può andare veloce la rete? Qual'è la capienza utilizzabile reale di un collegamento particolare della
rete? Potete ottenere una stima molto buona della vostra capienza di throughput inviando una grande quantità
di pacchetti sul collegamento e misurando quanto tempo è necessario al trasferimento dei dati. Mentre vi sono
pagine web disponibili che effettueranno un test di velocità nel vostro browser (come
http://www.dslreports.com/stest), questi test sono maggiormente inesatti quanto più lontana sarà la sorgente
soggetta a test. Ancora peggio, essi non vi permetteranno di verificare la velocità di un particolare
collegamento, ma soltanto la velocità del vostro collegamento a Internet. Qui vi sono due strumenti che vi
permetteranno di effettuare il test del throughput sulle vostre reti.



ttcp (http://ftp.arl.mil/ftp/pub/ttcp/). Ora per una parte standard dei più diffusi sistemi UNIX-like, ttcp
è uno strumento semplice per testare le prestazioni della rete. Un'istanza può essere lanciata da
qualsiasi lato collegamento che desiderate esaminare. Il primo nodo funziona in modalità ricezione e
l'altra in modalità trasmissione:



• 



node_a$ ttcp -r -s¶
¶
node_b$ ttcp -t -s node_a¶
ttcp-t: buflen=8192, nbuf=2048, align=16384/0, port=5001· tcp -> node_a¶
ttcp-t: socket¶
ttcp-t: connect¶
ttcp-t: 16777216 bytes in 249.14 real seconds = 65.76 KB/sec +++¶
ttcp-t: 2048 I/O calls, msec/call = 124.57, calls/sec = 8.22¶
ttcp-t: 0.0user 0.2sys 4:09real 0% 0i+0d 0maxrss 0+0pf 7533+0csw¶



Dopo la raccolta dei dati in una direzione, dovreste invertire la trasmissione e eseguire la ricezione dal
vostro partner per testare il collegamento nell'altra direzione. Lo strumento può testare sia i flussi
UDP che i flussi TCP e può modificare vari parametri TCP e lunghezza del buffer in modo da
permettere alla rete un buon funzionamento. Può persino usare il flusso di dati suggerito dagli utenti
invece di trasmettere dati casuali. Ricordare che la lettura della velocità è in kilobytes, non in kilobit.
Moltiplicare il risultato per 8 per trovare la velocità in kilobit al secondo. L'unico svantaggio reale di
ttcp è che non ci sono sono voluti anni per svilupparlo. Fortunatamente, il codice è stato reso di
pubblico dominio ed è liberamente disponibile. Come il ping e il traceroute, il ttcp è disponibile come
comando standard su molti sistemi.



• 



iperf (http://dast.nlanr.net/Projects/Iperf/). Tanto quanto ttcp, iperf è uno strumento a linea di
comando per la valutazione del throughput di un collegamento di rete. Supporta molte delle
caratteristiche di ttcp, ma usa un modello client e server anziché della coppia receive e transmit. Per
far girare iperf, lanciare un server da un lato e un client dall'altro:



• 



node_a$ iperf -s¶
¶
node_b$ iperf -c node_a¶
------------------------------------------------------------¶
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Client connecting to node_a, TCP port 5001¶
TCP window size: 16.0 KByte (default)¶
------------------------------------------------------------¶
[· 5] local 10.15.6.1 port 1212 connected with 10.15.6.23 port 5001¶
[ ID] Interval······ Transfer···· Bandwidth¶
[· 5]· 0.0-11.3 sec·· 768 KBytes·· 558 Kbits/sec¶



Il lato del server continuerà ad ascoltare ed ad accettare i collegamenti del client sulla porta 5001 fino
a che non digitiate control-C per ucciderlo. Ciò può essere estremamente pratico quando si effettuano
più elaborazioni di test da varie locazioni. La differenza più grande fra ttcp e iperf è che iperf è in fase
di sviluppo attivo ed ha molte nuove caratteristiche (compreso il supporto IPv6). Questo lo fa
diventare una buona scelta come strumento di valutazione prestazioni quando si progettano nuove reti.



• 



1.5.6 Salute della rete



Dalle informazioni fornite momento per momento, potete farvi un'idea generale della salute generale della rete
e dei relativi servizi. Questi strumenti vi mostreranno le tendenze della rete e quando i problemi si
presenteranno informeranno perfino un essere umano. Spesso, i sistemi notificheranno il problema prima che
una persona abbia la possibilità di chiamare il supporto tecnico.



cactus (http://www.cacti.net/). Come accennato precedentemente, molti strumenti usano RRDtool
come back-end per generare i grafici sui dati raccolti. Cactus è un tale strumento. È uno strumento di
amministrazione della rete basato su PHP che semplifica la raccolta dei dati e la generazione del
grafico. Immagazzina la sua configurazione in una base di dati MySQL, ed è integrato con SNMP.
Ciò lo rende molto semplice per pianificare tutti i dispositivi della vostra rete e controllare ogni cosa
dai flussi della rete al carico della CPU. Cactus ha uno schema estendibile della raccolta di dati che vi
permette di raccogliere quasi qualunque genere di dati a cui potete pensare (come il segnale
radiofonico, il rumore, o gli utenti collegati) e di tracciarli su un grafico in funzione del tempo. Le
minifoto dei vostri grafici possono essere unite in una singola pagina web. Ciò vi permette di
osservare in un'occhiata il totale stato della vostra rete.



• 



SmokePing (http://people.ee.ethz.ch/~oetiker/webtools/smokeping/). SmokePing, anch'esso di Tobias
Oetiker, è uno strumento scritto in Perl che visualizza la perdita dei pacchetti e la latenza su un
singolo grafico. È molto utile far girare SmokePing su un host con una buona connettività alla vostra
intera rete. Col tempo, si è trovato che possono essere indicati tutti i tipi di problemi della rete.
Insieme con MRTG o Cactus, potete osservare l'effetto che la congestione di rete ha sulla perdita dei
pacchetti e sulla latenza. SmokePing può facoltativamente spedire allarmi quando avvengono
determinate circostanze, come quando si osserva una perdita eccessiva di pacchetti su un
collegamento per un periodo di tempo esteso.



• 



Nagios (http://www.nagios.org/). Nagios è uno strumento di servizio di monitoraggio. Oltre che alle
prestazioni fornite dai semplici ping (come con SmokePing), Nagios può osservare le prestazioni dei
servizi reali di ogni numero di macchine. Per esempio, può interrogare periodicamente il vostro web
server ed state sicuri che vi restituirà una pagina Web valida. Se un controllo viene a mancare, Nagios
può informare una persona o un gruppo via email, SMS, o IM. Mentre Nagios certamente aiuterà un
singolo admin per monitorare una grande rete, esso è usato al meglio quando avete una squadra per il
troubleshooting con responsabilità divise fra i vari membri. Gli eventi con problemi possono essere
configurati per ignorare problemi transitori, e poi intensificare le notifiche soltanto alle persone che
sono responsabili della loro risoluzione. Se il problema è aperto per un periodo di tempo predefinito
senza essere risolto, la persona può essere notificata ulteriormente. Ciò permette ai problemi
provvisori di essere semplicemente annotati senza importunare la gente affinché i problemi reali siano
portati all'attenzione della squadra.



• 
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1 Hardware di rete
Negli ultimi anni,un interesse senza precedenti per l'hardware wireless ha portato ad un enorme varietà di
prodotti economici sul mercato,tale che è impossibile catalogare tutti i componenti disponibili.In questo
capitolo vedremo una serie di caratteristiche e attributi che sono desiderabili in un componente wireless, e
vedremo parecchi esempi di prodotti commerciali e fai-da-te che hanno lavorato bene nel passato.



1.1 Wired wireless



Con un nome come wireless (senza fili), si potrebbe essere sorpresi da quanti cavi sono coinvolti nel
realizzare un semplice collegamento punto-punto. Un nodo wireless consiste di molti componenti, i quali
devono essere connessi tra loro con un cablatura adeguata. Ovviamente occorre un computer connesso ad un
rete ethernet e un router wireless, o un "ponte" (  bridge?? /!\) alla stessa rete. I componenti radio devono
essere connessi alle antenne, ma a lungo possono avere bisogno di interfacciarsi con un amplificatore,con un
limitatore di tensione,o con un altro dispositivo. Molti componenti richiedono energia, tramite una linea AC,o
usando un trasformatore DC. Tutti questi componenti usano varie specie di connettori, per non menzionare
un'ampia varietà di cavi e relativi spessori.



Ora moltiplicando questi cavi e connettori per il numero di nodi che si vogliono portare online, probabilmente
ci si chiederà perchè viene chiamato "senza fili". Il diagramma nella prossima pagina fornisce un'idea dei cavi
richiesti per un classico collegamento punto-punto. Da notare che il diagramma non è in scala, né rappresenta
necessariamente la scelta migliore per la struttura di una rete, però ci introduce ai molti componenti e
connettori comuni che probabilmente si incontreranno nell'ambiente.



Figura 5.1: Interconnessione di componenti.



Mentre i componenti usati varieranno di nodo in nodo, ogni installazione comprenderà queste parti:



Un computer o una rete collegata a uno switch Ethernet1. 
Un diposistivo che connetta la rete ai dispositivi wireless (router, ponte, ripetitore)2. 
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Un'antenna collegata alla linea di alimentazione, o integrata nel dispositivo stesso3. 
Componenti elettrici che consistono in gruppi di alimentazione, condizionatori e limitatori di tensione4. 



La reale selezione dell'hardware dovrebbe essere determinata stabilendo i requisiti del progetto, determinando
il budget disponibile e verificando che il progetto sia fattibile usando le risorse disponibili (includendo pezzi
di ricambio e costi di manutenzione continui). Come discusso nel primo capitolo, stabilire lo scopo del
progetto è critico prima di decidere per l'acquisto.



1.2 Scegliere i componenti wireless



Sfortunatamente, in un mondo di produttori di hardware competitivi e budget limitati, il prezzo è il fattore a
cui si presta maggiore attenzione. Il vecchio detto "ottieni quello che paghi" spesso si conferma nell'acquisto
di prodotti hi-tech ma non per questo va considerato una verità assoluta. Mentre il prezzo è un importante
fattore per decidere sull'acquisto, è vitale capire precisamente cosa si ottiene per i propri soldi in modo da fare
una scelta corretta che rispecchi le proprie necessità.



Quando si sceglie del materiale wireless da usare nella propria rete, bisogna essere sicuri di considerare questi
fattori:



Interoperabilità. L'apparecchiatura che si vuole considerare lavora con quella di altri produttori? Se
non fosse così,sarebbe un problema per questo segmento della vostra rete? Se il materiale in questione
utilizza un protocollo aperto (quale 802.11b/g), allora è molto probabile che lavorerà con altre
apparecchiature.



• 



Portata. Come detto nel quarto capitolo, la portata non è qualcosa riguardante un pezzo particolare
dell'attrezzatura. Il raggio d'azione di un dispositivo dipende dall'antenna a cui è collegato, il terreno
circostante e le caratteristiche dell'apparecchio all'altro capo del collegamento, insieme ad altri fattori.
Piuttosto che contare sulla valutazione approssimata del fornitore è più utile conoscere la potenza di
trasmissione della radio così come il guadagno dell'antenna (se inclusa). Con queste informazioni è
possibile calcolare la portata teorica come descritto nel capitolo tre.



• 



Sensibilità radio. Quanto è sensibile il dispositivo radio ad un dato bit rate? Il produttore dovrebbe
fornire queste informazioni, almeno riguardo alle velocità più basse e più alte. Ciò può essere usato
per misurare la qualità dell'hardware, permettendo di completare il calcolo del budget per il
collegamento. Come visto nel capitolo tre, un numero minore è migliore per la sensibilità radio.



• 



Throughput. I costruttori indicano sempre il bit rate più alto raggiungibile come la velocità standard
del proprio prodotto.Tenere presente che il tasso indicato (es 54Mbps) non è mai il throughput reale
del dispositivo (es circa 22Mbps per 802.11g). Se le informazioni sul tasso di rendimento non sono
disponibili per il dispositivo che state valutando, una buona regola pratica è quella di dividere per due
la "velocità" e sottrargli il 20% circa. Quando si hanno dubbi meglio testare il throughput su un'unita
di prova prima di comprare una grande quantità di apparecchiature che non hanno una valutazione
ufficiale di throughput.



• 



Accessori Richiesti. Per mantenere basso il prezzo iniziale i produttori spesso non includono
componenti richiesti per un uso normale. Il prezzo include tutti gli adattatori di alimentazione? (Gli
alimentatori sono tipicamente inclusi; i connettori power over Ethernet tipicamente no. Controllare
bene i voltaggi di input, visto che spesso i dispositivi hanno un'alimentazione Stati Uniti-centrica).
Sono inclusi pigtails, adattatori, cavi, antenne e schede radio? Se abbiamo intenzione di utilizzarlo
all'aria aperta, il dispositivo include una scatola a prova di intemperie?



• 



Disponibilità. Si è in grado di sostituire facilmente componenti guasti? Si può ordinare il pezzo in
grande quantità, se il progetto lo richiede? Quanto è previsto duri questo particolare prodotto, sia in
tempi di lavoro sul campo che disponibilità da parte del produttore?



• 



Altri fattori. Assicurarsi che altre caratteristiche necessarie siano presenti per soddisfare le proprie
particolari necessita'. Per esempio, il dispositivo è provvisto di un connettore per antenna esterna? Se
sì, di che tipo? Ci sono limitazioni per l'utente o per il throughput imposti dal software, e in tal caso,
qual è il costo per superare queste limitazioni? Qual è il  physical form factor  del dispositivo?
Quanta corrente consuma? Supporta l'alimentazione tramite POE? Il dispositivo è provvisto di



• 
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crittazione, NAT, strumenti di monitoraggio della larghezza di banda o altre caratteristiche critiche
per il progetto della rete che si vuole realizzare?



Rispondendo a queste domande prima, si faranno decisioni di acquisto intelligenti quando arriverà l'ora di
scegliere l'hardware di rete. E' difficile che ogni singola domanda trovi risposta prima di  (comprare) buying
gear  , ma dando (la giusta) priorità alle domande e pressando il venditore a rispondere prima di impegnarsi
in un acquisto, si farà il miglior utilizzo possibile del budget costruendo una rete di componenti adatti alle
necessità.



1.3 Soluzioni commerciali vs. fai-da-te



Il progetto della rete quasi sicuramente sarà composto da componenti acquistati da venditori, ma anche da
parte che sono di origine o di fabbricazione locale. Questa è una verità economica basilare nella maggior parte
del mondo. A questo punto della storia tecnologica umana, la distribuzione globale di informazioni è piuttosto
banale, se comparata con la distribuzione globale di beni. In molte regioni del mondo, importare tutti i
componenti necessari per costruire una rete comporta una spesa proibitiva per tutti i budget, eccetto i più alti.
Si può risparmiare molto denaro nel breve tempo trovando sorgenti locali di parti e lavoro, e importando solo i
componenti che devono essere acquistati.



Naturalmente c'è un limite a quanto lavoro può essere svolto da un individuo o da un gruppo in un dato
intervallo di tempo. In altri termini, importando tecnologia si può scambiare denaro per attrezzatura che può
risolvere un particolare problema in un tempo relativamente breve. L'arte di costruire infrastrutture di
telecomunicazione locale si basa sul trovare il giusto equilibrio tra il denaro e lo sforzo che devono essere
utilizzati per risolvere il problema.



Alcune componenti, come schede radio e  antenna feed line  , sono eccessivamente complesse per
considerare di fabbricarle localmente. Altre componenti, come antenne e torri, sono relativamente semplici e
possono essere fatte localmente per una frazione del costo di importazione. Tra questi estremi si collocano gli
stessi dispositivi di comunicazione.



Utilizzando schede radio, schede madri e altre componenti off-the-shelf, si possono costruire dispositivi con
caratteristiche comparabili (o anche superiori) alla maggior parte delle implementazioni commerciali.
Combinando piattaforme open hardware con software open source può portare ad un significativo  "bang
for the buck"  fornendo soluzioni personalizzate e robuste ad un costo molto basso.



Questo non vuol dire che le apparecchiature commerciali siano inferiore alle soluzioni fai-da-te. Fornendo le
cosidette "turn-key solutions" (soluzioni "gira la chiave"), i costruttori non solo risparmiano tempo di
sviluppo, ma possono anche permettere a gente relativamente poco preparata di installare e mantenere le
apparecchiature. I principali vantaggi delle soluzioni commerciali sono che forniscono supporto e una
(solitamente limitata) garanzia sull'attrezzatura. Forniscono anche una piattaforma consistente che tende a
portare ad un'installazione di rete molto stabile e spesso intercambiabile.



Se una parte dell'apparecchiatura semplicemente non funziona o è difficile da configurare o da aggiustare ( 
troubleshoot  ), un buon costruttore fornirà assitenza. Se l'apparecchiatura dovesse guastarsi nel suo
normale utilizzo (eccetto danni estremi, come un fulmine) allora il costruttore tipicamente la rimpiazzerà. La
maggior parte fornirà questi servizi per un tempo limitato come parte del prezzo d'acquisto, e molti offrono
supporto e garanzia per un periodo esteso per un contributo mensile. Fornendo una piattaforma consistente, è
semplice tenere apparecchiatura di scorta a portata di mano e semplicemente sostituire l'apparecchiatura che si
guasta sul campo, senza la necessità che un tecnico configuri l'attrezzatura sul luogo. Naturalmente tutto
questo comporta un costo iniziale relativamente più alto per le apparecchiature, facendo un paragone con i
componenti off-the-shelf.



Dal punto di vista di un architetto di rete, i tre più grandi rischi nascosti quando si scelgono soluzioni
commerciali sono il vendor lock-in, le linee di prodotti fuori produzione, e il cambiamento dei costi delle



Hardware di rete 06/05/12 12:03:12



3/18











licenze.



Può essere costoso permettere al richiamo di quelle che sono erroneamente definite "nuove caratteristiche" di
comandare lo sviluppo della rete. I costruttori spesso forniranno caratteristiche che sono incompatibili per
progettazione con quelle della concorrenza, e poi tireranno fuori materiale di marketing per convincere che
non si può vivere senza di loro (al di là del fatto che la caratteristica contribuisca o meno alla soluzione del
problema di comunicazione). Quando si inizia a confidare in queste caratteristiche, probabilmente si deciderà
di continuare ad acquistare apparecchiatura dallo stesso costruttore in futuro. Questa è l'essenza del "vendor
lock-in". Se una grande istituzione utilizza una quantità significativa di apparecchiature proprietarie è poco
probabile che la abbandonerà per utilizzare un marchio diverso. Le divisioni commerciali (  sales teams  )
lo sanno (e di fatto, alcune ci fanno affidamento) e utilizzano il vendor lock-in come strategia per la
negoziazione dei prezzi.



Combinato con il vendor lock-in, un costruttore potrebbe decidere di mettere fuori produzione una linea di
prodotti, al di là della loro popolarità. Questo assicura che i clienti, che si affidano alle caratteristiche
proprietarie del costruttore, acquisteranno il modello più nuovo (e quasi sempre più caro). Gli effetti di lungo
termine del vendor lock-in e dei prodotti fuori produzione sono difficili da stimare quando si progetta una rete,
ma dovrebbero essere tenuti a mente.



Infine, se un particolare pezzo dell'apparecchiatura utilizza codice informatico proprietario, potrebbe essere
necessario avere la licenza per quel codice per tutto il tempo. Il costo di queste licenze potrebbe variare in
base alle caratteristiche, il numero di utenti, la velocità di connessione o altri fattori. Se la licenza non viene
pagata, alcune apparecchiature sono progettate per smettere di funzionare fino a quando non viene fornita una
licenza valida e pagata! Assicurarsi di capire i termini di utilizzo di qualunque apparecchiatura acquistata,
compreso il costo delle licenze.



Utilizzando apparecchiature generiche che supportano standard aperti e software open source, si possono
evitare alcuni di questi tranelli. Per esempio, è molto difficile  to become locked-in  ad un venditore che
utilizza protocolli aperti (come TCP/IP su 802.11a/b/g). Se si incontra un problema con l'apparecchiatura o il
venditore, si possono sempre acquistare apparecchiature da un venditore differente che funzionerà con quelle
che sono già state acquistate. E' per queste ragioni che raccomandiamo l'utilizzo di protocolli proprietari e
frequenze non libere solo nei casi in cui i protocolli aperti (come 802.11a/b/g) e le frequenze libere non siano
utilizzabili per impedimenti tecnici.



Similmente, mentre i prodotti individuali possono essere messi fuori produzione in ogni momento, si può
limitare l'impatto che questo avrà sulla rete utilizzando componenti generici. Per esempio, una particolare
scheda madre potrebbe diventare introvabile sul mercato, ma si possono avere a portata di mano un certo
numero di schede madri di PC che eseguiranno in maniera efficace lo stesso compito. Vedremo alcuni esempi
di come utilizzare queste componenti generiche per costruire un nodo wireless completo più avanti in questo
capitolo.



Ovviamente, non ci dovrebbero essere costi continuativi di licenza relativi a software open source (con
l'eccezione di un venditore che fornisca supporto esteso o qualche altro servizio, senza far pagare l'utilizzo del
software stesso). Ci sono stati alcuni casi di venditori che hanno lucrato sul regalo che i programmatori open
source hanno dato al mondo, mettendo il codice in vendita con una licenza, violando i termini di distribuzioni
impostati dagli autori originali. Sarebbe saggio evitare questi venditori, e di essere sospettosi sulle
dichiarazioni di "software libero" accompagnate da licenza a pagamento.



Lo svantaggio dell'utilizzo di software open source e hardware generico è chiaramente la questione del
supporto. Quando sorgeranno problemi sulla rete, bisognerà risolvere i problemi da soli. Questo è spesso
realizzato consultando risorse gratuite online e motori di ricerca e applicando patches al codice direttamente.
Se non si hanno membri della squadra competenti e dedicati a progettare una soluzione al problema di
comunicazione, realizzare un progetto di rete può richiedere una quantità di tempo considerevole.
Naturalmente, non c'è mai la garanzia che semplicemente investire soldi nel problema lo risolverà. Mentre
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forniamo vari esempi di come fare molto del lavoro da soli, si potrebbe trovare questo lavoro molto difficile.
Si dovrà trovare l'equilibrio tra la soluzione commerciale e l'approccio fai-da-te che funzioni per il progetto.



In breve, definire sempre prima gli obiettivi della rete prima, identificare le risorse che possono portare a
risolvere il problema, e permettere che la selezione dell'apparecchiatura emerga naturalmente dai risultati.
Considerare soluzioni commerciali così come componenti aperte, ma tenendo a mente i costi di lungo termine
di entrambe.



1.4 Prodotti Wireless Professionali



C'è abbondanza di apparecchiature sul mercato per i collegamenti punto-punto di lunga distanza. La maggior
parte di queste apparecchiature sono pronte per funzionare "out of the box", solo il cavo dell'antenna deve
essere collegato e sigillato. Quando si pensa a collegamenti di lunga distanza, ci sono tre fattori principali da
considerare: la distanza totale del link, quanto tempo dovrà rimanere in piedi e, naturalmente, della necessaria
velocità di collegamento.



La maggior parte dei prodotti commerciali disponibili per collegamenti di raggio più lungo ora utilizzano la
tecnologia OFDM e operano nella banda dei 5.8 GHz. Sono disponibili alcuni prodotti che utilizzano standard
aperti, ma la maggior parte fa uso di un protocollo proprietario di qualche tipo. Questo significa che per creare
un collegamento, gli apparati radio da ambo le parti devono provenire dallo stesso costruttore. Per i
collegamenti di importanza più critica è una buona idea utilizzare un sistema che utilizzi le stesse identiche
apparecchiature a tutt'e due i capi del collegamento. In questo modo solo un'unità di scorta deve essere
immagazinata e, in caso di bisogno, può rimpiazzare uno dei capi del collegamento. Ci sono alcuni buoni
prodotti sul mercato che utilizzano apparecchiature differenti ad uno dei capi del collegamento. Questi
possono essere utilizzati in una rete fintanto che sia fatto con attenzione, o altrimenti sarà necessario avere
apparati di scorta per entrambi i tipi di apparecchiature radio.



Ciò che segue non vuole essere né la buona né la cattiva pubblicità di nessun apparato. Queste sono solo
alcune note che sono venute fuori da più di cinque anni di esperienza sul campo in tutto il mondo con prodotti
commerciali senza licenza. Sfortunatamente non c'è modo di recensire ogni prodotto, perciò segue l'elenco di
alcuni dei preferiti.



1.4.1 Redline Communications



La Redline ha esordito sul mercato con la sua linea di prodotti AN-50. Questo è stato il primo prodotto
punto-punto disponibile con velocità di trasmissione superiore a 50 Mbps che i piccoli operatori potevano
permettersi. Utilizzano solo 20 MHz di spettro per canale. Ci sono tre differenti modelli disponibili nella linea
AN-50. Tutti e tre hanno lo stesso insieme di caratteristiche di base, solo la larghezza di banda totale cambia.
Il modello standard ha 36 Mbps di throughput, il modello ecnomico ha 18 Mbps e la versione completa ha 54
Mbps. Il controllo della larghezza di banda è aggiornabile via software e può essere aggiunto al sistema
quando la domanda di larghezza di banda aumenta.



Gli apparati radio della Redline sono composti da un'unità da indoor, un'unità da outdoor e un'antenna. L'unità
da indoor entra in un rack standard da 19 pollici, ed occupa  1U  . L'unità da outdoor si monta sullo stesso
sostegno che regge l'antenna. Questa unità outdoor è il vero apparato radio. Le due unità sono collegate da un
cavo di interfaccia coassiale. Un cavo Beldon RG6 o RG11 è utilizzato a questo scopo, ed è lo stesso che
viene utilizzato per la TV satellitare. Non è caro, è facile da trovare, ed elimina il bisogno di costosi cavi a
bassa perdita, quali il Times Microwave serie LMR o l'Heliax dell'Andrew Corporation. Inoltre, tenere la
radio montata così vicina all'antenna limita la perdita relativa al cavo al minimo assoluto.



Ci sono due caratteristiche che spiccano negli apparati Redline. La prima è la modalità di allineamento
generale (General Alignment Mode), che accende un avvisatore acustico che cambia di tonalità quando
cambia la tecnica di modulazione. "Beep" più veloci corrispondono ad una connessione più veloce. Questo
permette un più facile allineamento, visto che il collegamento può essere allineato quasi interamente con
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l'utilizzo dei segnali acustici. Solo un tuning finale sarà necessario, ed un'applicazione grafica per Windows è
disponibile per questo scopo. L'altra caratteristica è un pulsante Test. Quando si effettuano modifiche radio
ma non si è sicuri della loro correttezza, premendo il pulsante test invece del pulsante Save attiverà i
cambiamenti per cinque minuti. Dopo cinque minuti, la configurazione torna nello stato in cui si trovava
prima della pressione del pulsante test. Questo permette di provare dei cambiamenti, e se le cose non
funzionano e il collegamento cade, il collegamento tornerà dopo cinque minuti. Una volta che i cambiamenti
sono stati provati, si possono confermare semplicemente le nuove impostazioni premendo il pulsante di
salvataggio invece di quello di test.



La Redline dispone di altri modelli. L'AN-30 ha quattro porte T1/E1, oltre ad una connessione Ethernet da 30
Mbps. L'AN-100 segue lo standard 802.16a, ed è di prossima uscita il RedMax, che promette di essere
conforme al WiMax.



Per maggiori informazioni sui prodotti della Redline Communications, visitare
http://www.redlinecommunications.com/



1.4.2 Alvarion



Uno dei maggiori vantaggi del lavorare con prodotti Alvarion è la sua solida rete di distribuzione. Hanno
anche una delle più grandi fette di mercato mondiale dell'hardware wireless per la connessione ad Internet. Ci
sono distributori e rivenditori nella maggior parte delle regioni del mondo. Per collegamenti di lunga distanza
ci sono due prodotti di interesse: la serie VL, ed il Link Blaster.



La serie VL è in pratica un sistema punto-multipunto, ma un singolo client radio che si connette ad un singolo
access point funzionerà benissimo come collegamento punto-punto. L'unica cosa che dovrebbe essere
considerata è l'utilizzo di un'antenna più direzionale sull'access point, a meno che non si progetti in futuro di
creare un altro collegamento con quell'access point. Ci sono due velocità disponibili per la serie VL: 24 Mbps
e 6 Mbps. Il budget, quanto tempo il link deve funzionare, e le esigenze di velocità guideranno la decisione su
quale  CPE  utilizzare.



Il Link Blaster è molto simile al Redline AN-50. E infatti lo è. Appena il Redline AN-50 è sbarcato sul
mercato, è stato firmato un'accordo tra le due compagnie, ed è nato il Link Blaster. Nonostante la unità indoor
sia in un case differente, e le antenne siano  marked  in maniera diversa, l'elettronica all'interno delle
unità è identica. Il Link Blaster costa più di una Redline; questo denaro in più compra un design più ruvido ed
un livello di supporto addizionale. In molti casi un rivenditore Alvarion può essere più raggiungibile per le
spedizioni di un rivenditore Redline. Questo deve essere ricercato localmente. Il costo in più può essere
ripagato se il prodotto è disponibile e supportato localmente.



La Alvarion dispone anche di prodotti da 2.4 GHz punto-punto. La maggior parte della loro linea di prodotti
nella banda di 2.4 GHz utilizza FHSS (Frequency Hopping Spread Spectrum) e creerà molto rumore su
apparati DSSS (Direct Sequence Spread Spectrum) nella stessa torre. Se è in progetto l'installazione di un
sistema di distribuzione basato su DSSS, allora FHSS non sarà una scelta efficace.



Per maggiori informazioni sui prodotti Alvarion, visitare http://www.alvarion.com/



1.4.3 Rad Data Communications



La linea di prodotti Rad Airmux è relativamente nuova nel mercato, ed ha grande potenziale. L'Airmux 200 è
un'apparato radio a 48 Mbps, utilizza un cavo CAT5, ed ha uno dei prezzi più amichevoli tra le soluzioni
commerciali. Le unità sono piccole e facili da maneggiare su una torre. Il lato negativo che potrebbe essere
trovato è la mancanza di un sistema di distribuzione locale nel mondo in via di sviluppo. Ci sono due modelli
disponibili nella linea Airmux. Una utilizza antenne interne, e l'altra utilizza antenne esterne.
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L'esperienza con gli apparati radio Airmux all'inizio del 2005 mostra che c'è un problema nella configurazione
del timing. Problema che si mostra quando la distanza del collegamento è maggiore di 12 miglia, o 19 km.
Non importa quali antenne si utilizzino. Fino a quando questo bug non verrà aggiustato, questi apparati radio
dovrebbero essere utilizzati solo per collegamenti sotto il 19 km. Quando si segue questo consiglio, questi
apparati hanno prestazioni molto buone, specialmente per la loro fascia di prezzo.



Per maggiori informazioni sui prodotti della Rad Data Communications, visitare http://www.rad.com/



1.4.4 Cisco Systems



Le soluzioni wireless della Cisco hanno due grandi punti di forza. Hanno una rete di distribuzione, supporto e
addestramento ben cosolidati nella maggior parte del mondo. Ci sono distributori e rivenditori dapertutto.
Questo può aiutare molto quando giunge il momento di procurarsi le apparecchiature, e soprattutto, se le
apparecchiature si guastano e devono essere rimpiazzate. L'altro grande punto di forza è che per la maggior
parte, utilizzano standard aperti. La maggior parte delle loro apparecchiature segue gli standard 802.11a/b/g.



L'esperienza ha dimostrato che i loro strumenti di configurazioni web-based non sono facili da capire come
quelli di molti altri prodotti, e le apparecchiature tendono ad avere un prezzo che rendono altre soluzioni non
commerciali a standard aperto più percorribili.



Maggiori informazioni sulla Cisco possono essere trovate su http://www.cisco.com/



1.4.5 Altre?



Ci sono molte altre soluzioni disponibili sul mercato ora, e ce ne sono sempre in uscita. Buone soluzioni sono
disponibili da compagnie come la Trango Broadband (http://www.trangobroadband.com/) e la Waverider
Communications (http://www.waverider.com/). Quando si considera quale soluzione utilizzare, ricordarsi
sempre i tre fattori principali; distanza, velocità e per quanto tempo deve funzionare il collegamento.
Controllare ed assiscurarsi che gli apparati radio operino su una frequenza libera prima di installarli.



1.4.6 Protezione professionale dai fulmini



L'unico predatore naturale dell'attrezzatura wireless è il fulmine. Ci sono due modi in cui un fulmine può
colpire o danneggiare l'attrezzatura: colpirla direttamente o colpirla tramite induzione. I colpi diretti accadono
quando il fulmine effettivamente colpisce la torre o l'antenna. I colpi indotti sono causati da fulmini che
cadono vicino alla torre. Immaginiamo un fulmine carico negativamente. Dal momento che le cariche si
respingono, quel fulmine farà allontanare gli elettroni nei cavi lontano dal punto colpito, creando corrente
nelle linee. Questa, però, sarà più corrente di quella che le sensibili apparecchiature radio sono in grado di
gestire. Tutt'e due i tipi di colpo normalmente distruggeranno le apparecchiature che sono senza protezione.
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Figura 5.2: Una torre con un massiccio cavo metallico di messa a terra.



Proteggere le reti wireles dai fulmini non è una scienza esatta, e non c'è garanzia che non possa capitare che
l'apparecchiatura venga colpita da un fulmine, anche se si prende ogni singola precauzione. Molti dei metodi
utilizzati aiuteranno a prevenire sia i colpi diretti che quelli da induzione. Mentre non è necessario utilizzare
ogni metodo di protezione dai fulmini, l'utilizzo di più metodi aiuterà a proteggere meglio le apparecchiature.
La quantità di fulmini storicamente osservata nell'area che si intende servire sarà la migliore guida per sapere
quanto lavoro debba essere fatto.



Cominciamo dalla base della torre. Non dimentichiamo che la base della torre si trova sotto il livello del
suolo. Dopo aver steso le fondamenta della torre, ma prima che il buco venga riempito, un massiccio anello di
cavo intrecciato dovrebbe essere installato con  the lead = un capo? del piombo?  che arrvi fino alla
superficie del suolo vicino ad una gamba della torre. Il cavo dovrebbe essere del tipo American Wire Gauge
(AWG) #4 o più spesso. In aggiunta, dovrebbe essere piantato un paletto di messa a terra di riserva, ed un
cavo di messa a terra portato dal paletto al  lead = capo?  dell'anello interrato.



E' importante notare che non tutto l'acciaio conduce l'elettricità nello stesso modo. Alcuni tipi di acciaio sono
conduttori elettrici migliori di altri, e i diversi tipi di ricopertura possono influenzare il comportamento della
torre rispetto alla corrente elettrica. L'acciaio inossidabile è uno dei conduttori peggiori, e ricoperture a prova
di ruggine come la cromatura o la vernice diminuiscono la conduttività dell'acciaio. Per questa ragione, un
cavo di terra intrecciato viene portato dalla base della torre fino in cima. La base deve essere ben fissata ai 
leads=capi?  sia dell'anello che del paletto di messa a terra di riserva. In cima alla torre dovrebbe essere
fissato un parafulmine, la cui punta dovrebbe essere acuminata. Più la punta sarà fina ed acuminata, più sarà
efficace. Il cavo intrecciato di messa a terra alla base deve finire su questo parafulmine. E' molto importante
assicurarsi che il cavo di terra sia connesso effettivamente al metallo. Ogni tipo di ricopertura, come la
vernice, deve essere rimossa prima di fissare il cavo. Una volta fatta la connessione, l'area esposta può essere
riverniciata, coprendo il cavo ed i connettori se necessario per proteggere la torre da ruggine e corrosione.



La soluzione sopra esposta riguarda l'installazione del sistema di messa a terra di base. Fornisce protezione
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per la stessa torre dai fulmini diretti, ed installa il sistema di base a cui verrà collegata ogni altra cosa.



La protezione ideale per i colpi da induzione indiretta da fulmine sono  gas tube arrestors = tubi per il gas
 a tutt'e due i capi del cavo. Il capo superiore deve essere messo a terra direttamente tramite il cavo di messa



a terra installato nella torre. Il capo inferiore deve essere messo a terra tramite qualcosa di elettricamente
sicuro, come una lastra o un tubo di rame ben riempito d'acqua. E' importante assicurarsi che il  outdoor
lightning arrestor = scaricatore per fulmini da esterno  sia reso resistente alle intemperie. Molti 
arresters=scaricatori  per cavi coassiali sono resistenti alle intemperie, mentre molti  scaricatori  per
cavi CAT5 non lo sono.



Nell'eventualità che i tubi per il gas non vengano utilizzati, e che il cablaggio sia prevalentemente coassiale,
allora fissare un capo del cavo alla schermatura del coassiale e l'altro capo alla messa a terra installata sulle
torri fornirà un certo grado di protezione. Questo può fornire un percorso alle correnti indotte, e se la carica è
abbastanza debole, non influirà sul filo conduttore del cavo coassiale. Questo metodo non è assolutamente una
protezione buona come quella fornita dai  gas arrestors /!\, ma è meglio di niente.



1.5 Costruire un AP da un PC



Diversamente dai sistemi operativi commerciali (come Microsoft Windows), il sistema operativo GNU/Linux
fornisce all'amministratore di rete potenzialmente l'accesso totale alla  pila TCP/IP (networking stack)  .
Si può accedere ai pacchetti di rete e manipolarli ad ogni livello: dal data-link fino al livello applicativo. Le
decisioni di routing possono essere basate su ogni infomazione contenuta in un pacchetto di rete, da indirizzi
di instradamento e porte fino ai dati contenuti. Un access point linux-based può funzionare da router, bridge,
firewall, concentratore VPN, server applicativo, monitor di rete, o virtualmente ogni altro ruolo al quale si
possa pensare su una rete. E' software disponibile gratuitamente e non richiede pagamenti per la licenza.
GNU/Linux è uno strumento molto potente che può ricoprire un'ampia varietà di ruoli in un'infrastruttura di
rete.



Aggiungendo una scheda wireless ed una ethernet ad un PC sul quale giri Linux, si otterrà uno strumento
molto flessibile che può aiutare a  fornire larghezza di banda  e gestire la propria rete ad un costo molto
basso. L'hardware potrebbe essere qualunque cosa, da un portatile o una macchina desktop riciclata fino a un
computer embedded, come un Linksys WRT54G o un kit di rete della Metrix.



In questa sezione vedremo come configurare Linux nelle seguenti configurazioni:



Come wireless access point con masquerading/NAT ed una connessione su filo ad Internet (detta
anche configurazione wireless gateway).



• 



Come wireless access point che si comporti come bridge trasparente. Il bridge può essere utilizzato sa
come un semplice access point che come ripetitore con 2 dispositivi radio.



• 



Queste ricette devono essere considerate un punto di partenza. Sopra a questi esempi può essere creato il
server che si adatta esattamente ad ogni infrastruttura di rete.



1.5.1 Prerequisiti



Prima di continuare, bisognerebbe avere una certa familiarità come utente linux, ed essere capaci di installare
una distribuzione GNU/Linux a scelta. E' richiesta anche una conoscenza basilare dell'interfaccia a riga di
comando (terminale) di Linux.



Avremo bisogno di un computer con una o più schede wireless installate, così come un interfaccia Ethernet
standard. Questi esempi utilizzano una scheda ed un driver specifici, ma ci sono diverse schede che
dovrebbero funzionare altrettanto bene. Le schede wireless basate sui chipset Atheros e Prism funzionano
particolarmente bene. Questi esempi sono basati su Ubuntu Linux versione 5.10 (Breezy Badger) con una
scheda wireless che è supportata dai drivers HostAP o MADWiFi. Per maggiori informazioni su questi driver
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visitare http://hostap.epitest.fi/ e http://madwifi.org/ .



Il seguente software è necessario per completare queste installazioni. Dovrebbe essere incluso nella
distribuzione Linux.



Wireless Tools (comandi iwconfig e iwlist)• 
il firewall iptables• 
dnsmasq (server di caching DNS e DHCP)• 



I requisiti di potenza della CPU dipendono da quanto lavoro deve essere fatto oltre al semplice routing e NAT.
Per molte applicazioni, un 486 a 133MHz è perfettamente in grado di instradare pacchetti alle velocità del
wireless. Se si intende utilizzare molta crittazione (come la WEP od un server VPN), allora si avrà bisogno di
qualcosa di più veloce. Se si vuole anche far girare un caching server (come Squid, vedere il capitolo tre)
allora si avrà bisogno di un computer dotato di molta RAM ed un hard disk capace e veloce. Un tipico router
per il solo NAT funzionerà con soli 64MB di RAM e spazio su disco.



Quando si costruisce una macchina che si intende inserire nell'infrastruttura di rete, bisogna tenere a mente
che gli hard disk hanno una durata limitata rispetto alla maggior parte degli altri componenti. Si può spesso
utilizzare memoria a stato solido, come un disco flash, invece di un hard disk. Questo potrebbe essere un flash
drive USB (assumendo che il PC sia in grado di fare il boot da USB), o una scheda Compact Flash che utilizzi
un adattatore da CF a IDE. Questi adattatori sono poco costosi, e faranno apparire una scheda CF come un
hard disk IDE standard. Possono essere utilizzate in ogni PC che supporta hard disk IDE. Dal momento che
non hanno parti mobili, funzioneranno per molti anni in un intervallo di temperature più grande di quello che
può tollerare un hard disk.



1.5.2 Scenario 1: Access point con IP masquerade



Questo è lo scenario più semplice, ed è specialmente utile nelle situazioni in cui si vuole un singolo access
point per l'installazione in un ufficio. Questo è più facile in una situazione in cui:



E' già presente una macchina Linux dedicata a gateway e firewall e si vuole aggiungere un'interfaccia
wireless.



1. 



Si dispone di un vecchio computer o laptop recuperato, e si preferisce utilizzarlo come access point.2. 
Si necessita di più potenza in termini di monitoraggio, logging e/o sicurezza di quella che la maggior
parte degli access point commerciali forniscono, ma non si vuole spendere in un access point di
livello superiore.



3. 



Si vorrebbe che una singola macchina si comportasse come 2 access point (e firewall) in modo da
poter offrire sia un accesso sicuro all'intranet, che un accesso aperto agli ospiti.



4. 



1.5.2.1 Impostazione iniziale



Iniziamo con un computer già configurato su cui giri GNU/Linux. Questa potrebbe essere un'installazione di
Ubuntu Server, o Fedora Core. Il computer deve avere almeno 2 interfacce perché questo funzioni, ed almeno
una di queste interfacce dovrebbe essere wireless. Il resto di questa descrizione assume che la porta Ehernet
"cablata" (eth0) sia connessa ad Internet, e che ci sia un'interfaccia wireless (wlan0) che possa funzionare da
access point.



Per capire se il chipset supporta la modalità master, provare a dare il seguente comando come root:



# iwconfig wlan0 mode Master



...sostituendo wlan0 con il nome dell'interfaccia wireless.
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Se si riceve un messaggio di errore, allora la scheda wireless non supporta la modalità access point. Si può
comunque provare la stessa configurazione in modalità ad-hoc, che è supportata da tutti i chipset. Questo
richiede che si configurino anche tutti i portatili che si collegano a questo "access point" in modalità ad-hoc, e
potrebbe non funzionare esattamente nel modo aspettato. Normalmente sarebbe meglio trovare una scheda
wireless che supporti la modalità AP. Vedere i siti di HostAP e MADWi-Fi menzionati sopra per una lista
delle schede supportate.



Prima di continuare, assicurarsi che dnsmasq sia installato sulla macchina. Si può utilizzare il gestore di
pacchetti grafico della propria distribuzione per installarlo. In ubuntu si può semplicemente digitare il
seguente comando come root:



# apt-get install dnsmasq



1.5.2.2 Configurare le interfacce



Configurare il server in modo che eth0 sia connessa ad Internet. Utilizzare lo strumento di configurazione
grafico della propria distribuzione.



Se la rete Ethernet utilizza DHCP, si può provare a digitare il seguente comando come root:



# dhclient eth0



Si dovrebbe ricevere un indirizzo IP e un default gateway. Quindi configurare l'interfaccia wireless in
modalità master e scegliere un nome per la rete.



# iwconfig wlan0 essid “rete mia” mode Master enc off



L'opzione enc off disattiva la crittazione WEP. Per abilitare il WEP, aggiungere una chiave esadecimale
della lunghezza corretta:



# iwconfig wlan0 essid “rete mia” mode Master enc 1A2B3C4D5E



In alternativa, si può utilizzare una stringa leggibile facendola preponendo "s:"



# iwconfig wlan0 essid “rete mia” mode Master enc "s:apple"



Ora dare all'interfaccia wireless un indirizzo IP in una sottorete privata, ma assicurarsi che non sia la stessa
sottorete del dispositivo Ethernet:



# ifconfig wlan0 10.0.0.1 netmask 255.255.255.0 broadcast 10.0.0.255 up



1.5.2.3 Configurare il masquerade nel kernel



Per fare in modo di poter tradurre gli indirizzi tra le due interfacce del computer, abbiamo bisogno di abilitare
il masquerading (NAT) nel kernel Linux. Prima dobbiamo caricare il modulo del kernel che ci interessa:
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# modprobe ipt_MASQUERADE



Ora faremo il flush (cancelleremo) tutte le regole esistenti del firewall per assicurarci che il firewall non ci stia
bloccando nell'inoltro dei pacchetti tra le due interfacce. Se si ha un firewall in funzione, assicurarsi di sapere
come ripristinare più tardi le regole esistenti prima di procedere.



# iptables -F



Abilitare la funzionalità di NAT tra le due interfacce



# iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE



Infine dobbiamo abilitare il kernel ad inoltrare pacchetti tra interfacce:



# echo 1 > /proc/sys/net/ipv4/ip_forward



Su distribuzioni Linux Debian-based quali Ubuntu, questo cambiamento può anche essere fatto modificando il
file /etc/network/options, e cambiando la linea



ip_forward=no



in



ip_forward=yes



e quindi facendo ripartire le interfacce di rete con:



# /etc/init.d/network restart



oppure



# /etc/init.d/networking restart



1.5.2.4 Configurare il server DHCP



A questo punto dovremmo avere un access point funzionante. Può essere testato collegandosi alla rete
wireless "rete mia" con una macchina diversa e dando a quella macchina un indirizzo nello stesso intervallo di
indirizzi dell'interfaccia wireless sul server (10.0.0.0/24 se si sono seguiti gli esempi). Se il WEP è stato
abilitato, assicurarsi di utilizzare la stessa chiave specificata sull'AP.
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Per facilitare la connessione di persone al server senza conoscere l'intervallo di indirizzi IP, configureremo un
server DHCP per passare automaticamente indirizzi ai client wireless.



Utilizziamo il programma dnsmasq a questo scopo. Come il nome indica, fornisce un server di caching DNS
ed un server DHCP. Questo programma è stato sviluppato specialmente per l'utilizzo con firewall che fanno
NAT. Avere un server di caching DNS è specialmente utile se la connessione Internet di cui si dispone è ad
alta latenza e/o si dispone di poca banda, come per un collegamento VSAT o dial-up. Significa che molte
query DNS possono essere risolte localmente, risparmiando molto traffico sulla connessione Internet, e dando
l'impressione di maggiore velocità a chi si connette.



Installare dnsmasq con il gestore di pacchetti della propria distribuzione. Se dnsmasq non è disponibile come
pacchetto, scaricare il codice sorgente ed installarlo manualmente. Si trova su
http://thekelleys.org.uk/dnsmasq/doc.html .



Tutto ciò di cui abbiamo bisogno per far girare dnsmasq è la modifica di alcune righe del file di
configurazione di dnsmasq, /etc/dnsmasq.conf .



Il file di configurazione è ben commentato, ed ha molte opzioni per vari tipi di configurazione. Per ottenere il
funzionamento del server DHCP basilare abbiamo bisogno di scommentare e/o modificare due righe.



Trovare la riga che inizia con:



interface=



...e farla diventare:



interface=wlan0



...sostituendo wlan0 con il nome dell'interfaccia wireless. Quindi trovare la riga che inizia con:



#dhcp-range=



Scommentare la riga e modificarla in modo che corrisponda agli indirizzi utilizzati, per esempio:



dhcp-range=10.0.0.10,10.0.0.110,255.255.255.0,6h



Quindi salvare il file ed avviare dnsmasq:



# /etc/init.d/dnsmasq start



Ora dovremmo essere in grado di collegarci al server come access point, ed ottenere un indirizzo IP
utilizzando DHCP. Questo dovrebbe permetterci di connetterci ad Internet attraverso il server.
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1.5.2.5 Aumentare la sicurezza: Configurare un firewall



Una volta che abbiamo un sistema funzionante e testato, possiamo aggiungere regole extra al firewall
utilizzando qualunque strumento di firewall che sia incluso nella nostra distribuzione. Alcuni tipici front-end
per configurare le regole del firewall includono:



firestarter - un client grafico per Gnome, che richiede che sul server giri Gnome• 
knetfilter - un client grafico per KDE, che richiede che sul server gidi KDE• 
Shorewall - un insieme di script e file di configurazione che renderanno più facile configurare un
firewall iptables. Ci sono anche frontend per shorewall, come webmin-shorewall.



• 



fwbuilder - un potente, ma leggermente complicato, tool grafico che permetterà di creare script
iptables su una macchina separata dal server, e poi trasferirli più tardi sul server. Questo non richiede
che sul server giri un desktop grafico, e questa è una buona scelta per chi si intende di sicurezza



• 



Una volta che tutto sia stato ben configurato, assicurarsi che tutte le impostazioni siano rispecchiate dagli
script di avvio. In questo modo i cambiamenti continueranno a funzionare anche se la macchina dovesse
necessitare un riavvio.



1.5.3 Scenario 2: Access point con bridge trasparente



Questo scenario può essere utilizzato sia per un ripetitore a doppio dispositivo radio, che per un access point
collegato ad un dispositivo Ethernet. Utilizziamo un bridge invece del routing quando vogliamo che tutt'e due
le interfacce sull'access point condividano la stessa subnet. Questo può essere particolarmente utile in reti con
più access point dove preferiamo avere un singolo firewall, e magari anche server di autenticazione, centrale.
Dal momento che tutti i client condividono la stessa subnet possono essere facilmente gestiti con un solo
server DHCP e firewall senza il bisogno di utilizzare il DHCP relay.



Per esempio, si potrebbe configurare un server come nel primo scenario, ma utilizzare due interfacce cablate
Ethernet invece di una cablata e una wireless. Un'interfaccia potrebbe essere la connessione Internet, e l'altra
potrebbe collegarsi ad uno switch. Quindi collegare tanti access point quanti servono allo stesso switch,
configurarli come bridge trasparenti, e tutti passeranno attraverso lo stesso firewall ed utilizzeranno lo stesso
server DHCP.



La semplicità del bridge va a discapito dell'efficienza. Dal momento che tutti i client condividono la stessa
subnet, il traffico broadcast sarà ripetuto su tutta la rete. Questo normalmente va bene per le piccole reti, ma
con il crescere del numero di client, più larghezza di banda wireless verrà sprecata in traffico di rete di tipo
broadcast.



1.5.3.1 Impostazione iniziale



La configurazione iniziale per un bridging access point è simile a quella di un masquerading access point,
senza il requisito di dnsmasq. Seguire le istruzioni per l'impostazione iniziale del precedente esempio.



In più, il pacchetto bridge-utils è richiesto per il bridging. Questo pacchetto esiste per Ubuntu ed altre
distribuzioni Debian-based, così come per Fedora Core. Assicurarsi che sia installato e che il comando
brctl sia disponibile prima di continuare.



1.5.3.2 Configurare le interfacce



Su Ubuntu o Debian configuriamo le interfacce modificando il file /etc/network/interfaces



Aggiungere una sezione come la seguente, ma cambiando i nomi delle itnerfacce e gli indirizzi IP
coerentemente. L'indirizzo IP e la netmask devono corrispondere a quelli della rete esistente. Questo esempio
assume che si stia costruendo un repeater wireless con due interfacce wireless, wlan0 e wlan1. L'interfaccia
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wlan0 sarà un client per la rete "ufficio", e wlan1 creerà una rete chiamata "repeater".



Aggiungere quanto segue a /etc/network/interfaces:



auto br0 ¶
iface br0 inet static ¶
· address 192.168.1.2 ¶
· network 192.168.1.0 ¶
· netmask 255.255.255.0 ¶
· broadcast 192.168.1.255 ¶
· gateway 192.168.1.1 ¶
· pre-up ifconfig wlan 0 0.0.0.0 up ¶
· pre-up ifconfig wlan1 0.0.0.0 up ¶
· pre-up iwconfig wlan0 essid “ufficio” mode Managed ¶
· pre-up iwconfig wlan1 essid “repeater” mode Master ¶
· bridge_ports wlan0 wlan1 ¶
· post-down ifconfig wlan1 down ¶
· post-down ifconfig wlan0 down ¶



Commentare ogni altra sezione del file che si riferisca a wlan0 o wlan1 per assicurarsi che non interferisca con
la configurazione.



Questa sintassi per configurare i bridge tramite il file interfaces è specifico per distribuzioni
Debian-based, ed i dettagli dell'effettiva configurazione del bridge sono gestiti da un paio di script:
/etc/network/if-pre-up.d/bridge e /etc/network/if-post-down.d/bridge. La
documentazione per questi script si trova in /usr/share/doc/bridge-utils/.



Se questi script non esistono nella distribuzione (come, ad esempio, in Fedora Core), qui c'è una
configurazione alternativa che raggiungerà lo stesso obiettivo in maniera leggermente più tortuosa:



iface br0 inet static ¶
· pre-up ifconfig wlan 0 0.0.0.0 up ¶
· pre-up ifconfig wlan1 0.0.0.0 up ¶
· pre-up iwconfig wlan0 essid “ufficio” mode Managed ¶
· pre-up iwconfig wlan1 essid “repeater” mode Master ¶
· pre-up brctl addbr br0 ¶
· pre-up brctl addif br0 wlan0 ¶
· pre-up brctl addif br0 wlan1 ¶
· post-down ifconfig wlan1 down ¶
· post-down ifconfig wlan0 down ¶
· post-down brctl delif br0 wlan0 ¶
· post-down brctl delif br0 wlan1 ¶
· post-down brctl delbr br0 ¶



1.5.3.3 Avviare il bridge



Una volta che il bridge è definito come interfaccia, avviarlo è facile quanto digitare:



# ifup -v br0
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La "-v" significa output verboso e darà informazioni su cosa sta accadendo.



Su Fedora Core (cioè distribuzioni non Debian) c'è ancora bisogno di dare all'interfaccia di bridge un indirizzo
IP ed aggiungere una rotta di default al resto della rete:



# ifconfig br0 192.168.1.2 netmask 255.255.255.0 broadcast 192.168.1.255
¶
# route add default gw 192.168.1.1 ¶



Ora si dovrebbe essere in grado di collegare un portatile wireless a questo nuovo access point, e collegarsi ad
Internet (o almeno al resto della rete) attraverso questa macchina.



Volendo più informazioni sul bridge e su quello che sta facendo, si può dare un'occhiata al comando brctl. Per
esempio si può provare questo comando:



# brctl show br0



Che dovrebbe mostrare alcune informazioni su quello che sta facendo il bridge.



1.5.4 Scenari 1 & 2 in maniera facile



Invece di configurare un computer come access point da zero, si potrebbe utilizzare una distribuzione Linux
dedicata che sia fatta apposta per questo scopo. Queste distribuzioni possono rendere il lavoro semplice come
fare il boot da un particolare CD su un computer con un'interfaccia wireless. Per maggiori informazioni,
riferirsi alla prossima sezione "Sistemi operativi wireless-friendly".



Come si può vedere, è semplice fornire un servizio di access point da un router Linux standard. Utilizzare
Linux dà significativamente più controllo sull'instradamento dei pacchetti sulla rete, e aggiunge caratteristiche
che semplicemente non ci sono sugli access point commerciali.



Per esempio, si potrebbe iniziare con uno dei due esempi visti prima ed implementare una rete wireless privata
dove gli utenti sono autenticati utilizzando un web browser standard. Utilizzando un captive portal quale
Chillispot, si possono controllare le credenziali degli utenti wireless rispetto ad un database esistente (per
esempio un Windows domain server accessibile via RADIUS). Questa configurazione potrebbe permettere un
accesso preferenziale agli utenti nel database, fornendo un livello molto limitato di accesso al resto del
mondo.



Un'altra applicazione popolare è il modello commerciale prepagato. In questo modello, gli utenti devono
comperare un biglietto prima di accedere alla rete. Questo biglietto fornisce una password che è valida per un
tempo limitato (tipicamente un giorno). Quando il biglietto scade, l'utente ne deve comperare un altro. Questa
funzionalità di ticketing è disponibile solamente su apparecchiature di rete commerciali relativamente costose,
ma può essere implementata utilizando software libero quale Chillispot e phpMyPrePaid. Vedremo altro sulla
tecnologia dei captive portal e dei sistemi di ticketing nella sezione Autenticazione del capitolo sei.



1.5.5 Sistemi operativi wireless-friendly



Ci sono vari sistemi operativi open source che forniscono strumenti utili per lavorare con le reti wireless.
Questi sono ideati per essere utilizati su PC recuperati o altro hardware di rete (piuttosto che su un laptop o su
un server) e sono ottimizzati per costruire reti wireless. Alcuni di questi progetti sono:
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Freifunk. Basato sul progetto OpenWRT (http://openwrt.org), il firmware Freifunk porta agli access
point MIPS-based, come i Linksys WRT54G / WRT54GS / WAP54G, Siemens SE505, ed altri, un
supporto per OLSR di facile utilizzo.  Flashando  semplicemente uno di questi AP con il
firmware Freifunk, si può rapidamente costruire una rete mesh OLSR autoconfigurante. Freifunk non
è attualmente disponibile per macchine con architettura x86. E' mantenuto da Sven Ola del gruppo
wireless Freifunk di Berlino. Si può scaricare il firmware da
http://www.freifunk.net/wiki/FreifunkFirmware .



• 



Metrix Pebble. Il progetto Pebble Linux è stato iniziato nel 2002 da Terry Schmidt del gruppo
NYCwireless. Era originariamente una versione allegerita della distribuzione Debian Linux che
includeva wireless, firewall, gestione del traffico e strumenti di routing. Dal 2004, la Metrix
Communication ha ingrandito Pebble includendo driver aggiornati, monitoraggio della banda, ed un
tool di configurazione web-based. Lo scopo di Metrix Pebble è quello di fornire una piattaforma
completa per lo sviluppo wireless. Funziona su hardware x86 con almeno 64MB di memoria flash o
hard disk. Si può scaricare Metrix Pebble da http://metrix.net/metrix/howto/metrix-pebble.html .



• 



m0n0wall. Basato su FreeBSD, m0n0wall è un pacchetto firewall molto piccolo ma completo che
fornisce servizi da AP. E' configurato da un interfaccia web e l'intera configurazione di sistema è
memorizzata in un singolo file XML. Le sue piccole dimensioni (meno di 6MB) lo rendono appetibile
per sistemi embedded molto piccoli. Il suo obiettivo è quello di fornire un firewall sicuro, e quindi
non include strumenti user-space (non è neanche possibile loggarsi nella macchina attraverso la rete).
Nonostante questa limitazione è una scelta popolare tra i "wireless networkers", particolarmente tra
quelli familiari con FreeBSD. Si può scaricare m0n0wall da http://www.m0n0.ch/.



• 



Tutte queste distribuzioni sono progettate per macchine con memoria secondaria limitata. Se si sta utilizzando
un disco flash molto grande o un hard disk, si può certamente installare un sistema operativo più completo
(quali Ubuntu o Debian) ed utilizzare la macchina come router o access point. Probabilmente assicurarsi che
tutti i tool necessari siano inclusi, senza installare pacchetti non necessari porterà via molto tempo di sviluppo.
Utilizzando uno di questi progetti come punto di partenza per costruire un nodo wireless, si risparmierà
notevole tempo e sforzo.



1.5.6 Il Linksys WRT54G



Uno dei più popolari access point commerciali attualmente sul mercato è il Linsys WRT54G. Questo access
point dispone di due connettori esterni per antenna RP-TNC, uno switch Ethernet da quattro porte, ed un
dispositivo radio 802.11b/g. Viene configurato attraverso una semplice interfaccia web. Nonostante non sia
progettato come soluzione outdoor, può essere installato in una grande  scatola da elettricista (sprinkler
box= da annaffiatoio? )  o in una vasca di plastica ad un costo relativamente basso. Al momento in cui
scriviamo, il WRT54G si vende a circa $60  (70-80 euro in Italia) [ce l'aggiungiamo?]  .



Nel 2003, dei network hacker capirono che il firmware del WRT54G era in realtà una versione di Linux.
Questo portò ad un grande interesse per la costruzione di firmware personalizzato che allargasse le possibilità
del router significativamente. Alcune di queste nuove caratteristiche includono supporto per la modalità client,
captive portals e mesh networking. Due popolari pacchetti alternativi di firmware per il WRT54G sono
OpenWRT (http://openwrt.org/) e Freifunk (http://www.freifunk.net/wiki/FreifunkFirmware).



Sfortunatamente, nell'autunno 2005, la Linksys ha rilasciato la versione 5 del WRT54G. Questa revisione
hardware ha eliminato della RAM e della memoria flash sulla scheda madre, rendendo praticamente
impossibile far girare Linux (viene con VxWorks, un sistema operativo molto più piccolo che non permette
una personalizzazione semplice). Dal momento che il WRT54G v5 non può far girare firmware Linux
personalizzato, questo lo rende un'alternativa meno attrattiva per chi costruisce reti. La Linksys ha rilasciato
anche il WRT54GL, che è essenzialmente il WRT54G v4 (sul quale gira Linux) ad un prezzo leggermente più
alto.



Linux gira anche su altri access point Linksys, incluso il WRT54GS e il WAP54G. Mentre questi hanno anche
prezzi relativamente bassi, le specifiche hardware possono cambiare in ogni momento. E' difficile sapere
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quale revisione hardware è utilizzata senza aprire la confezione, facendo diventare rischioso l'acquisto in un
negozio al dettaglio e praticamente impossibile da ordinare online. Mentre sul WRT54GL c'è la garanzia che
giri Linux, la Linksys ha fatto sapere che non si aspetta di vendere grandi volumi di questo modello, e non è
chiaro per quanto tempo rimarrà in vendita.



Se si è in grado di trovare una fonte di WRT54G con revisioni antecedenti o WRT54GL, sono router utili e
poco costosi. Con firmware personalizzato possono essere configurati per lavorare come una mesh OLSR o in
modalità client, e funzionano molto bene come soluzione lato cliente poco costosa. Mentre il nuovo modello
v5 funzionerà come access point, non può essere configurato come client, e si riportano  prestazioni
discordanti (mixed reviews)  rispetto al v4 ed ai modelli precedenti.



Per maggiori informazioni, visitare uno dei seguenti siti web:



http://linksysinfo.org/• 
http://seattlewireless.net/index.cgi/LinksysWrt54g• 
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1 Antenne & Linee di Trasmissione
Il trasmettitore che genera l'alimentazione RF per guidare l'antenna è situato solitamente ad una certa distanza
dai terminali dell'antenna. Il link di collegamento fra i due è la linea di trasmissione RF. Il suo scopo è di
trasportare l'alimentazione RF da un posto ad un altro e fare ciò il più efficientemente possibile. Dal lato
ricevente, l'antenna è responsabile della selezione di ogni segnale radiofonico nell'aria e del loro passaggio
alla ricevente con la minima quantità di distorsione, in modo che l'apparato radio abbia la migliore possibilità
di decodificare il segnale. Per questi motivi, il cavo RF ha un ruolo molto importante nei sistemi radiofonici:
deve effettuare l'integrità dei segnali in entrambi i sensi.



Ci sono due categorie principali di linee della trasmissione: cavi e guide di onde. Entrambi i tipi funzionano
bene per trasportare efficientemente l'alimentazione RF a 2.4GHz.



1.1 Cavi



I cavi RF sono, per le frequenze più alte dell'HF, quasi esclusivamente cavi coassiali (o più brevemente coax,
derivato dalle parole "of common axis"). I cavi coassiali hanno un nucleo centrale conduttore circondato da
un materiale non conduttivo denominato dielettrico o semplicemente isolamento. Il dielettrico a sua volta è
circondato completamente da una protezione che è fatta spesso di fili intrecciati. Il dielettrico impedisce il
collegamento elettrico fra il nucleo e la protezione. Per concludere, il coassiale è protetto da una copertura
esterna che è fatta generalmente da un materiale PVC. Il conduttore interno trasporta il segnale RF e lo
schermo esterno protegge il segnale RF dalle radiazioni dell'atmosfera ed inoltre impedisce ai segnali esterni
di interferire con il segnale trasportato dal nucleo. Un altro fatto interessante è che il segnale elettrico viaggia
sempre lungo lo strato esterno del conduttore centrale: più grande è il conduttore centrale, meglio sarà il
segnale che fluirà. Ciò è denominata "Effetto pelle".



Figura 4.1: Cavo coassiale con guaina, schermo, dielettrico e nucleo conduttore.



Anche se la costruzione coassiale è buona a mantenere il segnale sul filo del nucleo, c'è una certa resistenza al
flusso elettrico: quindi mentre il segnale viaggia attraverso il nucleo, esso diminuirà. Questa diminuzione è
conosciuta come attenuazione e per le linee di trasmissione è misurato in decibels al metro (dB/m). Il tasso di
attenuazione è funzione della frequenza del segnale e della costruzione fisica del cavo stesso . A mano a mano
che la frequenza del segnale aumenta, aumenta anche la relativa attenuazione. Ovviamente, occorre
minimizzare l'attenuazione del cavo il più possibile mantenendo il cavo molto corto ed usando cavi di alta
qualità.



Qui ci sono alcuni punti da considerare quando si sceglie un cavo da usare con i dispositivi a microonde:



"Più corto è meglio è!" La prima regola quando installate una parte di cavo è di provare a renderlo il
più corto possibile. La perdita di potenza non è lineare, così raddoppiare la lunghezza del cavo
significa perdere molto più del doppio la potenza. Nello stesso modo, ridurre la lunghezza del cavo
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della metà significa raddoppiare la potenza all'antenna. La soluzione migliore è disporre il
trasmettitore il più vicino possibile all'antenna, anche quando questo significa posizionarlo su una
torre.
"Più è economico più è peggiore!" La seconda regola d'oro è che qualunque cifra investiate per
acquistare un cavo di buona qualità è un affare. I cavi economici sono adatti per essere usati alle
frequenze basse, come il VHF. Le microonde richiedono cavi della più alta qualità disponibile. Tutte
le altre opzioni sono solo fatica sprecata.



2. 



Evitare sempre RG-58. E' adatto alle reti thin Ethernet , radiofrequenze CB o VHF, ma non per
microonde.



3. 



Evitare sempre RG-213. E' adatto alle radiofrequenze CB e HF. In questo caso il diametro del cavo
non corrisponde ad un'alta qualità, o ad un basso livello di attenuazione.



4. 



Per quanto possibile, usare i cavi Heliax (anche chiamato "foam") per il collegamento del
trasmettitore all'antenna. Quando Heliax non è disponibile, usate il miglior cavo LMR che possiate
trovare. I cavi Heliax hanno un conduttore centrale solido o tubolare con un conduttore esterno solido
ondulato per permettere loro di flettere. Heliax può essere costruito in due modi, usando l'aria o la
gomma piuma come dielettrico. L'heliax con aria come dielettrico è più costoso e garantisce la perdita
minima, ma è molto difficile da maneggiare. L'heliax con dielettrico in gomma piuma è di qualità
minore, ma è meno costoso e di più facile ad installazione. Una procedura speciale è richiesta quando
si saldano i connettori per mantenere il dielettrico in gomma piuma asciutto e intatto. LMR è una
marca di cavo coassiale disponibile in vari diametri che funziona bene alle frequenze delle microonde.
LMR-400 e LMR-600 sono un'alternativa ad Heliax comunemente usata.



5. 



Per quanto possibile, usare i cavi che pre-crimped e testati in un laboratorio adeguato. L'installazione
dei connettori ai cavi è un problema complesso ed è difficile da fare correttamente anche con gli
attrezzi adeguati. A meno che non possiate disporre di un'apparecchiatura che possa verificare un
cavo fatto da voi stessi (come un analizzatore di spettro e un generatore di segnale, o un time domain
reflectometer), fare un'analisi dei guasti di una rete che usa tale cavo può essere difficile.



6. 



Non abusare della vostra linea della trasmissione. Mai calpestare un cavo, piegarlo troppo, o provare a
disconnettere un connettore tirando direttamente il cavo. Tutti questi comportamenti possono
cambiare la caratteristica meccanica del cavo e quindi la sua impedenza, possono accorciare il
conduttore interno allo schermo, o persino interrompere la linea. Questi problemi sono difficili da
trovare e riconoscere e possono condurre ad un comportamento imprevedibile del collegamento
radiofonico.



7. 



1.2 Guide di onde



Essendo superiore a 2 gigahertz, la lunghezza d'onda è abbastanza corta da permettere un trasferimento di
energia pratico ed efficiente attraverso mezzi differenti. Una guida di onde è un condotto tramite cui l'energia
è trasmessa sotto forma di onde elettromagnetiche. Il condotto funge da contorno che limita le onde nello
spazio incluso. L'effetto pelle impedisce a tutti gli effetti elettromagnetici di uscire fuori della guida. I campi
elettromagnetici sono propagati tramite la guida di onde per mezzo di riflessioni contro le sue pareti interne,
che sono considerate conduttori perfetti. L'intensità dei campi è più grande al centro lungo la dimensione X e
deve diminuire a zero sulle pareti perché l'esistenza di ogni campo parallelo alle pareti della superficie
entrando nel conduttore perfetto causerebbe una corrente infinita. Le guide di onde, naturalmente, non
possono trasportare RF in questa situazione.



Le dimensioni X, Y e Z di una guida di onde rettangolare possono essere viste nella seguente figura:
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Figura 4.2: Le dimensioni X, Y e Z di una guida di onde rettangolare.



C'è un numero infinito di maniere in cui i campi elettrici e magnetici possono organizzarsi in una guida di
onde per frequenze sopra la frequenza di taglio basso. Ciascuna di queste configurazioni del campo è
denominata modo. I modi possono essere separati in due gruppi generali. Un gruppo, indicato TM (Transverse
Magnetic), ha il campo magnetico interamente trasversale al verso della propagazione, ma ha una componente
del campo elettrico nel verso della propagazione. L'altro tipo, indicato TE (Transverse Electric) ha il campo
elettrico interamente trasversale, ma ha una componente del campo magnetico nel verso della propagazione.



Il modo di propagazione è identificato dalle lettere del gruppo seguite da due numeri. Per esempio, TE 10, TM
11, ecc. Il numero di modi possibili aumenta con la frequenza per un data grandezza della guida e vi è soltanto
un possibile modo, denominato il modo dominante, associato alla frequenza più bassa che possa essere
trasmessa. In una guida rettangolare, la dimensione critica è X. Questa dimensione deve essere più grande di
0.5 λ alla frequenza più bassa da trasmettere. n pratica, la dimensione di Y solitamente è resa circa uguale a
0.5 X per evitare la possibilità di operare in modi diversi da quelli del modo dominante. Possono essere usate
forme a sezione trasversale in alternativa al rettangolo, e la forma più importante è il tubo circolare. Le stesse
considerazioni si applicano come nel caso rettangolare. Le dimensioni di lunghezza d'onda per le guide
rettangolari e circolari sono date nella seguente tabella, in cui X è la larghezza di una guida rettangolare ed r è
il raggio di una guida circolare. Tutte le figure si applicano al modo dominante.



Tipo di guida Rettangolare Circolare



Taglio della lunghezza d'onda 2X 3.41r
La più lunga lunghezza d'onda trasmessa con poca attenuazione 1.6X 3.2r
La più corta lunghezza d'onda prima che il modo seguente divenga possibile 1.1X 2.8r



L'energia può essere introdotta o essere estratta da una guida di onde per mezzo di un campo elettrico o
magnetico. Il trasferimento di energia tipicamente accade attraverso una linea coassiale. Due metodi possibili
per l'accoppiamento ad una linea coassiale consistono nell'usare il conduttore interno della linea coassiale, o
attraverso una spira. Una sonda che è semplicemente una piccola estensione del conduttore interno della linea
coassiale può essere orientata in modo che sia parallela alle linee elettriche di forza. Una spira può essere
organizzata in modo che includa alcune delle linee magnetiche di forza. Il punto in cui l'accoppiamento
massimo è ottenuto dipende dal modo della propagazione nella guida o nella cavità. L'accoppiamento è
massimo quando il dispositivo dell'accoppiamento è nel campo più intenso.



Se una guida di onde è lasciata aperta ad un'estremità, irradierà l'energia (cioè può essere usata come antenna
piuttosto che come linea della trasmissione). Questa radiazione può essere aumentata svasando la guida di
onde per formare un'antenna a tromba piramidale. Vedremo un esempio di una pratica antenna da una guida di
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onde per WiFi più avanti in questo capitolo.



Tipo di Cavo Nucleo Dielettrico Schermo Guaina



RG-58 0.9 mm 2.95 mm 3.8 mm 4.95 mm



RG-213 2.26 mm 7.24 mm 8.64 mm 10.29 mm



LMR-400 2.74 mm 7.24 mm 8.13 mm 10.29 mm



3/8" LDF 3.1 mm 8.12 mm 9.7 mm 11 mm



Questa è una tabella contenente varie grandezze di comuni linee di trasmissione. Scegliete il cavo migliore
che possiate permettervi con la più bassa attenuazione possibile alla frequenza che intendete usare per il
vostro collegamento wireless.



1.3 Connettori e adattatori



I connettori permettono di connettere un cavo ad un altro cavo o a un componente della catena RF. Vi è una
grande varietà di adattatori e connettori progettati per i vari formati e tipi di linee coassiali. Ne descriveremo
alcuni più dei popolari.



I connettori BNC furono progettati verso la fine degli anni 40. BNC significa Bayonet Neill Concelman dal
nome degli uomini che lo inventarono:Paul Neill and Carl Concelman. La serie di prodotti BNC comprende
un connettore miniaturizzato di connessione/sconnessione veloce. E' caratterizzato da due alette a baionetta
sul connettore femmina, e si blocca con soltanto un quarto di giro del dado di aggancio. I BNC sono
idealmente adatti per terminazioni di cavi miniature e subminiature di cavi coassiali (da RG-58 a RG-179,
RG-316, ecc.). Hanno prestazioni accettabili fino a pochi gigahertz. Sono trovati più comunemente sulle
attrezzature di prova e sui cavi coassiali Ethernet 10base2.



Anche i connettori TNC sono stati inventati da Neill e da Concelman ed sono una variazione filettata del
BNC. A causa della migliore interconnessione fornita dal connettore filettato, i connettori TNC funzionano
bene con circa 12GHz. I TNC significa Threaded Neill Concelman.



Il tipo N (ancora di Neill, anche se a volte attribuito a "Navy") originalmente è stato sviluppato durante la
seconda guerra mondiale. Arrivano fino a 18 gigahertz e sono comunemente molto usati per applicazioni con
microonde. Sono disponibili per quasi tutti i tipi di cavi. Sia i giunti della spina/cavo che della spina/presa
sono impermeabili, fornendo una morsa per filo elettrico efficace.



SMA è un acronimo per SubMiniature versione A ed è stato sviluppato negli anni 60. I connettori SMA hanno
precisione, unità di miniatura che forniscono prestazioni elettriche eccellenti fino a 18 gigahertz. Questi
connettori ad alto rendimento sono compatti nel formato e meccanicamente hanno durata eccezionale.



SMB deriva da SubMiniature B ed è il secondo disegno di subminiature. SMB è una versione più piccola
dello SMA con l'aggancio a scatto. Fornisce la possibilità a banda larga attraverso 4 gigahertz con un
connettore progettato a scatto.



I connettori MCX sono stati introdotti negli anni 80. Sebbene MCX abbia contatti ed isolanti di dimensioni
interne identiche dell'SMB, il diametro esterno della spina è il 30% più piccolo dell'SMB. Questa serie
fornisce ai progettisti opzioni con peso e spazio fisico limitati. MCX fornisce la possibilità a banda larga
sebbene solo a 6 gigahertz con un connettore progettato a scatto.



Oltre che questi connettori standard, la maggior parte dei dispositivi WiFi usano una varietà di connettori
proprietari. Spesso, questi sono semplicemente connettori standard a microonde con le parti centrali invertite,
o con la filettatura tagliata in senso opposto. Queste parti sono integrate spesso in un sistema a microonda
usando un ponticello corto denominato ponticello flessibile che converte il connettore non standard in
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qualcosa di più robusto e facilmente disponibile. Alcuni di questi connettori includono:



RP-TNC. Questo è un connettore TNC con i teminali maschio/femmina invertiti. Questi sono comunemente
usati sull'apparecchiatura Linksys, come il WRT54G.



U.FL (anche conosciuto come MHF). L'U.FL è un connettore brevettato fatto da Hirose, mentre il l'MHF è un
connettore meccanicamente equivalente. Questo è attualmente il più piccolo connettore a microonde
maggiormente usato. U.FL/MHF è usato tipicamente per collegare una scheda radiofonica mini-PCI ad
un'antenna o ad un connettore più grande (come N o TNC).



La serie MMCX, anche chiamata MicroMate, è una tra le più piccole linee di connettori RF ed è stata
sviluppata negli anni 90. MMCX è una serie di connettori micro-miniaturizzata con un meccanismo di
sicurezza a scatto permettendo la flessibilità di una rotazione di 360 gradi. I connettori MMCX sono
comunemente usati sulle schede radiofoniche di PCMCIA, come quelli prodotte da Senao e da Cisco.



I connettori MC-Card sono ancora più piccoli e più fragili degli MMCX. Hanno un connettore esterno
spaccato che si rompe facilmente dopo appena alcuni collegamenti. Questi sono comunemente usati
sull'apparecchiatura di Lucent/Orinoco/Avaya.



Gli adattatori, che sono anche denominati adattatori coassiali, sono connettori corti, a due vie utilizzati per
unire due cavi o componenti che non possono essere collegati direttamente. Gli adattatori possono essere
utilizzati per collegare dispositivi o cavi di differenti tipi. Per esempio, un adattatore può essere utilizzato per
collegare un connettore SMA ad uno BNC. Gli adattatori possono anche essere utilizzati per collegare
connettori dello stesso tipo, ma che non possono essere uniti direttamente a causa del loro delle differenti
terminazioni maschio/femmina. Per esempio un adattatore molto utile è quello che permette di unire due tipi
di connettori N, con terminazione femminile da entrambi i lati.



Figura 4.3: Un adattatore avvolgifilo femminile di tipo N.



1.3.1 Scelta del connettore adeguato



"La questione del genere." Virtualmente tutti i connettori hanno un genere ben definito consistente di
un perno (l'estremità “maschio„) o di uno zoccolo (l'estremità “femminile„). I cavi hanno solitamente
connettori maschili su entrambe le estremità, mentre i dispositivi RF (cioè trasmettitori ed antenne)
hanno connettori femminili. I dispositivi come gli accoppiatori direzionali e i dispositivi di
misurazione line-through possono avere sia connettori maschili che femminili. Occorre essere sicuri
che ad ogni connettore maschile nel vostro sistema corrisponda un connettore femminile.



1. 



"Minimizzare è la cosa migliore!" Provare a minimizzare il numero di connettori e di adattatori nella
catena RF. Ogni connettore introduce una certa perdita supplementare (fino agli alcuni dB per ogni
collegamento, secondo il connettore!)



2. 



"Comprare, non costruire!" Come accennato precedentemente, voi avete bisogno per quanto possibile
di cavi comprati che sono già completi di connettori. La saldatura dei connettori non è un'operazione
facile e fare questo lavoro correttamente è quasi impossibile per i piccoli connettori come U.FL e
MMCX. Neppure terminare i cavi "Foam" è un'operazione facile.



3. 
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Non usare BNC per 2.4GHz o più. Usare il tipo di connettori N (o SMA, SMB, TNC, ecc.)4. 
I connettori a microonde hanno parti fatte con alta precisione e possono essere danneggiati facilmente
se maltrattati. Come regola generale, dovreste ruotare il manicotto esterno per stringere il connettore,
lasciando il resto del connettore (e del cavo) stazionario. Se altre parti del connettore sono torte
mentre si stringono o si allentano, si possono verificare facilmente dei danni.



5. 



Non calpestare mai i connettori, o abbandonare i connettori sul pavimento quando si staccano i cavi
(questo accade più spesso di quello che potete immaginare, particolarmente quando si lavora al
supporto di un'antenna sopra un tetto).



6. 



Non utilizzare mai attrezzi come pinze per stringere i connettori. Utilizzare sempre le vostre mani.
Nel funzionare all'esterno, ricordarsi che i metalli si espandono alle temperature elevate e che si
riducono alle temperature basse: un connettore molto stretto in estate può saldarsi o persino rompersi
in inverno.



7. 



1.4 Antenne & diagrammi di radiazione



Le antenne sono un componente molto importante nei sistemi di comunicazione. Per definizione, un'antenna è
un dispositivo utilizzato per trasformare un segnale RF che viaggia su un conduttore in un' onda
elettromagnetica nello spazio libero. Le antenne dimostrano una proprietà conosciuta come reciprocità, che
significa che un'antenna manterrà le stesse caratteristiche sia se si stia trasmettendo che ricevendo. La maggior
parte delle antenne sono dispositivi risonanti, e funzionano efficientemente sopra una fascia di frequenza
relativamente stretta. Un'antenna deve essere sintonizzata alla stessa fascia di frequenza del sistema
radiofonico a cui è collegata, altrimenti la ricezione e la trasmissione saranno alterate. Quando un segnale si
inserisce in un'antenna, l'antenna emette una radiazione distribuita nello spazio in una determinata direzione.
Una rappresentazione grafica della relativa distribuzione della potenza irradiata nello spazio è denominata
diagramma di radiazione.



1.4.1 Glossario dei termini dell'antenna



Prima di parlare di specifiche antenne, ci sono alcuni comuni termini che devono essere definiti e spiegati:



1.4.1.1 Impedenza dell'input



Per un trasferimento efficiente di energia, l' impedenza della radio, dell'antenna ed del cavo della trasmissione
che li collega deve essere la stessa. I ricetrasmettitori e le loro linee di trasmissione sono progettati
tipicamente per l'impedenza di 50Ω. Se l'antenna ha un'impedenza differente da 50Ω, allora vi è un
disadattamento ed è richiesto un circuito di adattamento di impedenza. Quando qualcuno di questi componenti
sono sottoposti a disadattamento, l'efficienza della trasmissione diminuisce.



1.4.1.2 Attenuazione di adattamento



Attenuazione di adattamento è un altro modo di esprimere il disadattamento. È un rapporto logaritmico
misurato in dB che confronta la potenza riflessa dall'antenna con quella che è inserita nell'antenna dalla linea
della trasmissione. La relazione fra SWR e attenuazione di adattamento è la seguente:



················································ SWR¶
Attenuazione di adattamento (in dB) = 20log10· -------¶
·············································· SWR - 1¶



Mentre una certa quantità di energia sarà sempre riflessa indietro nel sistema, un'alta attenuazione di
adattamento renderà inaccettabili le prestazioni dell'antenna.



• 
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1.4.1.3 Larghezza di banda



La larghezza di banda di un'antenna si riferisce all'intervallo di frequenze sopra le quali l'antenna può
funzionare correttamente. La larghezza di banda dell'antenna è il numero di hertz per cui l'antenna esibirà uno
SWR minore di 2:1.



La larghezza di banda può anche essere descritta in termini di percentuale della frequenza centrale della
banda.



··························· FH = FL¶
Larghezza di banda = 100 x· -------¶
····························· FC¶



…dove FH è la più alta frequenza della banda, FL è la frequenza più bassa della banda e FC è la frequenza
centrale nella banda.



In questo modo, la larghezza di banda è costante relativamente alla frequenza. Se la larghezza di banda fosse
espressa in unità assolute di frequenza, essa sarebbe differente a secondo della frequenza centrale. Differenti
tipi di antenne hanno differenti limitazioni di larghezza di banda.



1.4.1.4 Direttività e guadagno



La direttività è la capacità di un'antenna di focalizzare l'energia in una particolare direzione quando trasmette,
o di ricevere l'energia proveniente da una direzione particolare. Se un collegamento wireless usa posizioni
fisse in entrambi i finali, è possibile usare la direttività dell'antenna per concentrare il fascio di radiazione
nella direzione desiderata. In un'applicazione mobile dove il ricetrasmettitore non è fisso, può essere
impossibile da prevedere dove il ricetrasmettitore sarà e così l'antenna dovrebbe irradiarsi idealmente nel
miglior modo possibile in tutte le direzioni. Un'antenna omnidirezionale è utilizzata in queste applicazioni.



Il guadagno non è una quantità che possa essere definita in termini di quantità fisica come il watt o l'Ohm, ma
è un rapporto senza dimensioni. Il guadagno è dato nel riferimento ad un'antenna standard. Le due antenne di
riferimento più comuni sono l' antenna isotropica e l' antenna risonante a dipolo. L'antenna isotropica si
irradia ugualmente bene in tutte le direzioni. Antenne isotropiche reali non esistono, ma forniscono modelli
teorici utili e semplici con cui confrontare antenne reali. Ogni antenna reale irradierà più energia in alcune
direzioni che in altre. Poiché le antenne non possono generare energia, la potenza totale irradiata è la stessa di
un'antenna isotropica. Qualsiasi energia supplementare irradiata nella direzione favorita è compensata da
uguale meno energia irradiata in tutte le altre direzioni.



Il guadagno di un'antenna in una data direzione è la quantità di energia irradiata in quella direzione
confrontata con l'energia che un'antenna isotropica irradierebbe nella stessa direzione una volta portata alla
stessa potenza di input. Siamo solitamente soltanto interessati al guadagno massimo, che è il guadagno nella
direzione in cui l'antenna sta irradiando la maggior parte della potenza. Un guadagno dell'antenna di 3dB
confrontato con un'antenna isotropica sarebbe scritto come 3dBi . L'antenna risonante a dipolo può essere un
utile standard per il confronto con altre antenne ad una frequenza o sopra una banda molto stretta di
frequenze. Confrontare il dipolo con un'antenna sopra un intervallo di frequenze richiede un certo numero di
dipoli di lunghezze differenti. Un guadagno dell'antenna di 3dB confrontato con un'antenna a dipolo sarebbe
scritto come 3dBd.



Il metodo di misurazione del guadagno confrontando l'antenna sotto test con un'antenna standard conosciuta,
che ha un guadagno calibrato, è conosciuto tecnicamente come tecnica del trasferimento di guadagno. Un
altro metodo per la misurazione del guadagno è il metodo delle 3 antenne, dove la potenza trasmessa e
ricevuta ai terminali dell'antenna è misurata fra tre antenne arbitrarie ad una distanza fissa conosciuta.
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1.4.1.5 Diagramma di radiazione



Il diagramma di radiazione o diagramma dell'antenna descrive la intensità relativa del campo irradiato nelle
varie direzioni dall'antenna, ad una distanza costante. Il diagramma di radiazione è anche un diagramma di
ricezione, poiché descrive inoltre le proprietà di ricezione dell'antenna. Il diagramma di radiazione è
tridimensionale, ma solitamente i diagramma di radiazione misurati sono una fetta bidimensionale del
diagramma tridimensionale, nei piani orizzontali o verticali. Queste misure del diagramma sono presentate in
un formato rettangolare o polare. La seguente figura mostra una rappresentazione rettangolare del grafico di
una tipica antenna Yagi a dieci elementi . Il dettaglio non è affidabile perché è difficile prevedere il
comportamento dell'antenna nelle differenti direzioni.



Figura 4.4: Un grafico rettangolare di un diagramma di radiazione di un'antenna yagi.



I sistemi a coordinate polari sono usati quasi universalmente. Nel grafico a coordinate polari, i punti sono
localizzati tramite proiezione lungo un asse di rotazione (raggio) ad un'intersezione con uno di parecchi cerchi
concentrici. Ciò che segue è un diagramma polare della stessa antenna di Yagi a 10 elementi.



I sistemi a coordinate polari possono essere divisi generalmente in due classi: lineare e logaritmico. Nel
sistema a coordinate lineari, i cerchi concentrici sono equidistanti e sono graduati. Una tale griglia può essere
usata per preparare un grafico lineare della potenza contenuta nel segnale. Per facilità di confronto, i cerchi
concentrici equidistanti possono essere sostituiti con cerchi disposti propriamente che rappresentano la
risposta in decibel, corrispondente a 0 dB sul bordo esterno del grafico. In questo genere di grafici i lobi
minori sono soppressi. I lobi con picchi di più di 15 dB o sotto il lobo principale spariscono a causa del loro
piccola dimensione. Questa griglia aumenta i grafici in cui l'antenna ha un alta direttività e piccoli lobi minori.
La tensione del segnale, piuttosto che la potenza, può anche essere tracciata su un sistema a coordinate lineare.
In questo caso, anche, la direttività è aumentata ed i lobi minori sono soppressi, ma non nello stessa quantità
come nella griglia di potenza lineare.
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Figura 4.5: Un grafico lineare polare della stessa antenna yagi.



Nel sistema a coordinate polari logaritmiche le linee di griglia concentriche sono spaziate periodicamente
secondo il logaritmo della tensione del segnale. I valori differenti possono essere usati per la costante
logaritmica della periodicità e questa scelta avrà un effetto sull'apparenza dei diagrammi tracciati.
Generalmente è usato il riferimento di 0 dB per il bordo esterno del gafico. Con questo tipo di griglia, i lobi
che sono 30 o 40 dB sotto il lobo principale sono ancora distinguibili. La distanza fra i punti 0 e -3 dB è più
grande della distanza fra -20 e -23 dB, che è più grande della distanza fra -50 e -53 dB. La distanza
corrisponde così all'importanza relativa di tali cambiamenti nelle prestazioni dell'antenna.



Una scala logaritmica modificata aumenta la forma del fascio principale mentre comprime ad un livello molto
basso (> dB 30) i lobi laterali verso il centro del diagramma.



Figura 4.6: Il grafico logaritmico polare
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Ci sono due generi di diagrammi di radiazione: assoluto e relativo. I diagrammi di radiazione assoluti sono
presentati in unità assolute d'intensità o di potenza del campo. I diagrammi di radiazione relativi si riferiscono
nelle unità relative d'intensità o di potenza del campo. La maggior parte delle misure del diagrammi di
radiazione riguardano l'antenna isotropica ed il metodo di trasferimento di guadagno allora è usato per
stabilire il guadagno assoluto dell'antenna.



Il diagramma di radiazione nella regione vicino all'antenna non è la stessa del diagramma alle grandi distanze.
Il termine near-field si riferisce al diagramma del campo che esiste vicino all'antenna, mentre termine far-field
si riferisce al diagramma del campo alle grandi distanze. Il far-field inoltre è denominato radiation field, che è
il più comunemente usato. In genere, è la potenza irradiata che più interessa e così i diagrammi dell'antenna
sono misurati solitamente nella regione far-field. Per la misura del diagramma è importante scegliere una
distanza sufficientemente grande da essere nel far-field, ben fuori dal near-field. La distanza ammissibile
minima dipende dalle dimensioni dell'antenna rispetto alla lunghezza d'onda. La formula accettata per questa
distanza è:



······· 2d^2¶
rmin = ------¶
········ λ¶



dove rmin è la distanza minima dall'antenna, la d è la più grande dimensione dell'antenna e il λ è la lunghezza
d'onda.



1.4.1.6 Larghezza di fascio



Usualmente per larghezza di fascio dell'antenna si intende la larghezza di fascio a metà potenza. Quando il
picco dell'intensità di radiazione è conosciuto allora i punti da ciascun lato del picco che rappresenta la metà
di potenza dell'intensità sono individuati. La distanza angolare fra i punti di metà potenza è definita come la
larghezza di fascio. La metà di potenza espressa in decibel è -3dB, così la larghezza di fascio a metà potenza a
volte si riferisce alla larghezza di fascio 3dB. Usualmente sono considerate sia le larghezze del fascio
orizzontali che verticali.



Assumendo che la maggior parte di potenza irradiata non è divisa nei lobi laterali, il guadagno di direttività è
inversamente proporzionale alla larghezza di fascio: mentre la larghezza di fascio diminuisce, il guadagno di
direttività aumenta.



1.4.1.7 Lobi laterali



Non c'è nessun'antenna capace di irradiare tutta l'energia in una direzione desiderata. Un po' di energia è
irradiata inevitabilmente in altre direzioni. Questi più piccoli picchi sono conosciuti come lobi laterali,
misurati comunemente in dB più piccoli rispetto al lobo principale.



1.4.1.8 Nulls



In un diagramma di radiazione dell'antenna, un null è una posizione in cui la potenza del segnale irradiata
efficace è ad un minimo. Una posizione di segnale minimo ha spesso un angolo di direttività più di quello del
fascio principale. Quindi, la posizione di segnale minimo è utile per parecchi scopi, come la soppressione dei
segnali interferenti in una data direzione.



1.4.1.9 Polarizzazione



La polarizzazione è definita come l'orientamento del campo elettrico di un'onda elettromagnetica. La
polarizzazione generalmente è descritta da un ellisse. Due casi speciali di polarizzazione ellittica sono
polarizzazione lineare e polarizzazione circolare. La polarizzazione iniziale di un'onda radio è determinata
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dall'antenna.



Con la polarizzazione lineare, il vettore del campo elettrico rimane nello stesso piano tutto il tempo. Il campo
elettrico può lasciare l'antenna in un orientamento verticale, un orientamento orizzontale, o ad un certo angolo
fra i due. La radiazione polarizzata verticalmente è influenzata piuttosto di meno dalle riflessioni sul percorso
di trasmissione. Le antenne omnidirezionali hanno sempre una polarizzazione verticale. Con la polarizzazione
orizzontale, tali riflessioni causano variazioni nell'intensità del segnale ricevuto. E' meno probabile che le
antenne orizzontali risentano dell'interferenza industriale, che ordinariamente è polarizzata verticalmente.



Figura 4.7: L'onda sinusoidale elettrica si sposta perpendicolarmente all'onda magnetica nel verso della
propagazione.



Nella polarizzazione circolare il vettore del campo elettrico ruota con movimento circolare nel verso della
propagazione, facendo un giro completo per ogni ciclo RF. Questa rotazione può essere destrorsa o sinistrorsa.
La scelta della polarizzazione è una delle scelte di progettazione disponibili al progettista del sistema RF.



1.4.1.10 Disadattamento di polarizzazione



Per trasferire la massima potenza del segnale fra un'antenna trasmittente e una ricevente, entrambe le antenne
devono avere lo stesso orientamento spaziale, lo stesso verso di polarizzazione e lo stesso rapporto assiale.



Quando le antenne non sono allineate o non hanno la stessa polarizzazione, ci sarà una riduzione del
trasferimento di potenza fra le due antenne. Questa riduzione del trasferimento di potenza diminuirà
l'efficienza e le prestazioni del sistema totale.



Quando le antenne trasmittente e ricevente sono entrambe polarizzate linearmente, il disallineamento fisico
delle antenne provocherà una perdita da disadattamento di polarizzazione, che può essere determinata usando
la seguente formula:



Loss (dB) = 20 log (cos θ)



...dove θ è l'angolo della differenza di allineamento fra le due antenne. Per 15° la perdita è
approssimativamente 0.3dB, per 30° si perdono 1.25dB, per 45° si perdono 3dB e per 90° si ha una perdita
infinita.



In breve, più grande è il disadattamento nella polarizzazione fra un'antenna trasmittente e di ricezione, più
grande è la perdita apparente. Nella realtà, un disadattamento di 90° nella polarizzazione è abbastanza grande
ma non infinito. Alcune antenne, come le yagis o le antenne can, possono essere semplicemente ruotate di 90°
per uguagliare la polarizzazione dall'altra parte del collegamento. Potete usare l'effetto di polarizzazione a
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vostro vantaggio su un collegamento punto-a-punto. Utilizzare uno strumento di monitoraggio per osservare
l'interferenza tra le reti adiacenti e ruotare un'antenna fino a che non vedete il più basso segnale ricevuto.
Allora collegatevi ed orientate l'altra parte in modo da eguagliare la polarizzazione. Questa tecnica può a volte
essere usata per mantenere i collegamenti stabili, anche negli ambienti radiofonici rumorosi.



1.4.1.11 Rapporto fronte-retro



È spesso utile confrontare il rapporto fronte-retro delle antenne direzionali. Questo è il rapporto del massima
direttività di un'antenna rispetto alla direttività nel verso opposto. Per esempio, quando il diagramma di
radiazione è rappresentato con una una scala relativa di dB, il rapporto fronte-retro è la differenza in dB fra il
livello della massima radiazione nel verso di andata ed il livello di radiazione a 180 gradi.



Questo numero è insignificante per un'antenna omnidirezionale, ma dà un'idea della quantità di potenza diretta
in avanti su un'antenna assolutamente direzionale.



1.4.2 Tipi di Antenne



La classificazione delle antenne può essere basata su:



Frequenza e grandezza. Le antenne utilizzate per l'HF sono differenti dalle antenne utilizzate per il
VHF, che a loro volta sono differenti dalle antenne per le microonde. La lunghezza d'onda è diversa a
frequenze differenti, di modo che le antenne devono essere differenti nel formato per irradiare i
segnali alla lunghezza d'onda corretta. In particolare noi siamo interessati in antenne che funzionano
in un intervallo di microonde, specialmente alle frequenze di 2.4 GHz e di 5 GHz. A 2.4 GHz la
lunghezza d'onda è 12.5cm, mentre a 5 GHz è 6cm.



• 



Direttività. Le antenne possono essere omnidirezionali, settoriali o direttive. Le antenne
omnidirezionali irradiano approssimativamente nello stesso modo interamente intorno all'antenna in
un diagramma completo a 360°. I tipi più popolari di antenne omnidirezionali sono il dipolo e il piano
di massa. Le antenne settoriali irradiano soprattutto in una zona specifica. Il fascio può essere largo
fino a 180 gradi, o stretto fino a 60 gradi. Le direzionali o antenne direttive sono antenne in cui la
larghezza di fascio è molto più stretta delle antenne settoriali. Hanno il più alto guadagno e quindi
sono usate per i collegamenti interurbani. Tipi di antenne direttive sono la Yagi, la biquad, l'antenna a
tromba, l'elicoidale, l'antenna patch, il disco parabolico e molte altre.



• 



Costruzione fisica. Le antenne possono essere costruite in molti differenti modi, che variano dai
semplici fili, ai dischi parabolici, ai barattoli di caffè.



• 



When considering antennas suitable for 2.4 GHz WLAN use, another classification can be used:



Application. Access points tend to make point-to-multipoint networks, while remote links are
point-to-point. Each of these suggest different types of antennas for their purpose. Nodes that are used
for multipoint access will likely use omni antennas which radiate equally in all directions, or sectorial
antennas which focus into a small area. In the point-to-point case, antennas are used to connect two
single locations together. Directive antennas are the primary choice for this application.



• 



Ora sarà presentata una breve lista di antenne di tipo comune per la frequenza dei 2.4 GHz, con una breve
descrizione e con le informazioni di base sulle loro caratteristiche.



1.4.2.1 Piano di massa con lunghezza d'onda di 1/4



L'antenna a piano di massa con lunghezza d'onda di 1/4 è molto semplice da costruire ed è utile per le
comunicazioni quando formato, costo e facilità di costruzione sono importanti. Questa antenna è progettata
per trasmettere un segnale polarizzato verticalmente. Consiste di un elemento a dipolo a 1/4 d'onda e tre o
quattro elementi a piano di massa con lunghezza d'onda di 1/4 piegati di 30 - 45 gradi in giù. Questo insieme
degli elementi, denominati parti radiali, è conosciuto come piano di massa. Questa è un'antenna semplice ed
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efficace che può catturare ugualmente un segnale da tutti le direzioni. Per aumentare il guadagno, il segnale
può essere appiattito concentrando il fuoco maggiormente all'orizzonte piuttosto che sopra o sotto di esso. La
larghezza di fascio verticale rappresenta il grado di planarità del fuoco. Ciò è utile in una situazione
Punto-Multipunto, se tutte le altre antenne sono anche alla stessa altezza. Il guadagno di questa antenna è
dell'ordine di 2 – 4 dBi.



Figura 4.8: Antenna a piano di massa con lunghezza d'onda di 1/4.



1.4.2.2 Antenna Yagi



Una Yagi base consiste di un certo numbero di elementi diritti, della misura approssimativamente di mezza
lunghezza d'onda. L'elemento portante o attivo di una Yagi è equivalente ad un alimentatore centrale,
un'antenna a dipolo a semi onda. Parallelamente all'elemento portante e circa di 0.2 - 0.5 lunghezze d'onda da
qualsiasi lato di esso, vi sono delle barre o fili diritti denominati riflettori e direttori, o semplicemente elementi
passivi. Un riflettore è disposto dietro l'elemento portante ed è un po' più lungo della metà della lunghezza
d'onda; un direttore è disposto davanti l'elemento guidato ed è un po' più corto della metà della lunghezza
d'onda. Una Yagi tipica ha un riflettore ed uno o più direttori. L'antenna propaga l'energia del campo
elettromagnetico nella direzione che parte dall'elemento portante e si dirige verso i direttori ed è più sensibile
all'energia entrante del campo elettromagnetico nella stessa direzione. Più direttori ha un Yagi, più grande è il
guadagno. Più direttori sono aggiunti ad una Yagi essa, più essa diventa lunga. Segue la foto di un'antenna
Yagi con 6 direttori ed un riflettore.



Figura 4.9: Un'antenna Yagi.



Le antenne Yagi sono utilizzate soprattutto per i collegamenti del Punto-a-Punto, hanno un guadagno da 10 a
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dBi 20 e ad una larhgezza del fascio orizzontale da 10 a 20 gradi.



1.4.2.3 Antenna a tromba



L'antenna a tromba deve il suo nome alla caratteristica apparenza svasata. La parte svasata può essere
quadrata, rettangolare, cilindrica o conica. La direzione di massima radiazione corrisponde all'asse della
tromba. È alimentata facilmente con una guida di onde, ma può essere alimentata con un cavo coassiale e una
transizione adeguata. Le antenne a tromba sono comunemente usate come elemento attivo di un'antenna a
disco. La tromba è puntata verso il centro del riflettore del disco. L'uso di una tromba al punto focale del
disco, piuttosto che di un'antenna a dipolo o a qualunque altro tipo di antenna, minimizza la perdita di energia
intorno ai bordi del riflettore del disco. A 2.4 Ghz, una semplice antenna a tromba fatta con un barattolo di
latta ha un guadagno dell'ordine del 10 – 15 dBi .



Figura 4.10: Tromba di alimentazione fatta con un barattolo di cibo.



1.4.2.4 Disco parabolico



Le antenne basate sui riflettori parabolici sono il tipo più comune di antenne direttive quando è richiesto un
alto guadagno. Il vantaggio principale è che possono essere fatte per avere guadagno e direttività grandi
quanto si vuole. Lo svantaggio principale è che i dischi grandi sono difficili da montare ed è probabile avere
un grande spostamento d'aria.



I dischi fino ad un metro sono fatti solitamente da materiale solido. L'alluminio è usato frequentemente per il
vantaggio del suo peso, la sua durata e le buone caratteristiche elettriche. Lo spostamento d'aria aumenta
velocemente con la grandezza del disco e presto si trasformerà in un problema serio. I dischi che hanno una
superficie riflettente che usa una maglia aperta sono usati frequentemente. Questi hanno un rapporto
fronte-retro più povero , ma sono più sicuri da usare e più facile costruire. Il rame, l'alluminio, l'ottone,
l'acciaio galvanizzato ed il ferro sono materiali adatti alla maglia.
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Figure 4.11: Un'antenna con un disco solido.



1.4.2.5 BiQuad



L'antenna BiQuad è semplice da costruire ed offre buoni direttività e guadagno per le comunicazioni
Punto-a-Punto. Consiste di due quadrati dello stesso formato di 1/4 di lunghezza d'onda come elemento di
irradiamento e di una piastra o griglia metallica come riflettore. Questa antenna ha una larghezza di fascio di
circa 70 gradi e un guadagno dell'ordine di 10-12 dBi. Può essere usata come antenna autonoma o come
alimentatore di un disco parabolico. La polarizzazione è tale che guardando l'antenna dalla parte davanti, se i
quadrati sono disposti fianco a fianco la polarizzazione è verticale.



Figura 4.12: Il BiQuad.



1.4.2.6 Altre antenne



Esistono molti altri tipi di antenne ed i nuovi sono stati creati con l'avanzamento nella tecnologia.



Settore o Antenne settoriali: sono ampiamente usati nell'infrastruttura cellulare di telefonia e
solitamente sono costruiti aggiungendo una piastra riflettente a uno o più dipoli con la propria fase. La
loro larghezza di fascio orizzontale può essere grande quanto 180 gradi, o stretta quanto 60 gradi,
mentre il verticale è solitamente molto più stretto. Le antenne composite possono essere costruite con



• 
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molti Settori per coprire una gamma orizzontale più larga (antenna multisettoriale).
Antenne patch a o a pannello: sono pannelli piani solidi usati per utilizzo al chiuso, con un guadagno
fino a 20 dB.



• 



1.5 Teoria del riflettore



La proprietà di base di un riflettore parabolico perfetto è quella che converte un'onda sferica che si irradia da
un punto sorgente corrispondente al fuoco in un'onda piana. Di contro, tutta l'energia ricevuta dal disco da una
sorgente distante è riflessa in un unico punto nel fuoco del disco. La posizione del fuoco, o lunghezza focale, è
data da:



····· D^2¶
f = -------¶
··· 16 × c¶



...dove D è il diametro del disco e c è la profondità della parabola al suo centro.



La grandezza del disco è il fattore più importante poiché determina il guadagno massimo che può essere
realizzato alla data frequenza ed alla larghezza di fascio risultante. Il guadagno e la larghezza di fascio ottenuti
sono dati da:



·········· (π × D)^2¶
Guadagno = --------- × n¶
············· λ^2¶
¶
····················· 70 λ¶
Larghezza di fascio = ----¶
······················ D¶



…dove D è il diametro del disco e n è l'efficienza. L'efficienza è determinata principalmente dall'efficacia di
illuminazione del disco dall'alimentazione, ma anche da altri fattori. Ogni volta che il diametro di un disco è
raddoppiato, il guadagno è più grande di quattro volte, o di 6 dB. Se entrambe le stazioni raddoppiano la
grandezza dei loro dischi, l'intensità del segnale può essere aumentata di 12 dB, un guadagno molto notevole.
Un'efficienza del 50% può essere raggiunta con un'antenna costruita a mano.



Il rapporto f / D (lunghezza focale/diametro del disco) è il fattore fondamentale che governa il progetto
dell'alimentazione di un disco. Il rapporto è direttamente collegato alla larghezza di fascio dell'alimentazione
necessaria per illuminare efficacemente il piatto. Due piatti dello stesso diametro ma con lunghezze focali
differenti richiedono un progetto differente di alimentazione se entrambi devono essere illuminati
efficientemente. Il valore di 0.25 corrisponde al comune piano focale del disco in cui il fuoco è sullo stesso
piano del bordo del disco.



1.6 Amplificatori



Come menzionato precedentemente, le antenne attualmente non generano realmente potenza. Esse
semplicemente dirigono tutta la potenza disponibile in un particolare percorso. Usando un amplificatore di
potenza, potete usare la corrente continua per aumentare il segnale disponibile. Un amplificatore si connette
fra la radiotrasmittente e l'antenna ed ha un cavo supplementare che si collega ad una sorgente di energia.
Sono disponibili amplificatori che lavorano a 2.4GHz, e possono aggiungere parecchi Watt di potenza alla
vostra trasmissione. Questi dispositivi sentono quando una radio collegata sta trasmettendo e rapidamente
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potenziano ed amplificano il segnale. Poi si spengono di nuovo quando la trasmissione si conclude. Mentre
ricevere, inoltre aggiungono l'amplificazione al segnale prima di spedirla alla radio.



Purtroppo, aggiungere semplicemente gli amplificatori non risolverà magicamente tutti i vostri problemi della
rete. Non parleremo a lungo degli amplificatori di potenza in questo libro perché ci sono un certo numero di
svantaggi significativi usandoli:



Sono costosi. Gli amplificatori devono funzionare alle larghezze di banda abbastanza grandi a
2.4GHz e devono commutare abbastanza rapidamente per funzionare con applicazioni Wi-Fi. Questi
amplificatori esistono, ma tendono a costare diverse centinaia dollari l'uno.



• 



Ne avrete bisogno almeno di due. Considerando che le antenne forniscono il guadagno reciproco
che avvantaggia entrambi i lati di un collegamento, gli amplificatori lavorano al meglio amplificando
un segnale trasmesso. Se aggiungete soltanto un amplificatore alla fine di un collegamento con
guadagno insufficiente dell'antenna, probabilmente potrà essere sentito dalla sua parte ma non
dall'altra estremità.



• 



Non forniscono direttività supplementare. Aggiungendo guadagno dell'antenna si ottengono sia
benefici di direttività che di guadagno ad entrambe le estremità del collegamento. Non solo la quantità
disponibile di segnale migliora, ma c'e' la tendenza a rifiutare il rumore proveniente da altre direzioni.
Gli amplificatori amplificano ciecamente sia segnali voluti che interferenti e possono aumentare i
problemi di interferenza.



• 



Gli amplificatori generano rumore per altri utenti della banda. Aumentando la vostra potenza in
uscita, state generando una sorgente più forte di rumore per altri utenti della banda non autorizzati.
Ciò non può avere molta importanza oggi nelle zone rurali, ma può causare grandi problemi nelle
zone popolate. Di contro, aumentare guadagno dell'antenna migliorerà il vostro collegamento e può
realmente far diminuire il rumore per i vostri vicini.



• 



Usare amplificatori probabilmente non è legale. Ogni paese impone limiti di potenza per l'uso di
spettri non autorizzati. Aggiungere un'antenna ad un segnale altamente amplificato probabilmente
indurrà il collegamento ad eccedere i limiti legali.



• 



L'uso degli amplificatori è spesso confrontato al vicino sconsiderato che desiderasse ascoltare la radio stando
fuori della sua casa e la mettesse a tutto volume. Egli potrebbe "migliorare" la ricezione orientando i suoi
altoparlanti fuori della finestra. Ora come egli può sentire la radio, anche tutti gli altri nel quartiere la
potrebbero sentire. Questo metodo può funzionare esattamente con un utente, ma che cosa accadrebbe se i
vicini decidessero la stessa cosa con le loro radio? L'uso di amplificatori per un collegamento wireless causa
approssimativamente lo stesso effetto a 2.4GHz. Il vostro collegamento può "lavorare meglio"
momentaneamente, ma avrete problemi quando altri utenti della banda decidessero di utilizzare i propri
amplificatori.



Usando un guadagno delle antenne più alto piuttosto che gli amplificatori, eviterete tutti questi problemi. Le
antenne costano molto meno degli amplificatori e si può migliorare semplicemente un collegamento
cambiando l'antenna su un'estremità. L'uso di radio più sensibili ed un cavo di buona qualità inoltre aiuta
significativamente nelle grandi distanze. E' improbabile che queste tecniche possano causare problemi per
altri utenti della banda perciò suggeriamo di perseguirle molto di più che aggiungere amplificatori.



1.7 Pratici progetti di antenna



Il costo delle antenne di 2.4GHz è sceso significativamente con l'introduzione di 802.11b. I progetti innovatori
usano parti più semplici e pochi materiali per realizzare un guadagno impressionante con relativamente poco
lavoro. Purtroppo, la disponibilità di buone antenne ancora è limitata ad alcune zone del mondo ed importarle
può essere costoso in maniera proibitiva. Mentre realmente progettare un'antenna può essere un processo
complesso e soggetto ad errori, costruire antenne con componenti disponibili in loco è molto semplice e può
essere molto divertente. Presentiamo quattro progetti pratici di antenna che possono essere sviluppati con
pochissimi soldi.
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1.7.1 USB dongle come alimentazione del disco



Forse il progetto di antenna più semplice riguarda l'uso di una parabola per dirigere l'uscita di un dispositivo
USB wireless (conosciuto dai gruppi nella rete come USB dongle). Ponendo l'antenna interna del dipolo
presente negli USB wireless dongles all'apice di un disco parabolico, potete fornire un guadagno significativo
senza la necessità di saldare o persino aprire il dispositivo wireless. Molti tipi di dischi parabolici
funzioneranno, compresi dischi satellitari, le antenne della televisione e perfino padelle metalliche (come un
wok, un coperchio rotondo, o un setaccio). In aggiunta, il cavo USB, economico e poco dissipatore di energia,
è usato per alimentare l'antenna, eliminando l'esigenza di cavi coassiali o heliax costosi.



Per costruire un USB dongle parabolico, dovrete trovare l'orientamento e la posizione del dipolo all'interno
del dongle. La maggior parte dei dispositivi orientano il dipolo parallelo all'estremità corta del dongle, ma
alcuni montano il dipolo perpendicolare all'estremità corta. Potete o aprire il dongle e cercare da voi, o
provare semplicemente il dongle in entrambe le posizioni per vedere quella che fornisce più guadagno.



Per testare l'antenna, orientarla verso un access point parecchi metri lontano e collegare l'USB dongle ad un
portatile. Per mezzo del driver del client del portatile o di uno strumento come Netstumbler (vedere capitolo
sei), osservare l'intensità del segnale ricevuto dall'access point. Ora, spostare lentamente il dongle rispetto al
disco parabolico mentre si guarda sul tester l'intensità del segnale. Dovreste vedere un miglioramento
significativo nel guadagno (20 dB o più) quando trovate la posizione adeguata. Il dipolo stesso è sistemato
tipicamente da 3 a 5 cm di distanza dalla parte posteriore del disco, ma questo varierà secondo il tipo di
parabola. Provare varie posizioni mentre guardate il vostro tester di intensità del segnale fino a che non trovate
la posizione ottimale.



Una volta trovata la posizione migliore, fissare saldamente il dongle sul posto. Dovrete impermeabilizzare il
dongle e il cavo se l'antenna è utilizzata all'aperto. Utilizzare un composto di silicone o un pezzo di tubo in
PVC per proteggere le parti elettroniche dalle intemperie. Molti progetti e idee di parabole alimentate da USB
dongle sono documentati online al link http://www.usbwifi.orcon.net.nz/ .



1.7.2 Antenna collineare omnidirezionale



Questa antenna è molto semplice da costruire, richiedendo appena un pezzo di filo di metallo, un connettore
femmina N e una piastra metallica quadrata. Può essere usata per piccole distanze di copertura
Punto-Multipunto in interno o esterno. La piastra ha un foro al centro per accomodare un connettore femmina
N tipo chassis che è avvitato nel posto. Il filo è saldato al perno centrale del connettore N ed ha spire per
separare gli elementi attivi in fase. Sono possibili due versioni dell'antenna: uno con due elementi in fase e
due spire ed un altro con quattro elementi in fase e quattro spire. Per l'antenna corta il guadagno sarà intorno a
5dBi, mentre quella lunga con quattro elementi avrà 7 – 9 dBi di guadagno. Descriveremo soltanto come
costruire l'antenna lunga.
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Figura 4.13: L'antenna collineare omnidirezionale completata



1.7.2.1 Elenco delle parti



Un connettore femmina di tipo N a vite• 
50 cm di filo di rame o ottone di 2 mm di diametro• 
Una piastra metallica quadrata 10x10 cm o più• 



Figura 4.14: piastra di alluminio di 10 cm x 10 cm.
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1.7.2.2 Strumenti necessari



Righello• 
Pinze• 
Lima• 
Saldatore e lega per saldatore• 
Trapano con un set di punte per metallo (compresa una punta da 1.5 cm di diametro)• 
Un pezzo di tubo o una punta di trapano di 1 cm di diametro• 
Morsa o morsetto• 
Martello• 
Chiave a settore o chiave inglese• 



1.7.2.3 Costruzione



Raddrizzare il filo usando la morsa.1. 



Figura 4.15: Rendere il filo il più possibile dritto.• 
Con un marcatore, fare un segno a 2.5 cm a partire da un'estremità del filo. Piegare il filo a 90 gradi in
corrispondenza di questo segno con l'aiuto della morsa e del martello.



Figura 4.16: Colpire delicatamente il filo per piegarlo in una curva netta.



• 
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Fare un altro segno ad una distanza di 3.6 cm dalla curvatura. Per mezzo della morsa e del martello,
piegare ancora una volta l'eccedenza del filo questa seconda a 90 gradi, nel senso opposto alla prima
curvatura ma nello stesso piano. Il filo dovrebbe assomigliare ad una 'Z'.



Figura 4.17: Piegare il filo in una forma a "Z".



• 



Ora torceremo la parte 'Z' del filo per fare una spira con un diametro di 1 cm. Per fare questo, useremo
il tubo o la punta di trapano e curveremo il filo intorno ad esso, con l'aiuto della morsa e delle pinze.



Figura 4.18: Piegare il filo intorno alla punta di trapano per fare una spira.
La spira dovrebbe essere questa:



Figura 4.19: La spira completata.



• 



Dovreste fare una seconda spira ad una distanza di 7.8 cm dalla prima. Entrambe le spire dovrebbero
avere lo stesso verso di rotazione e dovrebbero essere disposte dallo stesso lato del filo. Fare una terza
e una quarta spira seguendo la stessa procedura, alla stessa distanza di 7.8 cm l'una dal l'altra. Tagliare
l'ultimo elemento ad una distanza di 8.0 cm dalla quarta spira.



• 
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Figura 4.20: Provare a mantenerlo il più dritto possibile.
Se le spire sono state fatte correttamente, ora dovrebbe essere possibile infilare un tubo in tutte le
spire come mostrato.



Figura 4.21: L'inserimento del tubo può contribuire a raddrizzare il filo.
Con un marcatore ed un righello, disegnare le diagonali sulla piastra metallica, trovando il suo centro.
Con una punta di trapano di diametro piccolo, fare un foro guida al centro della piastra. Aumentare il
diametro del foro usando punte con diametro crescente.



Figura 4.22: Perforare il foro nella piastra metallica.
Il foro dovrebbe misurare esattamente come il connettore N. In caso di bisogno usare una lima.



• 



Capitolo4 06/05/12 12:02:49



22/34











Figura 4.23: Il connettore N dovrebbe adattarsi comodamente nel foro.
Per avere un'impedenza dell'antenna di 50 Ohm, è importante che la superficie visibile dell'isolante
interno del connettore (la zona bianca intorno al perno centrale) sia allo stesso livello della superficie
della piastra. Per questo motivo, tagliare 0.5 cm del tubo di rame con un diametro esterno di 2 cm e
disporlo fra il connettore e la piastra.



Figura 4.24: L'aggiunta del distanziatore di rame del tubo contribuisce a raggiungere l'impedenza
dell'antenna a 50 Ohm.



• 



Avvitare il dado al connettore per mezzo della chiave a settore per fissarlo saldamente alla piastra.• 
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Figura 4.25: Fissare strettamente il connettore N alla piastra.
Limare il lato del filo lungo 2.5 cm dalla prima bobina. Preparare il filo alla saldatura per 0.5 cm
all'estremità limata aiutandovi con la morsa.



Figura 4.26: Aggiungere una piccola saldatura all'estremità del filo per "prepararlo" prima della
saldatura.



• 



Con il saldatore, preparare alla saldatura il perno centrale del connettore. Mantenendo il filo verticale
con le pinze, saldare nel foro del perno centrale il suo lato preparato. La prima bobina dovrebbe essere
a 3.0 cm dalla piastra.



Figura 4.27: La prima spira dovrebbe iniziare 3.0 cm dalla superficie della piastra.



• 



Ora allungheremo le spire estendendo la lunghezza verticale totale del filo. Usando la morsa e le
pinze, dovreste tirare il cavo in modo che la lunghezza finale della spira sia di 2.0 cm.



• 
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Figura 4.28: Allungamento delle spire. Siate molto delicati e cercate di non graffiare la superficie
del filo con le pinze.
Ripetere la stessa procedura per le altre tre spire, allungando la loro lunghezza a 2.0 cm.



Figura 4.29: Ripetere la procedura d'allungamento per tutte le spire restanti.



• 



All'estremità l'antenna dovrebbe misurare 42.5 cm dalla piastra alla parte superiore.• 
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Figura 4.30: L'antenna finita dovrebbe essere lunga 42.5 cm dalla piastra all'estremità del filo.
Se avete un Analizzatore di Spettro con Tracking Generator e un Accoppiatore Direzionale, potete
controllare la curva della potenza riflessa del segnale dell'antenna. L'immagine sotto mostra la
visualizzazione dell'Analizzatore di Spettro.



Figura 4.31: Un diagramma di spettro della potenza riflessa dell'antenna collineare
omnidirezionale.
Se intendete utilizzare questa antenna all'esterno, dovrete renderla resistente alle intemperie. Il
metodo più semplice è racchiuderla interamente in una grande pezzo di tubo PVC chiuso con tappi.



• 
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Fare un foro nella parte inferiore per la linea della trasmissione e sigillare l'antenna con silicone o
colla PVC.



1.7.3 Antenna a barattolo



Questa antenna, a volte denominata Cantenna, usa un barattolo di latta come guida di onde e un corto filo
saldato su un connettore N come sonda per la transizione cavo coassiale-guida di onde. Può essere costruita
facilmente al prezzo appena del connettore, riciclando un alimento, una spremuta, o altro in barattolo di latta.
È un'antenna direzionale, utile per in collegamenti da brevi a medie distanze Punto-a-Punto. Può anche essere
usato come alimentatore per un disco o una griglia parabolica.



Non tutte le lattine sono buone per la costruzione dell'antenna perché ci sono vincoli dimensionali:



Figura 4.32: Vincoli dimensionali sulla cantenna



I valori accettabili per il diametro D dell'alimentazione sono fra 0.60 e 0.75 lunghezze d'onda alla
frequenza prevista. A 2.44 GHz il λ di lunghezza d'onda è di 12.2 cm, in modo che il diametro della
lattina dovrebbe essere nell'intervallo 7.3 - 9.2 cm.



1. 



La lunghezza L della lattina preferibilmente dovrebbe essere almeno 0.75 λG, in cui λG è la
lunghezza d'onda della guida ed è data da:



·············· λ¶
λG = ------------------------¶
····· sqrt(1 - (λ / 1.706D)^2)¶



Per D = 7.3 cm, abbiamo bisogno di una lattina di almeno 56.4 cm, mentre per D = 9.2 cm ne
abbiamo bisogno di una di almeno 14.8 cm. Generalmente più è piccolo il diametro, più lunga
dovrebbe essere la lattina . Per il nostro esempio, utilizzeremo lattine d'olio che hanno un diametro di



2. 
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8.3 cm e di un'altezza di circa 21 cm.
La sonda per il cavo coassiale alla transizione in guida di onde dovrebbe essere posizionata ad una
distanza S dalla parte inferiore della lattina, data da:



··· S = 0.25 λG



La sua lunghezza dovrebbe essere 0.25 λ, che a 2.44 GHz corrisponde a 3.05 cm. Il guadagno
per questa antenna sarà dell'ordine di 10 – 14 dBi, con un'apertura di fascio intorno ai 60
gradi.



Figura 4.33: La cantenna finita.



♦ 



3. 



1.7.3.1 Elenco delle parti



un connettore femmina di tipo N a vite• 
4 cm di filo di rame o ottone di 2 mm di diametro• 
una lattina di olio di 8.3 cm di diametro e di 21 cm di altezza• 



Capitolo4 06/05/12 12:02:49



28/34











Figura 4.34: Parti necessarie per l'antenna a barattolo.



1.7.3.2 Strumenti necessari



Apriscatole• 
Righello• 
Pinze• 
Lima• 
Saldatore• 
Lega per saldatore• 
Trapano con un set di punte per metallo (compresa una punta da 1.5 cm di diametro)• 
Morsa o morsetto• 
Chiave a settore o chiave inglese• 
Martello• 
Punzone• 



1.7.3.3 Costruzione



Con l'apriscatole, rimuovere con attenzione la parte superiore della lattina.1. 
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Figura 4.35: Fare attenzione ai bordi taglienti quando si apre la lattina.
Il disco circolare ha un bordo molto tagliente. Fare attenzione nel suo maneggiamento! Svuotare la
lattina e lavarla con sapone. Se la lattina contenesse ananas, biscotti, o altro alimento saporito, offrire
il cibo ad un amico.
Con il righello, misurare 6.2 cm dalla fine della lattina e disegnare un punto. Fare attenzione a
misurare nel lato interno della fine. Utilizzare un punzone (o una piccola punta di trapano o un
cacciavite Phillips) e un martello per segnare il punto. Ciò rende più facile perforare precisamente il
foro. Fare attenzione a non deformare la forma della lattina perciò inserire un piccolo blocco di legno
o altro oggetto nella lattina prima di battere leggermente su di essa.



Figura 4.36: Segnare il foro prima di perforare.



2. 



Con una punta di trapano di piccolo diametro, fare un foro al centro della piastra. Aumentare il
diametro del foro usando punte con diametro crescente. Il foro dovrebbe misurare esattamente come il
connettore N. Limare il bordo del foro per rimuovere la pittura intorno ad esso e per assicurare un
migliore contatto elettrico con il connettore.



3. 
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Figura 4.37: Perforare con attenzione un foro guida, poi usare una punta più grande per rifinire il lavoro.
Limare un'estremità del filo. Preparare il filo alla saldatura per 0.5 cm alla stessa estremità aiutandovi
con la morsa.



Figura 4.38: Preparare alla saldatura l'estremità del filo prima di saldare.
Con il saldatore, preparare alla saldatura il perno centrale del connettore. Mantenendo il filo verticale
con le pinze, saldare nel foro del perno centrale il suo lato preparato alla saldatura.



4. 
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Figura 4.39: Saldare il filo alla parte dorata del connettore N.
Inserire una rondella e delicatamente avvitare il dado sul connettore. Tagliare il filo a 3.05 cm
misurati a partire dalla parte inferiore del dado.



Figura 4.40: La lunghezza del filo è critica.



5. 



Svitare il dado dal connettore, lasciando la rondella sul posto. Inserire il connettore nel foro della
lattina. Avvitare il dado sul connettore all'interno della lattina.



6. 
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Figura 4.41: Montare l'antenna.
Utilizzare le pinze o la chiave inglese per avvitare saldamente il dado sul connettore. Avete finito!



Figura 4.42: La vostra cantenna finita.



7. 



Come negli altri progetti di antenne, voi dovreste preparare una protezione resistente alle intemperie per
l'antenna se desiderate usarla all'aperto. Il PVC è particolarmente adatto per l'antenna a barattolo. Inserire
l'intera lattina in un grande tubo PVC e sigillare le estremità con tappi e colla. Dovrete perforare un foro nel
lato del tubo per inserirvi il connettore N dal lato della lattina.



1.7.4 L'antenna a barattolo come alimentazione del disco



Come con l'USB dongle parabolico, potete usare il progetto della cantenna come alimentatore per avere un
guadagno significativamente più alto. Montare la lattina sul disco parabolico con l'apertura della lattina
puntata verso il centro del piatto. Usare la tecnica descritta nell'esempio dell'antenna USB dongle (l'intensità
del segnale osservata cambia col tempo) per trovare la posizione ottimale della lattina per il disco che state
usando.



Capitolo4 06/05/12 12:02:49



33/34











Usando una cantenna ben costruita con un disco parabolico correttamente sintonizzato, potete realizzare un
guadagno totale dell'antenna di 30dBi o più. Come aumenta la forma dei dischi parabolici, così aumenta il
guadagno ed la direttività potenziale dell'antenna. Con le parabole molto grandi, potete realizzare il guadagno
significativamente più alto.



Per esempio, nel 2005, una squadra di allievi dell'università realizzò con successo un collegamento dal
Nevada all'Utah negli USA. Il collegamento attraversò una distanza di oltre 200 chilometri! Gli entusiasti
amanti wireless usarono un disco satellitare di 3.5 metri per stabilire un collegamento 802.11b che funzionò a
11Mbps, senza l'uso di un amplificatore. I particolari circa questo successo possono essere trovati a
http://www.wifi-shootout.com/



1.7.5 NEC2



NEC2 corrisponde a Numerical Electromagnetics Code (versione 2) ed è un prodotto di progettazione
antenne free. NEC2 permette di sviluppare un modello di antenna in 3D e poi di analizzare la risposta
elettromagnetica dell'antenna. È stato sviluppato più di dieci anni fa ed è stato realizzato per funzionare su
molte piattaforme di computer. NEC2 è particolarmente efficace per analizzare modelli filo-griglia, ma ha
anche alcune possibilità nell'analisi di modelli di particolari zone di superficie.



Il progetto dell'antenna è descritto in un file di testo e poi il progetto è sviluppato usando questa descrizione
nel testo. La descrizione di un'antenna in NEC2 si compone di due parti: la sua struttura e una sequenza di
controlli. La struttura è semplicemente una descrizione numerica di dove le parti differenti dell'antenna sono
individuate e di come i fili sono collegati. I controlli dicono a NEC dove è collegata la sorgente RF. L'antenna
trasmittente è generata una volta che questi dati sono individuati. A causa del teorema di reciprocità il modello
trasmittente di guadagno è lo stesso di quello di ricezione, così generare le caratteristiche della trasmissione è
sufficiente per capire completamente il comportamento dell'antenna.



Deve essere specificata una frequenza o un intervallo di frequenze del segnale RF. Il secondo elemento
importante è la caratteristica della terra. La conducibilità della terra varia da un posto ad un altro, ma in molti
casi svolge un ruolo importante nella determinazione del modello di guadagno dell'antenna.



Per far funzionare NEC2 su Linux, installarlo dalla URL più avanti. Per lanciarlo, digitare nec2 e i nomi di
files di input e di output. È inoltre consigliato installare il pacchetto xnecview per la verifica della struttura
e del tracciamento del diagramma di radiazione . Se è tutto a posto dovreste avere un file contenente l'output.
Questo può essere scomposto in varie sezioni, ma si può avere un'idea rapida della rappresentazione di un
diagramma del guadagno usando xnecview. Dovreste vedere il diagramma previsto, orizzontalmente
omnidirezionale, con un picco nell'angolo ottimale del takeoff. Sono disponibili anche le versioni del Mac e di
Windows.



Il vantaggio di NEC2 è che possiamo avere un'idea di come l'antenna funzioni prima della costruzione e di
come possiamo modificare il disegno per ottenere il guadagno massimo. È un strumento complesso e richiede
un certo impegno nello studio per imparare ad usarlo efficacemente, ma è uno strumento inestimabile per i
progettisti di antenne.



NEC2 è disponibile dal Ray Anderson's "Unofficial NEC Archives" all'indirizzo
http://www.si-list.org/swindex2.html



Si può trovare documentazione online dal "Unofficial NEC Home Page" all'indirizzo
http://www.nittany-scientific.com/nec/ .
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1 Progetto della Rete
Prima di acquistare del materiale o di decidersi sulla piattaforma hardware da adottare, occorre farsi una
chiara idea sulla natura del problema di comunicazione. Probabilmente, state leggendo questo libro perché
intendete collegare tra loro reti di computer, al fine di condividere risorse fino a raggiungere la più estesa
Internet. Il progetto di rete che scegliete di realizzare dovrà rispondere alle esigenze di comunicazione che
state tentando di soddisfare. Dovete connettere un sito remoto ad una connessione Internet nel centro del
vostro campus universitario? La vostra rete potrà presumibilmente crescere, fino ad includere diversi siti
remoti? La maggior parte dei vostri componenti di rete sarà installata in postazioni fisse, o la vostra rete si
espanderà fino a comprendere centinaia di portatili ed altri dispositivi che migrano da una cella all'altra?



Quando si affronta un problema complesso, si rivela spesso utile tracciare un grafico delle risorse a
disposizione e del problema. In questo capitolo, daremo un'occhiata alle modalità che altre persone hanno
scelto per costruire reti wireless in grado di soddisfare le proprie esigenze di comunicazione, comprendendo
anche i diagrammi essenziali delle strutture di reti. Procederemo quindi con l'affrontare i concetti di
networking che definiscono la suite TCP/IP, ovvero il principale linguaggio del networking che si impiega su
Internet. Dimostreremo diversi metodi ormai comuni per ottenere che l'informazione fluisca efficacemente
attraverso la vostra rete verso il resto del mondo.



1.1 Progettare la rete fisica



Potrebbe sembrare bizzarro parlare della rete "fisica" quando si costruiscono reti wireless. Dopo tutto, dov'è la
parte fisica della rete? Nelle reti wireless, il mezzo fisico che impieghiamo per la comunicazione è,
ovviamente, l'energia elettromagnetica. Ma nel contesto di questo capitolo, il termine "rete fisica" intende
riferirsi al banale concetto di dove mettere le cose. Dove sistemare l'attrezzatura, in modo che sia possibile
raggiungere i client wireless? Sia che si intenda coprire l'area di un edificio o che si intenda coprire diversi
chilometri, le reti wireless sono suddivise in queste tre configurazioni logiche:



collegamenti punto-punto (point-to-point links)• 
collegamento punto-multipunto (point-to-multipoint links)• 
reti multipunto-multipunto (multipoint-to-multipoint clouds)• 



La struttura di rete fisica da adottare dipenderà dalla natura del problema che si intende risolvere. Mentre parti
differenti della rete possono sfruttare ognuna delle citate configurazioni, ogni singolo collegamento ricadrà in
una delle tre tipologia sopra riportate. L'applicazione di ciascuna di tali tipologie è meglio spiegata con degli
esempi.



1.1.1 Punto-Punto



Collegamenti punto-a-punto (Point-to-point links) garantiscono, tipicamente, una connessione Internet dove
l'accesso non sia altrimenti disponibile. Ad un capo di tale collegamento verrà offerta la connessione ad
Internet, mentre all'altro estremo Internet viene connessa. Per esempio, una università può disporre di una
connessione veloce di tipo frame relay o VSAT al centro del campus, ma non può permettersi lo stesso tipo di
connessione per un edificio distaccato. Se l'edificio principale gode di una visuale libera verso il sito
distaccato, una connessione punto-a-punto può essere impiegata per connettere assieme i due edifici. Con tale
accorgimento, si possono estendere come capacità, od addirittura sostituire, i collegamenti di tipo telefonico
già esistenti. Con antenne adatte e visuale libera, sono possibili collegamenti affidabili punto-a-punto anche
oltre i trenta chilometri.
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Figura 3.1: Un collegamento punto-a-punto permette ad un sito distaccato di attingere ad una connessione
Internet centrale.



Naturalmente, una volta che una connessione punto-punto è stata messa in piedi, altre connessioni possono
essere impiegate per estendere la rete ulteriormente. Se l'edificio distaccato del nostro esempio è in cima ad
una collina, può essere in visibilità di altre importanti aree che non sarebbero direttamente visibili dal campus
centrale. Installando un secondo collegamento punto-punto sul sito remoto, un altro nodo può raggiungere la
rete e far così uso della connessione centrale verso Internet.



I collegamenti punto-punto non devono, necessariamente, riguardare l'accesso ad Internet. Supponiamo per
esempio di dover condurre una stazione di monitoraggio ambientale, su di una collina, con lo scopo di
raccogliere i dati che questa registra nel tempo. Si potrebbe connettere il sito con un collegamento
punto-punto, permettendo la raccolta dati ed il monitoraggio in tempo reale, senza la necessità di portarsi
fisicamente sul posto. Le reti wireless assicurano sufficiente banda per portare grandi quantità di dati
(compresi audio e video) tra due punti che siano tra loro connessi, anche se mancano di allacciamento diretto
ad Internet.



1.1.2 Punto-multipunto



La seconda disposizione di rete maggiormente diffusa è la punto-multipunto (point-to-multipoint). Ove
diversi nodi sono in connessione con un punto centrale di accesso, questa è un'applicazione del
punto-multipunto. Il classico esempio di una configurazione punto-multipunto è l'impiego di un punto di
accesso wireless che garantisce la connessione a diversi laptop. I laptop non comunicano direttamente tra di
loro, ma devono rimanere nel raggio di azione dell'access-point per poter usare la rete.
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Figura 3.2: Il VSAT centrale è ora condiviso tra diversi siti remoti. I tre siti possono tra loro comunicare
anche direttamente, a velocità decisamente superiori a quelle del VSAT.



Il networking punto-multipunto può anche applicarsi al precedente esempio dell'università. Si supponga che
l'edificio distaccato sulla cima della collina sia connesso al campus centrale con un collegamento punto-punto.
Piuttosto che tirare su diversi collegamenti punto-punto per distribuire l'accesso ad Internet, può venir
impiegata un'unica antenna che sia visibile dai diversi edifici lontani. Questo è un classico esempio di una
connessione punto (sito distaccato sulla collina) -multipunto (molti edifici nella valle sottostante) su area
estesa.



Si osservi come sussistano limiti nelle prestazioni di collegamenti punto-multipunto su distanze molto estese,
limiti che verranno discussi più avanti nel capitolo. Questi collegamenti sono possibili ed utili in diverse
situazioni, ma si eviti di ricadere nel classico errore di installare un singolo traliccio radio ad alta potenza nel
bel mezzo della città, con la pretesa di portare il servizio a migliaia di utenti, così come si potrebbe invece fare
per una stazione radio FM. Come si vedà più avanti, le reti di dati si comportano in modo decisamente
differente dalle trasmissioni della radio.



1.1.3 Multipunto-multipunto



Il terzo tipo di configurazione di rete è quello multipunto-multipunto, definito anche rete ad-hoc o mesh. In
una rete multipunto-multipunto, non c'è un'autorità centrale. Ogni nodo sulla rete si prende carico del traffico
di ogni altro nodo, secondo necessità, ed ogni nodo comunica direttamente con ogni altro.



Figura 3.3: una maglia (mesh) multipunto-multipunto. Ogni punto riesce a raggiungere ogni altro a velocità
molto alta, così come può raggiungere Internet tramite il VSAT centrale.



I vantaggi di tale configurazione di rete risiedono nel fatto che, anche se nessuno dei nodi fosse in contatto
con l'access point centrale, questi potrebbero comunque comunicare tra loro. Le realizzazioni a regola d'arte di
reti mesh sono auto-riconfiguranti, nel senso che riescono a riconoscere automaticamente i problemi di
routing e riescono a risolverli nel modo opportuno. Estendere una rete mesh è semplice come aggiungere
nuovi nodi. Se uno dei nodi nella "nuvola" si trova ad essere un gateway (varco) verso Internet, allora
l'accesso può essere condiviso tra tutti i client presenti.



Due gravi svantaggi di tale tipologia sono la complessità crescente e la bassa prestazione. Anche la sicurezza,
in una rete simile, rappresenta un serio problema, poiché ogni singolo partecipante può, potenzialmente,
prendersi carico del traffico di ogni altro. Reti multipunto-multipunto tendono ad essere complicate nella
diagnostica dei problemi, a causa del grande numero di variabili che insorgono quando i nodi cambiano di
posizione. Le reti multipunto-multipunto, tipicamente, non dispongono della stessa capacità di reti
punto-punto o punto-multipunto, a causa dell'overhead supplementare necessario per il routing della rete e
della più serrata competizione per l'impiego dello spettro elettromagnetico.
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Tuttavia, le reti a maglia (mesh networks) sono utili in diverse situazioni. Alla fine di questo capitolo,
vedremo un esempio di come rendere attiva una rete a maglia multipunto-multipunto impiegando un
protocollo di routing chiamato OLSR.



1.1.4 Impiega la tecnologia che risolve il problema



Tutti questi progetti di rete possono essere usati per complementarsi a vicenda in una rete più grande, e
possono ovviamente far uso delle tradizionali tecniche di una rete su cavo, ove possibile. Si fa infatti
comunemente ricorso ad un collegamento wireless a lunga distanza per assicurare l'accesso Internet ad una
postazione remota, impiegando poi un access point su tale postazione per garantire l'accesso a livello locale.
Uno dei client di questo access point può poi, a sua volta, comportarsi come nodo di maglia, permettendo alla
rete di espandersi tra gli utenti dei laptop che, alla fine, usano tutti il collegamento punto-punto originale per
aver accesso ad Internet.



Ora che è stata fornita una chiara idea sul modo con cui vengono tipicamente impostate le reti wireless, si può
iniziare a comprendere come sia possibile la comunicazione attraverso tali reti.



1.2 La rete logica



La comunicazione diventa realizzabile solo quando i partecipanti impiegano un linguaggio comune. Quando
però la comunicazione diventa più complessa che una semplice radio-diffusione, il protocollo acquista
un'importanza pari a quella del linguaggio. Tutte le persone in un auditorium possono parlare lo stesso
Inglese, ma in assenza di regole per stabilire chi abbia diritto di prendere il microfono, la comunicazione delle
idee di un singolo individuo all'intera platea diventa praticamente impossibile. Si immagini ora un auditorium
che si estenda al mondo intero, ove siano compresi tutti i computer esistenti. Senza un insieme di protocolli di
comunicazione comuni per regolare quando e come un computer possa prendere la parola, Internet sarebbe
solo una disordinata confusione, dove tutte le macchina provano a parlare nello stesso momento.



TCP/IP si riferisce alla suite di protocolli che permettono la realizzazione delle conversazioni sull'Internet
globale. Se si comprende TCP/IP, si possono costruire reti in grado di crescere praticamente a qualsiasi
dimensione, per arrivare a diventare parte, alla fine, dell'Internet globale.



1.2.1 Il modello TCP/IP



Le reti di dati sono spesso descritte come costituite su strati diversi. Ogni strato dipende dalle operazioni
condotte da tutti gli strati sottostanti, prima che la comunicazione possa aver luogo, ma ogni strato scambia i
dati solo con lo strato superiore o con quello inferiore ad esso. Il modello TCP/IP delle reti descrive cinque
strati, come evidenziato dal diagramma sotto riportato:



Figura 3.4: Il modello di rete TCP/IP.
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La precedente sezione sulla configurazione della rete descriveva il primo strato: lo strato fisico. Si tratta del
mezzo fisico sul quale la comunicazione ha luogo. Può essere un cavo di rame di tipo CAT5, un fascio di fibre
ottiche, onde radio, od anche un altro mezzo.



Lo strato soprastante è chiamato strato data link. Quando due o più nodi condividono lo stesso mezzo fisico
(per esempio, diversi computer attestati ad un hub, od una sala piena di laptop che usano tutti lo stesso canale
radio), essi usano lo strato data link per determinare a chi spetti trasmettere sul mezzo. Esempi comuni di
protocolli di data link sono Ethernet, il Token Ring, l'ATM, ed i protocolli di rete wireless (802.11a/b/g). Le
comunicazioni su questo strato sono definite link locali, poichè tutti i nodi connessi su questo strato possono
comunicare direttamente l'uno con l'altro. Sulle reti che assumono Ethernet come modello di riferimento, i
nodi vengono distinti sulla base del proprio indirizzo MAC, che è un numero univoco di 48 bit assegnato ad
ogni periferica di rete dal suo costruttore.



Appena sopra dallo strato data link c'è lo strato Internet. Per il TCP/IP, questo è detto Internet Protocol (IP).
Sullo strato Internet, i pacchetti possono lasciare la rete del collegamento locale per essere ritrasmessi su altre
reti. I router prendono in carico questa funzione su una rete, disponendo di almento due interfacce di rete, una
per ogni rete che devono interconnettere. I nodi su Internet sono raggiungibili grazie al loro IP address, che è
globalmente unico.



Diventato possibile il routing su Internet, si rende ora necessario raggiungere un particolare servizio
disponibile presso un indirizzo IP dato. La funzione è soddisfatta dallo strato successivo, lo strato di
trasporto. TCP ed UDP sono classici esempi di strati di trasporto. Alcuni protocolli dello strato di trasporto
(come TCP) assicurano che tutti i dati arrivino a destinazione, siano riassemblati e quindi consegnati allo
strato superiore, nell'ordine previsto.



Alla fine, sulla cima della pila si trova lo strato applicativo. È lo strato che si interfaccia con la maggior parte
degli utenti della rete, ed è a livello di questo strato che avviene la comunicazione per le persone. HTTP, FTP
e SMTP sono tutti protocolli dello strato applicativo. La persona si pone al di sopra di tutti questi strati, e non
deve conoscere praticamente nulla di tutti gli strati sottostanti, per impiegare in modo efficace la rete.



Un modo per riconoscere il modello TCP/IP può essere quello che prevede una persona che intenda
consegnare una lettera ad un ufficio in un palazzo del centro. Occorre prima interagire con la stessa strada (lo
strato fisico), prestare attenzione al traffico che altri conducono sulla strada (lo strato data-link), giungere al
posto giusto per immettersi su altre strade ed arrivare all'indirizzo giusto (lo strato Internet), portarsi al piano
giusto ed al corretto numero di stanza (lo strato di trasporto), e finalmente trovare il destinatario o un
commesso che possa prendere in carico la lettera (lo strato applicativo). I cinque strati possono facilmente
essere ricordati usando il trucco mnemonico "Forse Domani Incontrerò Tue Amiche", che naturalmente
ricorda: " Fisico / Data-link / Internet / Trasporto / Applicativo."



1.3 reti wireless 802.11



Prima che i pacchetti possano essere inoltrati ed instradati su Internet, il primo strato (quello fisico) ed il
secondo (quello data link) devono essere connessi. Senza connessione sul collegamento locale, i nodi della
rete non possono comunicare tra di loro, né possono instradare pacchetti.



Per garantire connessione fisica, le periferiche wireless devono operare nella stessa finestra dello spettro radio.
Come si è visto nel capitolo 2, ciò significa che le radio 802.11a potranno comunicare con altre radio 802.11a
sulla banda dei 5GHz, mentre le radio 802.11b/g comunicheranno con altre radio 802.11b/g sulla banda dei
2.4 GHz. Ma una periferica 802.11a non potrà colloquiare con una periferica 802.11b/g, poichè usano
segmenti completamente diversi dello spettro elettromagnetico.



In modo più specifico, le schede wireless devono accordarsi su un canale comune. Se una scheda radio
802.11b è impostata sul canale 2 mentre un'altra è impostata sul canale 11, le due radio non comunicheranno
tra di loro.
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Quando due schede wireless sono configurate per impiegare lo stesso protocollo sullo stesso canale radio,
sono allora pronte per negoziare la connettività sullo strato data link. Ogni periferica 802.11a/b/g può lavorare
in uno dei quattro possibili modi:



Master mode (altrimenti chiamato AP or modo infrastruttura) è usato per rendere disponibile un
servizio simile ad un access point tradizionale. La scheda wireless crea una rete con un nominativo
specifico (chiamato SSID) ed un proprio canale, ed offre servizi di rete su questo. Posta in modo
master, la carta wireless governa tutte le comunicazioni relative alla rete (autenticando i client
wireless, gestendo le contese sul canale, ripetendo i pacchetti, etc.). Le schede wireless poste in modo
master possono comunicare solo con altre schede che le siano associate in modalità managed
(gestita).



1. 



Managed mode viene talvolta chiamato client mode. Le schede wireless poste in managed mode si
aggregheranno a reti create da un master, e provvederanno automaticamente a reimpostare il proprio
canale di lavoro per adeguarsi al canale del master. Provvederanno quindi a presentare ogni
credenziale necessaria al master, e se queste credenziali saranno accettate, queste schede verranno
definite associate (associated) al master. Le schede in Managed mode non comunicano direttamente
tra di loro, ma comunicano solo con il master loro associato.



2. 



Ad-hoc mode crea reti multipunto-multipunto dove non è presente un signolo nodo master, od Access
Point. Nel modo ad-hoc, ogni scheda wireless comunica direttamente con i propri vicini. I nodi
devono essere nel raggio d'azione di ogni altro nodo corrispondente per comunicare, e devono
accordarsi sul nome della rete e sul canale da impiegare.



3. 



Monitor mode è impiegato da alcuni strumenti (come Kismet, vedasi al capitolo sei) che ascoltano
passivamente il traffico presente su un dato canale. Quando sono in Monitor Mode, le schede wireless
non trasmettono dati. Tale caratteristica è importante per analizzare problemi su un collegamento
wireless o per osservare l'impiego dello spettro elettromagnetico in una zona locale. Il Monitor Mode
non è usate per le normali comunicazioni.



4. 



Nella realizzazione di un collegamento punto-punto o punto-multipunto, una radio dovrà tipicamente operare
in Master Mode, mentre le altre verranno poste in Managed Mode. In una rete multipunto-multipunto, le radio
opereranno tutte in modalità ad-hoc, sì che possano comunicare direttamente una con le altre.
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Figura 3.5: Access Point, Client, e nodi Ad-Hoc.



È importante mantenere queste modalità in mente quando si progettano le configurazioni di rete. Si ricordi
come i client in Managed Mode non possano comunicare direttamente gli uni con gli altri, sì da rendere
probabile l'impiego in un sito ripetitore a maggiore altezza che sia in Master Mode o Ad-Hoc Mode. Come si
vedrà più avanti nel capitolo, il modo Ad-Hoc è più flessibile ma presenta maggiori problemi di prestazioni,
rispetto al Master Mode ed al Managed Mode.



Ora che le schede wireless garantiscono connettività sia nello strato fisico che in quello data-link, sono in
grado di cominciare a trasferire i pacchetti sul terzo strato, lo strato internetworking.



1.4 reti Internet



Indirizzi IP, indirizzamento di rete, routing e forwarding sono tutti concetti importanti e correlati nell'ambito
delle reti Internet. Un indirizzo IP è un identificatore per un nodo di rete quale un PC, un server, un router od
un bridge. Indirizzamento di Rete è il sistema impiegato per assegnare tali identificatori raggruppandoli in
gruppi significativi. Il Routing tiene traccia di dove questi gruppi possano essere trovati nella rete. Il risultato
del processo di routing è mantenuto in una lista chiamata tabella di routing. Il Forwarding è l'azione di
impiegare la tabella di routing per spedire un pacchetto dati o verso la sua destinazione finale, o verso "il
prossimo salto" che lo avvicina alla destinazione.



1.4.1 Indirizzi IP



In una rete IP, l'indirizzo è un numero di 32 bit, normalmente scritto sotto forma di quattro numeri ad otto bit,
separati da punti. Esempi di indirizzi IP sono 10.0.17.1, 192.168.1.1, o 172.16.5.23.
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1.4.2 indirizzamento di rete



Reti interconnesse devono concordare un piano di indirizzamento IP. Nella Internet globale, commissioni di
persone distribuiscono gruppi di indirizzi IP in modo coerente per assicurare che indirizzi duplicati non
vengano usati da reti differenti, provvedendo altresì che ci si possa riferire in modo rapido a gruppi di
indirizzi. Questi gruppi di indirizzi sono chiamati sotto-reti o subnets come abbreviazione. Sottoreti più ampie
possono essere ulteriormente suddivise in sottoreti minori. Talvolta, un gruppo di indirizzi collegati è
chiamato Spazio di Indirizzi o address space.



Su Internet, nessuna persona e nessuna organizzazione possiede effettivamente questi gruppi di indirizzi
perché gli indirizzi hanno significato solo se il resto della comunità di Internet concorda nel loro utilizzo. Per
accordo, gli indirizzi sonon distribuiti alle organizzazioni sulla base dei loro bisogni e della loro dimensione.
Un'organizzazione che abbia ricevuto un segmento di indirizzi potrebbe quindi assegnarne una porzione ad
un'altra organizzazione, sulla base di un accordo di servizio. Indirizzi che vengono assegnati in questa
maniera, partendo dalle commissioni internazionalmente riconosciute per poi essere via via spezzati
gerarchicamente da comitati nazionali o regionali, sono detti indirizzi IP globalmente instradati (globally
routed IP addresses).



A volte non è conveniente, se non impossibile, ottenere per un individuo od un'organizzazione più di un
indirizzo IP globalmente instradato. In questo caso può essere impiegata una tecnica conosciuta come
Network Address Translation (traduzione dell'indirizzo di rete), o NAT. Un dispositivo NAT è un router con
due porte di rete. La porta esterna impiega un indirizzo IP globalmente instradato, mentre la porta interna usa
un indirizzo IP appartenente ad un segmento particolare, chiamato indirizzi privati. Il router NAT permette al
singolo indirizzo globale di essere condiviso da parte di tutti gli utenti interni, che impiegano indirizzi privati.
Il router NAT converte i pacchetti da una forma di indirizzamento all'altra, quando i pacchetti lo attraversano.
Gli utenti interni credono di essere direttamente connessi ad Internet e non richiedono né software particolare,
né driver, per condividere il singolo indirizzo IP globale.



1.4.3 Routing



Internet cresce e cambia costantemente. Nuove reti sono aggiunte in continuazione, mentre i collegamenti tra
le reti sono aggiunti, sono rimossi, cadono e vengono ripristinati. È compito del routing determinare il
percorso migliore verso la destinazione, e creare tabelle di routing che elenchino il percorso migliore per ogni
possibile destinazione.



Routing Statico è il termine usato per le tabelle di routing compilate a mano. È talvolta conveniente per
piccole reti, ma può facilmente diventare impraticabile e soggetto ad errori per reti di maggiore dimensione.
Ancora peggio, se il percorso migliore verso una rete diventa inimpiegabile, per un'avaria hardware o per altre
ragioni, il routing statico non farà uso del miglior percorso secondario.



Routing Dinamico è una soluzione dove gli elementi di rete, in particolare i router, si scambiano
reciprocamente informazioni sul loro stato e sullo stato dei propri vicini nella rete, e quindi usano queste
informazioni per rilevare automaticamente il percorso migliore e per compilare la tabella di routing. Se ci
sono cambiamenti, come un router che si blocca od un nuovo router che entra in azione, allora i protocolli di
routing dinamico apportano aggiustamenti alle tabelle di routing. Il sistema di scambio dei pacchetti e la
definizione delle decisioni è denominato protocollo di routing. Ci sono diversi protocolli di routing che sono
usati oggi su Internet, tra cui OSPF, BGP, RIP, and EIGRP.



Le reti wireless sono come le reti su cavo, per quanto riguarda la loro necessità di protocolli di routing, ma
sono anche tanto differenti, da richiedere protocolli di routing diversi. In particolare, le connessioni su reti su
cavo tipicamente o funzionano bene, o non funzionano affatto (in altre parole, un cavo Ethernet o è allacciato,
o non lo è). La situazione non è così chiara quando si tratta di reti wireless. Le comunicazioni radio possono
essere affette da oggetti che si muovono sul percorso del segnale, o da disturbi che interferiscono.
Conseguentemente, i collegamenti possono funzionare bene, o male, o in modo sfumato tra i due estremi.
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Poichè i protocolli attuali non tengono in conto la qualità del collegamento nel definire le decisioni, i comitati
IEEE 802.11 e l'IETF stanno lavorando sulla standardizzazione dei protocolli per le reti wireless. Al
momento, non è ancora chiaro se si imporrà un singolo standard per affrontare la qualità variabile di un
collegamento.



Nel frattempo, sono in corso diversi tentativi di affrontare il problema. Alcuni esempi sono Hazy Sighted
Link State (HSLS), Ad-hoc On-demand Distance Vector (AODV), e Optimized Link State Routing (OLSR).
Un altro è SrcRR, una combinazione del DSR e dell'ETX, realizzato dal progetto Roofnet del M.I.T. Più
avanti, in questo capitolo, vedremo un esempio di come realizzare una rete usando OLSR per le decisioni di
routing.



1.4.4 Forwarding



Il Forwarding è diretto, in confronto con l'indirizzamento ed il routing. Ogni volta che riceve un pacchetto di
dati, il router consulta la tabella di routing che possiede internamente. Partendo dal bit più significativo (o di
maggior ordine), la tabella di routing viene scandita per ricercare il valore che corrisponda per il maggior
numero di bit all'indirizzo di destinazione. Tale valore (il primo campo di ogni riga) è denominato il prefisso
dell'indirizzo. Se viene trovato nella tabella di routing un prefisso che corrisponda, allora il contatore dei salti
(hop counter) od il campo time to live (TTL) è decrementato. Se il risultato è zero, allora il pacchetto viene
lasciato cadere ed un pacchetto di segnalazione di errore viene rinviata al mittente. Altrimenti, il pacchetto
viene inviato al nodo od alla interfaccia specificata nella tabella di routing. Come esempio, se la tabella di
routing contiene questi valori...



Destination···· Gateway········ Genmask········ Flags Metric· Iface¶
10.15.6.0······ 0.0.0.0········ 255.255.255.0·· U···· 0······ eth1¶
10.15.6.108···· 10.15.6.7······ 255.255.255.255 UG··· 1······ eth1¶
216.231.38.0··· 0.0.0.0········ 255.255.255.0·· U···· 0······ eth0¶
0.0.0.0········ 216.231.38.1··· 0.0.0.0········ UG··· 0······ eth0¶



...ed un pacchetto arriva con indirizzo di destinazione 10.15.6.23, questi verrà allora spedito al gateway
10.15.6.7 (poichè il primo campo, di ingresso, trova sulla linea di tale gateway una corrispondenza più
completa rispetto dalla rotta della rete 10.15.6.0)



Una destinazione 0.0.0.0 è convenzionalmente considerata il default gateway. Se nessun altro prefisso trova
corrispondenza con l'indirizzo di destinazione, allora il pacchetto viene spedito al default gateway. Per
esempio, se l'indirizzo di destinazione fosse 72.1.140.203, allora il router indirizzerebbe il pacchetto al
gateway 216.231.38.1 (che sarà, verosimilmente, più prossimo alla destinazione finale, e così via).



Se per il pacchetto in ingresso non è trovata nessuna corrispondenza valida (cioè, se non esiste un default
gateway e non c'è corrispondenza con il prefisso di una rotta stabilita), allora il pacchetto viene lasciato cadere
ed un pacchetto di errore viene restituito al mittente.



Il campo TTL è impiegato per riconoscere i giri a vuoto dei pacchetti (routing loops). Senza tale campo, un
pacchetto potrebbe essere continuamente rimbalzato tra un router ed un altro, qualora questi si indicassero a
vicenda come prossimo passo verso la destinazione finale. Questo tipo di giro a vuoto può dare origine ad un
forte traffico non necessario sulla rete, tale da minacciarne la stabilità. L'impiego del TTL non scongiura i giri
a vuoto, ma contribuisce ad evitare che questi distruggano la rete a causa di un semplice errore di
configurazione.



1.4.5 Comporre il tutto in una visione unica



Ciascun nodo della rete può inviare pacchetti di dati all'indirizzo IP di un altro nodo, una volta che tutti
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abbiano ricevuto il proprio indirizzo IP. Attraverso l'uso del routing e del forwarding, questi pacchetti possono
raggiungere i nodi sulla rete che non sono fisicamente connessi al nodo di origine. Questo processo sintetizza
la gran parte di ciò che avviene su Internet. Tutto ciò è illustrato nelle figure seguenti:



Figura 3.6: Reti su Internet. Ogni segmento di rete dispone di un router con due indirizzi IP, ponendolo in un
"collegamento locale" (link local) su due reti differenti. I pacchetti sono passati tra router fintantochè non
raggiungano la loro destinazione finale



In questo esempio, potete vedere il percorso che completano i pacchetti quando Alice scambia messaggi con
Bob impiegando un servizio di istant messaging. Ogni linea punteggiata rappresenta un cavo Ethernet, un
collegamento wireless, od ogni altra possibile rete fisica. Il simbolo a nuvola viene comunemente usato per
rappresentare "Internet", e corrisponde ad un numero di reti IP che vi partecipano. Né Alice, né Bob devono
preoccuparsi di come le proprie reti cooperino tra loro, fintantochè i router inviino il traffico IP fino alla
destinazione finale. Se non fosse per i protocolli di Internet e la collaborazione di ciascuno sulla rete, questo
tipo di comunicazione non sarebbe possibile.



Ora che abbiamo visto come i pacchetti fluiscano sulle reti IP, vediamo un tipo particolare di rete IP: una
maglia OLSR.



1.5 Reti a Maglia con OLSR



Gran parte delle reti wireless lavorano in Infrastructure Mode; sono costituite di un access point posto da
qualche parte, con una scheda radio che lavora in Master Mode, ed un collegamento ad una linea DSL od ad
un'altra rete di grande dimensione, di tipo su cavo. In questo hotspot, l'access point lavora tipicamente da
Master Station che distribuisce l'accesso ad Internet ai propri client, che funzionano invece in Managed Mode.
Questa topologia è simile al servizio mobile telefonico GSM. I telefonini si connettono ad una stazione base;
senza la presenza di tale stazione base, i telefonini non sarebbero in grado di comunicare tra loro. Se
desiderate giocare uno scherzo, chiamate l'amico che siede dall'altro lato del tavolo; il vostro telefono spedice
alla stazione base del vostro provider telefonico che può essere lontana un paio di chilometri, ed è la stazione
base che reinvia poi il segnale al telefono del vostro amico.



Anche le schede WiFi in Managed Mode non possono comunicare direttamente. I client - ad esempio, due
portatili sullo stesso tavolo - devono impiegare un access point come relay. Tutto il traffico tra i client
aggregati ad un access point deve quindi essere spedito due volte. Se i client A e C comunicano, il cliente A
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spedisce i propri dati all'access point B, quindi l'access point ritrasmette i dati al cliente C. La singola
trasmissione può raggiungere, nel nostro esempio, i 600 kByte/sec (all'incirca, la velocità massima
raggiungibile con il protocollo 802.11b). Così, poichè i dati devono essere ripetuti dall'access point prima che
raggiungano il proprio destinatario, la velocità effettiva tra due client sarà solo di 300 kByte/sec.



Nel modo ad-hoc non c'è un rapporto gerarchico master-client. I nodi possono comunicare direttamente,
fintantochè siano nel raggio d'azione delle proprie interfacce wireless. Così, nel nostro esempio entrambi i
computer potrebbero raggiungere la massima velocità se lavorassero in modalità ad-hoc, in condizioni ideali.



Lo svantaggio della modalità ad-hoc è che i client non ritrasmettono il traffico destinato ad altri client. Nel
caso dell'access point (modalità infrastructure), invece, se due client A e C non possono vedersi direttamente
con le loro interfacce wireless, sono comunque in grado di comunicare, fintantochè l'Access Point sia nel
raggio wireless di entrambi i client.



Figura 3.7: L'Access Point B ritrasmetterà il traffico tra i client A and C. Nella modalità Ad-Hoc, il nodo B
non ripeterà il traffico tra A e C per default.



I nodi Ad-hoc non ritrasmettono il traffico per default, ma possono comportarsi in modo simile se viene
applicato un opportuno routing. Le reti a maglia (Mesh networks) sono basate sulla strategia che rende ogni
nodo - capace di costituire maglie - relay per estendere la copertura della rete wireless. Maggiore il numero
dei nodi, migliore diventa la copertura radio e la portata della nuvola di maglie.



Un importante costo dev'essere menzionato a questo proposito. Se il dispositivo usa solo un'interfaccia radio,
la banda disponibile è ridotta in modo significativo ogni volta che il traffico viene ripetuto da nodi intermedi
posti sul percorso da A a B. Inoltre, ci sarà interferenza nella trasmissione a causa della condivisione dello
stesso canale da parte dei nodi. Cosi, economiche reti a maglia su modalità ad-hoc possono garantire una
buona copertura radio sull'ultimo miglio di una rete di una comunità wireless al costo della velocità,
specialmente se la densità dei nodi e la potenza di trasmissione sono alte.



Se una rete ad-hoc è costituita solamente di pochi nodi che sono accesi ed attivi in modo continuo, che non si
muovono e che dispongono sempre di collegamenti radio stabili - una lunga lista di condizioni - diventa
possibile compilare a mano le tabelle di routing per tutti i nodi.



Sfortunatamente, le condizioni citate si incontrano difficilmente nel mondo reale. I nodi possono cadere,
dispositivi WiFi sono presenti nelle vicinanze, e le interferenze possono rendere inimpiegabili i collegamenti
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radio in qualsiasi momento. Nessuno ha l'intenzione di aggiornare a mano diverse tabelle di routing ogni volta
che un nuovo nodo è aggiunto alla rete. Impiegando invece protocolli di routing che mantengono in modo
automatico le specifiche tabelle di routing su tutti i nodi coinvolti, diventa possibile evitare questo problema. I
protocolli di routing di maggiore impiego nel mondo cablato (protocolli come OSPF) non funzionano al
meglio in un ambiente wireless perché non sono progettati per contrastare i collegamenti con attenuazioni o le
topologie che cambiano con rapidità.



1.5.1 Mesh Routing con olsrd



Il demone Optimized Link State Routing - olsrd - fornito da olsr.org è un'applicazione di routing sviluppata
per il routing nelle reti wireless. Ci si concentrerà su questo software di routing per diverse ragioni. È un
progetto open-source che supporta Mac OS X, Windows 98, 2000, XP, Linux, FreeBSD, OpenBSD e
NetBSD. Olsrd è disponibile per access point che funzionano sotto Linux, come il Linksys WRT54GL, l'Asus
WL-500G, l'AccessCube od i PocketPC che funzionano su Familiar Linux, e viene fornito come standard sui
kit Metrix che funzionano su Metrix Pebble. Olsrd può gestire interfacce multiple ed è estensibile con appositi
moduli aggiuntivi (plug-in). Supporta IPv6 ed è attivamente sviluppato ed impiegato da reti di comunità in
tutto il mondo.



Si noti come esistano diverse versioni dell'Optimized Link State Routing, che è nato come un draft IETF
scritto dall'istituto francese INRIA. La realizzazione distribuita da olsr.org ha visto la luce come tesi di master
di Andrea Toennesen all'università di Unik. Basato sull'esperienza pratica della comunità delle reti libere, il
demone di routing venne modificato. Olsrd attualmente si differenzia significativamente dalla proposta
originale, perché include un dispositivo chiamato Link Quality Extension che rileva il tasso di pacchetti
perduti tra i nodi e ricalcola le rotte sulla base di queste informazioni. Questa estensione rompe la
compatibilità con i demoni di routing che seguono la proposta INRIA. Il demone olsrd disponibile da olsr.org
può essere configurato per comportarsi in ossequio alla proposta IETF che manca di questa caratteristica, ma
non v'è ragione per disabilitare la Link Quality Extension, a meno che non sia espressamente richiesta la piena
aderenza con le altre realizzazioni.



1.5.2 La Teoria



Dopo che il demone olsrd è stato attivato per un tempo adeguato, un nodo apprende dell'esistenza di ogni altro
nodo nella nuvola di maglie, e riconosce anche quale nodo possa essere impiegato per indirizzargli il traffico.
Ogni nodo mantiene aggiornata una tabella di routing che descrive l'intera nuvola di maglie. Questo approccio
al mesh routing viene chiamato routing proattivo. Al contrario, gli algoritmi di routing reattivo ricercano le
rotte solo quando è necessario spedire dei dati verso un nodo specifico.



Ci sono vantaggi e svantaggi nel routing proattivo, e per realizzare il mesh routing ci sono molte altre
impostazioni differenti, meritevoli di citazione. Il maggior vantaggio del routing proattivo risiede nel fatto che
viene reso noto chi sia presente all'esterno e non si deve quindi aspettare che la rotta venga trovata. Tra gli
svantaggi, ci sono il maggior sovraccarico di traffico ed il maggior carico sulla CPU. A Berlino, la comunità
Freifunk impiega una nuvola di maglie dove olsrd deve gestire più di 100 interfacce. Il carico medio sulla
CPU di un Linksys WRT54G a 200 MHz, causato da olsrd, è circa del 30%, nella rete di Berlino. C'è
chiaramente un limite alla scalabilità di un protocollo proattivo, limite che dipende da quante interfacce siano
coinvolte e da quanto frequentemente le tabelle di routing vengano aggiornate. Mantenere le rotte in una
nuvola di maglie coon nodi statici richiede meno sforzo di quanto sia invece necessario in una maglia dove i
nodi siano in costante movimento, poichè le tabelle di routing devono essere aggiornate con frequenza
minore.



1.5.3 Il Meccanismo



Un nodo, su cui gira olsrd, diffonde periodicamente messaggi di 'hello' in modo che i propri vicini possano
riconoscerne la presenza. Ogni nodo mantiene una statistica di quanti messaggi di 'hello' siano stati ricevuti o
persi da parte di ognuno dei suoi vicini, riuscendo così a ricevare informazioni sulla topologia dei nodi vicini
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e sulla qualità dei collegamenti. Le informazioni ricavate sulla tipologia sono poi diffuse via radio come
messaggi di controllo della topologia (messaggi TC) ed inoltrati dai vicini che olsrd ha preventivamente eletto
come relay multipunto.



Nel routing proattivo Il concetto di relay multipunto è un'idea nuova che è sorta con la bozza di OLSR. Se
ogni nodo ridiffondesse via radio le informazioni di topologia che ha ricevuto, potrebbe generarsi un
sovraccarico eccessivo nella rete. Queste trasmissioni sono ridondanti, se un nodo ha diversi vicini. Un nodo
olsrd, allora, decide quali vicini siano relay multipunto favorevoli per inoltrare i propri messaggi di controllo
della tipologia. Si noti che i relay multipunto sono scelti con l'unico scopo di inoltrare i messaggi TC. Il
contenuto utile (payload) viene soggetto a routing che può coinvolgere ogni nodo disponibile.



Altri due tipi di messaggio sono presenti in OLSR per passare informazioni: se un nodo presenta un gateway
ad altre reti (messaggi HNA) o se ha più interfacce (messaggi MID). Non c'è molto da dire su quale compito
svolgano questi messaggi, a parte il fatto che esistono. I messaggi HNA rendono olsrd molto utile quanto si
tratti di connettere Internet con un dispositivo mobile. Quando un nodo di maglia si sposta intorno, potrà
riconoscere dei gateway nelle altre reti, e sceglierà sempre il gateway che presenta la rotta migliore.
Comunque, olsrd non è assolutamente a prova di errore. Se un nodo dichiara di essere un gateway verso
Internet - funzione che non ricopre. in realtà, perché non lo è mai stato o perché si trova disconnesso al
momento - gli altri nodi presteranno fede all'affermazione. Il finto-gateway diventa un buco nero. Per superare
questo problema, è stato scritto un plugin (modulo aggiuntivo) per il gateway dinamico. Il plugin nel gateway
verificherà automaticamente se questi sia connesso e se il collegamento stia ancora in piedi. In caso negativo,
l'olsrd terminerà di inviare falsi messaggi HNA. È fortemente raccomandato di inserire ed impiegare questo
plugin, piuttosto che dare manualmente l'abilitazione all'invio di messaggi HNA.



1.5.4 In Pratica



Olsrd realizza il routing basato su IP con un'applicazione nello spazio-utente; l'installazione è quindi piuttosto
semplice. I pacchetti per l'installazione sono disponibili per OpenWRT, Accesscube, Mac OS X, Debian
GNU/Linux e Windows. OLSR è un componente standard di Metrix Pebble. Se si deve compilarlo dai
sorgenti, occorre leggere la documentazione che è diffusa all'interno del pacchetto del sorgente. Se ogni cosa è
configurata ammodo, tutto ciò che rimane da fare è l'avvio del programma olsr.



Prima di tutto, occorre assicurarsi che ogni nodo abbia un indirizzo IP, assegnato staticamente ed unico, per
ogni interfaccia usata per la maglia. Non è raccomandato (né è praticabile) impiegare DHCP in una rete a
maglia basata su IP. Una richiesta DHCP non verrà soddisfatta da un server DHCP se il nodo che la inoltra
richiede più di un salto per essere raggiunto, ed inserire dei relay DHCP su una maglia è pressochè
impraticabile. Questo problema potrebbe essere risolto usando IPv6, poichè in tal modo sarebbe disponibile
uno spazio-indirizzi enorme per generare un indirizzo IP a partire dall'indirizzo MAC di ogni scheda coinvolta
(come suggerisce in "IPv6 Stateless Address Autoconfiguration in large mobile ad hoc networks" di K.
Weniger e M. Zitterbart, 2002).



Potrebbe servire allo scopo anche una pagina wiki, dove ogni persona interessata potrebbe scegliere un
indirizzo IPv4 unico per ognuna delle interfacce sulle quali il demone olsr verrebbe fatto girare. In sintesi, non
c'è una soluzione facile per rendere automatico tale processo, se si ricorre ad IPv4.



L'indirizzo di broadcast, per convenzione generale, dovrebbe essere 255.255.255.255 su interfacce che si
affacciano sulla rete a maglia. Non c'è nessun motivo, per inserire esplicitamente l'indirizzo di broadcast,
poichè olsrd può essere configurato per sostituire gli indirizzi di broadcast con tale valore predefinito. Occorre
solo essere sicuri che tali impostazioni siano uniformi in ogni parte. Olsrd può raggiungere tale scopo da solo.
Quando un file predefinito di configurazione di olsrd è distribuito, questa caratteristica dovrebbe essere
abilitata per evitare confusione del tipo "perché gli altri nodi non riescono a vedere la mia macchina?!?"



Ora configuriamo l'interfaccia wireless. Di seguito un comando, come esempio di come configurare una
scheda WiFi, con il nome wlan0, usando Linux:



Capitolo3 06/05/12 12:02:26



13/41











iwconfig wlan0 essid olsr.org mode ad-hoc channel 10 rts 250 frag 256



Occorre verificare che la parte wireless della scheda WiFi sia stata configurata in modo che abbia una
connessione ad-hoc verso gli altri nodi della maglia direttamente raggiungibili (nodi entro il singolo salto).
Occorre anche assicurarsi che l'interfaccia si aggreghi allo stesso canale wireless, che usi lo stesso nome di
rete wireless ESSID (Extended Service Set IDentifier) e che sia caratterizzato dallo stesso Cell-ID come tutte
le altre schede WiFi che compongono la maglia. Molte schede WiFi, od i loro rispettivi driver, non si
comportano in maniera conforme a quanto previsto dagli standard 802.11 per il networking ad-ho, e così può
fallire miseramente il tentativo di connettersi ad una cella. Le stesse schede possono non essere in grado di
connettersi ad altri dispositivi sullo stesso tavolo, anche se questi sono impostati con il corretto canale e nome
di rete wireless.Queste schede possono, piuttosto, confondere altre schede che si comportano invece
conformemente allo standard, creando il proprio indicativo di cella (Cell-ID) sullo stesso canale con lo stesso
nome di rete wireless. Le schede WiFi costruite dall'Intel e che sono distribuite con i notebook Centrino sono
famose per comportarsi in tale maniera.



È possibile verificare tutto con il comando iwconfig, quando si usa Linux. Di seguito, l'output che si ottiene
sulla mia macchina.



wlan0 IEEE 802.11b· ESSID:"olsr.org" ¶
····· Mode:Ad-Hoc· Frequency:2.457 GHz· Cell: 02:00:81:1E:48:10 ¶
····· Bit Rate:2 Mb/s·· Sensitivity=1/3 ¶
····· Retry min limit:8·· RTS thr=250 B·· Fragment thr=256 B ¶
····· Encryption key:off ¶
····· Power Management:off ¶
····· Link Quality=1/70· Signal level=-92 dBm· Noise level=-100 dBm ¶
····· Rx invalid nwid:0· Rx invalid crypt:28· Rx invalid frag:0 ¶
····· Tx excessive retries:98024 Invalid misc:117503 Missed beacon:0 ¶



È importante impostare la soglia del 'Request To Send' (RTS) per una maglia. Ci saranno delle collisioni sul
canale radio tra le trasmissioni dei nodi dello stesso canale radio, e l'RTS mitigherà tali effetti. RTS/CTS
introduce un handshake prima di ogni pacchetto di trasmissione per sincerarsi che il canale sia chiaro. Si
introduce del sovraccarico, ma si incrementano le prestazioni in caso di nodi nascosti - ed i nodi nascosti sono
presenti per default sulla maglia! Questo parametro imposta la dimensione in Byte del più piccolo pacchetto
per il quale il nodo spedisce l'RTS. La soglia RTS deve avere un valore minori della dimensione del pacchetto
IP e il valore di 'soglia di frammentazione' - qui posto a 256 - altrimenti sarà disabilitato. Il TCP è molto
sensibile alle collisioni, così è importante attivare l'RTS.



La frammentazione permette di spezzare un pacchetto IP in una serie di frammenti minori che vengono
trasmessi sul medium. Tutto questo aggiunge sovraccarico, ma in un ambiente rumoroso ciò riduce il costo
dell'errore e permette ai pacchetti di attraversare le scariche di rumore. Le reti a maglia sono molto rumorose
perché i nodi impiegano lo stesso canale e, quindi, è probabile che le trasmissioni inteferiscano a vicenda.
Questo parametro imposta la massima dimensione in byte che permetta la pacchetto di non essere spezzettato
per poi essere recapitato a pezzi - un valore uguale alla massima dimensione IP disabilita il meccanismo, cos'
dev'essere minore della dimensione del pacchetto IP. Impostare la soglia di frammentazione è raccomandato.



Una volta che sono stati assegnati un indirizzo IP valido ed una maschera di rete, una volta che l'interfaccia
wireless sia attiva, il file di confifurazione di olsrd dev'essere alterato perché olsrd trovi ed impieghi le
interfacce con le quali si intende farlo lavorare.



Per Mac OS-X e Windows è disponibile una simpatica GUI per configurare e controllare il demone
disponibile. Sfortunatamente, questi tenta l'utente che manchi di competenze a commettere errori stupidi -
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quali annunciare la presenza di un buco nero. Su BSD e Linux il file di configurazione è:



1.5.5 Un semplice file di configurazione olsrd.conf



Non verrà di seguito presentato un file di configurazione completo. Ci saranno invece alcune impostazioni
essenziali che devono essere controllate.



UseHysteresis·········· no¶
TcRedundancy··········· 2¶
MprCoverage············ 3¶
LinkQualityLevel······· 2 ¶
LinkQualityWinSize····· 20¶
¶
LoadPlugin "olsrd_dyn_gw.so.0.3"¶
{¶
···· PlParam···· "Interval"·· "60"¶
···· PlParam···· "Ping"······ "151.1.1.1"¶
···· PlParam···· "Ping"······ "194.25.2.129"¶
}¶
¶
Interface "ath0" "wlan0" {¶
···· Ip4Broadcast 255.255.255.255¶
}¶



Ci sono molte altre opzioni disponibili nel olsrd.conf, ma queste opzioni base dovrebbero permettervi di
iniziare. Dopo che questi passi sono stati completati, olsrd può essere avviato con un semplice comando
all'interno di un terminale:



olsrd -d 2



Si raccomanda di lanciare il programma con l'opzione di debugging "-d 2", quando lo si usi su una
workstation, specialmente se si tratta del primo avvio. Si può così osservare come si comporti olsrd e
monitorare quale sia la qualità dei link con i vicini. Sui dispositivi embedded, invece, il livello di debug
dovrebbe essere posto a zero (off), perché le operazioni di debugging caricano pesantemente la CPU.



I dati in uscita del debugging dovrebbero essere simili a questo:



--- 19:27:45.51 --------------------------------------------- DIJKSTRA¶
¶
192.168.120.1:1.00 (one-hop)¶
192.168.120.3:1.00 (one-hop)¶
¶
--- 19:27:45.51 ------------------------------------------------ LINKS¶
¶
IP address······ hyst·· LQ···· lost·· total· NLQ··· ETX¶
192.168.120.1··· 0.000· 1.000· 0····· 20···· 1.000· 1.00¶
192.168.120.3··· 0.000· 1.000· 0····· 20···· 1.000· 1.00¶
¶
--- 19:27:45.51 -------------------------------------------- NEIGHBORS¶
¶
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IP address······ LQ···· NLQ··· SYM·· MPR·· MPRS· will¶
192.168.120.1··· 1.000· 1.000· YES·· NO··· YES·· 3¶
192.168.120.3··· 1.000· 1.000· YES·· NO··· YES·· 6¶
¶
--- 19:27:45.51 --------------------------------------------- TOPOLOGY¶
¶
Source IP addr·· Dest IP addr···· LQ···· ILQ··· ETX¶
192.168.120.1··· 192.168.120.17·· 1.000· 1.000· 1.00¶
192.168.120.3··· 192.168.120.17·· 1.000· 1.000· 1.00¶



1.5.6 Impiego di OLSR su Ethernet e su interfacce multiple



Non è necessario disporre di un'interfaccia wireless per provare od impiegare olsrd - sebbene sia per queste
interfacce che olsrd è stato progettato. Olsrd può essere benissimo impiegato su qualsiasi NIC (scheda di rete).
Le interfacce WiFi non necessariamente devono operare in modo ad-hoc per formare una maglia quando i
nodi dispongano di più di una interfaccia. Per dei collegamenti dedicati potrebbe essere un'interessante
opzione mantenerli attivi in Infrastructure Mode. Molte schede WiFi posseggono driver che presentano
problemi in Ad-hoc Mode, ma l'Infrastructure Mode funziona bene - perché tutti si aspettano che almeno
questa prestazione sia garantita. Il modo ad-hoc non è così popolare, così la realizzazione di un modo ad-hoc è
sempre stata trascurata da molti produttori. Con la crescente attenzione alle reti a maglia, la situazione dei
driver sta ora migliorando.



Molte persone usano olsrd su interfacce wireless ed altre cablate, non hanno bisgono di tenere conto
dell'architettura della rete. Si limitano a collegare antenne alle loro schede WiFi, collegare cavi alle loro
schede Ethernet, abilitare olsrd ad essere lanciato su tutti i computer e su tutte le interfacce e quindi danno il
via al tutto. Tutto ciò è piuttosto un abusare di un protocollo che era stato concepito per permettere il wireless
networking su link con perdite, ma perché impedirlo?



Ci si aspetta che olsrd sia un sovra-protocollo. Chiaramente non è necessario inviare un messaggio di Hello su
un'interfaccia ogni due secondi, ma funziona. Questo comportamento non dev'essere assunto come
raccomandazione, è solo incredibile cosa facciano le persone di questo protocollo, ed hanno successo. Infatti è
entusiasmante l'idea di mettere a disposizione un protocollo che risolva tutto per dei principianti che
desiderino reti LAN di dimensioni medio-piccole.



1.5.7 Plugin



Diversi plugin sono disponibili per olsrd. Si veda sul sito olsr.org per una lista completa. Di seguito, una breve
HOW-TO per il plugin che visualizza la topologia di una rete.
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Figura 3.8: Una topologia di rete OLSR generata automaticamente.



Spesso, per la comprensione di una rete a maglia, è molto utile riuscire ad esibirne la topologia di rete in modo
grafico. Olsrd_dot_draw presenta come risultato la tipologia nel formato "dot file" sulla porta 2004 in TCP.
Gli strumenti graphviz possono quindi essere impiegati per tracciarne i grafici.



1.5.8 Installare il plugin dot_draw



Si compilino i plugin olsr separatamente e li si installi. Per caricare il plugin, aggiungere la seguente riga al
file /etc/olsrd.conf



LoadPlugin "olsrd_dot_draw.so.0.3"¶
{¶
······ PlParam "accept" "192.168.0.5"¶
······ PlParam "port" "2004"¶
}¶



Il parametro "accept" specifica quale macchina sia abilitata a visualizzare le informazioni della topologia (al
momento, solo una) e, di default, è impostato "localhost".



Far ripartire olsr e verificare se si ottenga output sulla porta TCP 2004



telnet localhost 2004



Dopo un certo periodo, si dovrebbe ottenere del testo come risultato.



Si può allora salvare l'output delle descrizioni grafiche e lanciare i tool dot o neato dal pacchetto graphviz,
al fine di ottenere le immagini.



Bruno Randolf ha scritto un breve script perl che richiede periodicamente le informazioni di topologia da
olsrd e le visualizza impiegando gli strumenti di graphviz e di ImageMagick.



Per prima cosa, si installino sulla workstation i seguenti pacchetti:



graphviz, http://www.graphviz.org/• 
ImageMagick, http://www.imagemagick.org/• 
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Si scarichi lo script da: http://meshcube.org/nylon/utils/olsr-topology-view.pl



Ora è possibile lanciare lo script con il comando: ./olsr-topology-view.pl , e vedere così gli
aggiornamenti della topologia in tempo quasi-reale.



1.5.9 Risoluzione dei malfunzionamenti



Fintantochè le schede WiFi riescono a 'vedersi' una con l'altra tramite collegamenti radio, la richiesta di un
ping funzionerà, a prescindere dall'esecuzione di olsrd. Ciò succede perché le ampie netmask rendono
effettivamente ogni nodo su un link-local, sì da accantonare qualsiasi problema di routing già con il primo
hop. È la prima cosa che si dovrebbe controllare se il comportamento della rete non sia quello aspettato. Gran
parte dei malditesta che vengono forniti dalle schede WiFi nella modalità Ad-Hoc sono causati dal fatto che i
driver per il modo Ad-Hoc sono realizzati in modo approssimativo. Se non è possibile ottenere il ping diretto
con i nodi in visibilità, si tratta probabilmente di un problema di scheda e driver, od, in alternativa, sono errati
i parametri di impostazione della rete.



Se le macchine possono ottenere il ping una dall'altra, ma olsrd non riesce a ricavare le rotte, allora
dovrebbero essere ricontrollati gli indirizzi IP, la netmask ed il broadcast.



È forse in azione un firewall? Verificare che non intercetti la porta UDP 698.



Buon divertimento!



1.6 Stima della Capacità



I collegamenti wireless possono assicurare agli utenti un throughput maggiore, rispetto alle tradizionali
connessioni ad Internet, quali la VSAT, la linea telefonica o la DSL. Il Throughput è altrimento denominato
capacità del canale, o semplicemente larghezza di banda (sebbene tale termine non abbia attinenza con la
larghezza di banda radio). È importante comprendere che la velocità dichiarata di un dispositivo wireless (il
data rate) indica la velocità alla quale questi riesce a comunicare simboli via radio, non l'effettivo throughput
che potrà essere osservato in pratica. Come accennato in precedenza, un singolo collegamento 802.11g può
raggiungere i 54Mbps via radio, ma assicurerà un throighput effettivo fino a 22Mbps; il resto è sovraccarico
che le radio impiegano per coordinare il proprio segnale usando il protocollo 802.11g.



Si noti che il throughput è una misura di bit sul tempo. 22Mbps significa che, in un qualsiasi secondo, 22
megabit possono essere inviati da un capo del collegamento all'altro. Se l'utente tenta di spingervi più di 22
megabit, l'operazione richiederà un tempo maggiore di un secondo. Poichè non possono essere inviati
immediatamente, i dati vengono inseriti in una coda, per poi essere trasmessi il più presto possibile. Questo
accodamento di dati allunga i tempi necessari perché l'ultimo bit inserito in coda possa attraversare il
collegamento. Il tempo che si rende necessario per l'attraversamento del collegamento è chiamato latenza, ed
una latenza più pesante è chiamata ritardo. Il collegamento potrà anche trasferire tutto il traffico accodato, ma
chi lo riceve potrà lamentare un incremento del ritardo.



Quale troughput sarà richiesto per i vostri utenti? Dipende da quanti essi siano, e da come intendano
impiegare il collegamento wireless. Applicazioni diverse di Internet richiedono valori diversi di throughput.



Applicazione BW /
Utente Note



Messaggi di Testo / IM < 1 Kbps Poichè il traffico è rado ed asincrono, IM accetterà alta latenza.



Posta Elettronica da 1 a
100
Kbps



Come per IM, la posta elettronica è asincrona ed intermittente, quindi
ammetterà latenza. Allegati pesanti, virus e spam incrementano
sensibilmente l'impiego di banda. Si noti come i servizi di posta
elettronica via web (come Yahoo ed Hotmail) debbano essere
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considerati navigazione sul web, piuttosto che posta elettronica.



Navigazione web
50 -
100+
Kbps



I Web browser impiegano la rete solo quando richiedono dati. La
comunicazione è asincrona, quindi un sensibile ritardo può essere
accettato. Quando i browser richiedono più dati (immagini di grandi
dimensioni, download pesanti, etc.), l'impiego di banda s'innalzerà in
maniera significativa..



Streaming audio 96 - 160
Kbps



Ogni utente di un servizio di streaming audio service impiegherà una
relativamente ampia larghezza di banda in modo costante, fintantochè
trasferisce audio. Il servizio può accettare una latenza occasionale,
impiegando dei buffer ampi presso i partecipanti. Periodi più lunghi di
ritardo causeranno invece degli "slittamenti" dell'audio, se non
addirittura la caduta della sessione.



Voice over IP (VoIP)
24 -
100+
Kbps



Come nello streaming audio, il VoIP richiede una quantità costante di
banda per ciascuno degli utente per la dirata della chiamata, ma tale
quantità di banda è pressochè equivalente nelle due direzioni del
collegamento. La latenza su una connessione VoIP è avvertita
immediatamente e disturba l'impiego. Ritardi superiori a pochi
millisecondi sono inaccettabili per il VoIP..



Streaming video
64 -
200+
Kbps



Come per lo streming audio, l'occasionale latenza è evitata ricorrendo
all'uso di buffer sugli utenti. Per funzionare con buona qualità, lo
streaming video richiede alto throughput e bassa latenza.



Applicazioni
peer-to-peer per il
filesharing (BitTorrent,
KaZaA, Gnutella,
eDonkey, etc.)



0 -
infiniti
Mbps



Se pure accettano valori arbitrari di latenza, le applicazioni peer-to-peer
tendono a saturare tutto il throughput disponibile trasmettendo dati a
quanti più utenti possibile, quanto più in fretta possibile. L'impiego di
queste applicazioni sarà causa di ritardo e problemi di throughput per
tutti gli altri utenti della rete, a meno che non si adottino attente
allocazioni di banda.



Per valutare il throughput necessario per la rete, si moltiplichi il numero di utenti previsti per l'applicazione
che verrà presumibilmente richiesta. Per esempio, 50 utenti interessati prevalentemente alla navigazione web
consumeranno presumibilmente 2.5 Mbps di throughput, o qualcosa di più nei momenti di punta, ed
accetteranno una discreta latenza. Al contrario, 50 utenti VoIP che lavorino nello stesso momento
richiederanno almeno 5Mbps di throughput in entrambe le direzioni con assolutamente nessuna latenza. Dal
momento che gli apparati wireless 802.11g sono half-duplex (possono, cioè, alternativamente trasmettere o
ricevere, ma non possono compiere le due azioni nello stesso momento), occorrerà di conseguenza
raddoppiare il throughput richiesto, per un totale di 10Mbps. I collegamenti wireless dovranno garantire tale
capacità ogni secondo, o la conversazione soffrirà di ritardi.



Poichè sarà improbabile che tutti gli utilizzatori richiedano la connessione precisamente nello stesso
momento, si ricorre comunemente alla pratica detta della sovriscrizione (permettendo, cioè, più utenti di
quanto la banda massima possa sostenere). Una sovriscrizione di un fattore da 2 a 5 è piuttosto comune. Con
tutta probabilità, la sovriscrizione verrà impiegata nella fase di costruzione dell'infrastruttura di rete.
Attraverso l'attenta osservazione del throughput sulla rete, sarà poi possibile pianificare quando incrementare
vari segmenti della rete, e quante risorse supplementari siano necessarie.



Per quanta capacità verrà fornita, gli utenti troveranno alla fine delle applicazioni che la satureranno. Come si
vedrà alla fine di questo capitolo, impiegare tecniche di bandwith shaping (allocazione di banda) può
contribuire a ridurre i problemi di latenza. Ricorrendo al bandwith shaping, al web caching ed ad altre
tecniche, si possono ridurre significatamente i valori di latenza, migliorando il throughput complessivo della
rete.



Per avere un'idea del ritardo avvertito su connessioni molto lente, l'ICTP ha realizzato un simulatore di
larghezza di banda. Questo simulatore provvederà a scaricare una pagina web, impiegando la massima
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velocità e la velocità ridotta secondo le impostazioni che si sceglieranno. Questa dimostrazione offre
un'immediata comprensione di come l'utilità di Internet, come strumento di comunicazione, venga ridotta da
basso throughput e da alta latenza. Il simulatore è disponibile sotto http://wireless.ictp.trieste.it/simulator/



1.7 Pianificazione del Collegamento



Un sistema di comunicazione base consiste di due radio, ciascuna con la propria antenna, che sono separate
dal percorso che dev'essere coperto. Per poter instaurare una comunicazione, le due radio richiedono un
segnale minimo che raggiunga le antenne e che venga quindi presentato ai loro ingressi. La determinazione
della fattibilità del collegamento è un processo chiamato calcolo del link budget. Se i segnali possano o meno
essere scambiati tra le radio dipende dalla qualità dell'attrezzatura usata e dal degrado del segnale dovuto dalla
distanza, degrado chimato path loss (perdita di percorso).



1.7.1 Calcolare il link budget



La potenza disponibile in un sistema 802.11 può essere caratterizzata dai due seguenti fattori:



Potenza di Trasmissione. È espressa in milliwatt o in dBm. La potenza di trasmissione varia dai
30mW ai 200mW o più. La potenza di trasmissione è spesso dipendente dalla velocità della
trasmissione stessa. La potenza di trasmissione di un particolare dispositivo dovrebbe essere
esplicitata dalla documentazione fornita dal produttore, ma può essere difficile da trovare. Può allora
essere d'aiuto la consultazione di database disponibili online, quali quello offerto da Seattle Wireless
(http://www.seattlewireless.net/HardwareComparison).



• 



Guadagno d'Antenna. Le antenne sono dispositivi passivi che amplificano il segnale ricevuto grazie
alla loro forma fisica. Le antenne presentano la stessa caratteristica in trasmissione ed in ricezione.
Un'antenna da 12 dB è tale senza dover specificare se sia in modalità di ricezione o di trasmissione.
Le antenne paraboliche presentano un guadagno di 19-24 dB, le antenne omnidirezionali di 5-12 dB,
quelle settoriali di 12-15 dB.



• 



Livello minimo di Segnale ricevuto o, semplicemente, la sensibilità del ricevitore. Il minimo RSL
(Received Signal Level, livello di segnale ricevuto) è sempre espresso in debibel negativi (- dBm) ed è
la minima potenza di segnale che la radio riesce a distinguere. Il minimo RSL dipende dalla velocità,
e come regola generale la velocità trasmissiva più bassa (1 Mbps) garantisce la sensibilità massima.
Tale minimo è, tipicamente, compreso tra i -75 e -95 dBm. Come per la potenza di trasmissione, il
dettaglio del RSL dovrebbe essere specificato dal produttore dell'apparato.



• 



Perdite di Cavo. Parte dell'energia del segnale è persa nei cavi, nei connettori ed in altri dispositivi,
presenti nel tratto tra l'antenna e la radio. La perdita dipende dal tipo di cavo usato e dalla sua
lunghezza. La perdita di segnale per cavi coassiali corti, che includano i connettori, è relativamente
bassa, compresa tra i valori di 2-3 dB. È opportuna mantenere i cavi tra antenna e radio i più corti
possibili.



• 



Quando si calcola la perdita di percorso, diversi fattori devono essere considerati. Occorre mettere in conto la
perdita nello spazio libero, la attenuazione e lo scattering. La potenza del segnale si riduce a causa della
diffusione geometrica del fronte d'onda, comunemente conosciuta come perdita nello spazio libero.
Trascurando il resto, più lontano sono le due radio, minore sarà il segnale ricevuto, a causa delle perdite in
spazio libero. Tutto ciò è indipendente dall'ambiente circostante, ma è legato alla sola distanza. Questa perdita
si genera perché l'energia del segnale irradiato si espande secondo una funzione della distanza dal
trasmettitore.



Impiegando i decibel per esprimere la perdita, ed adottando i 2.45 GHz come frequenza di ricetrasmissione,
l'equazione per la perdita in spazio libero diventa:



Lfsl = 40 + 20*log(r)
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dove Lfsl (attenuazione in spazio libero) è espressa in dB ed r è la distanza tra il trasmettitore ed il ricevitore,
espressa in metri.



Il secondo contributo alla perdita sul percorso è dato dall'attenuazione, ovvero dall'assorbimento di parte di
potenza del segnale nell'attraversamento di ostacoli quali alberi, mura, finestre e pavimenti di edifici.
L'attenuazione può variare in modo pesante, dipendendo dalla struttura degli oggetti che il segnale attraversa,
ed è di difficile quantificarla. Il modo più semplice per esprimere questo contributo alla perdita totale è quello
di aggiungere una "perdita ammissibile" alla perdita in spazio libero. Per esempio, l'esperienza indica che gli
alberi aggiungono un 10-20 dB di perdita per albero presente sul percorso, mentre i muri contribuiscono per
10-15 dB, in funzione della costruzione.



Sul percorso del collegamento, l'energia RF (Radio-Frequenza) lascia l'antenna trasmittente e si espande. Parte
di questa energia raggiunge direttamente l'antenna ricevente, mentre altra vi arriva dopo essere rimbalzata sul
terreno. Questo segnale riflesso, avendo percorso un tragitto più lungo di quello diretto, arriva all'antenna
ricevente in ritardo, interferendo con il segnale principale. Questo effetto è chiamato multipath, fading o
dispersione di segnale. In alcuni casi i segnali riflessi si sommano assieme e non causano problemi. Quando si
sommano fuori fase, il segnale ricevuto è trascurabile. Ciò viene denominato nulling. Esiste una semplice
tecnica per trattare il multipath, chiamata diversità d'antenna (antenna diversity): consiste nel dotare la radio
di una seconda antenna. Il multipath è infatti un fenomeno fortemente legato al percorso. Se due segnali si
annullano in fase in un punto, non si sommeranno distruttivamente in un secondo punto, vicino al primo. Se
sono presenti due antenne, almeno una di quete dovrebbe essere in grado di ricevere un segnale utile, anche se
l'altra sta ricevendo un segnale distorto. Nei dispositivi commerciali, viene impiegato la diversità d'antenna
che ne attiva l'una o l'altra. Il segnale è così ricevuto solo da un'antenna per volta. Quanto trasmette, la radio
usa l'antenna che è stata impiegata per ultima nella ricezione. La distorsione causata dal multipath riduce la
capacità del ricevitore di ricostruire il segnale in una modo simile alla perdita di segnale. Un modo semplice
per inserire gli effetti dello scattering nel calcolo delle perdite di percorso è di cambiare l'esponente del fattore
distanza nella formula della perdita in spazio libero. L'esponente tende ad incrementare con il percorso in un
ambiente con pesante scattering. Un 3 come esponente può essere usato in un ambiente esterno con alberi,
mentre un 4 come esponente è impiegabile per un ambiente interno.



Quando si considerano assieme le perdite di spazio libero, l'attenuazione e lo scattering, la perdita di percorso
è:



L(dB) = 40 + 10*n*log(r) + L(allowed)



Per una valutazione speditiva della fattibilità del collegamento, ci si può limitare a stimare la sola perdita in
spazio libero. L'ambiente può apportare ulteriori perdite di segnale, e dovrebbe essere considerato per una
valutazione esatta del collegamento. L'ambiente è in effetti un elemento importante, che che non dovrebbe
mai essere trascurato.



Per valutare se un collegamento sia possibile, si dovrebbero conoscere le caratteristiche del materiale che
viene usato e si dovrebbe stimare la perdita di percorso. Si noti che, nel condurre tale calcolo, si debba solo
aggiungere la potenza di trasmissione da un capo del collegamento. Se si impiegano radio differenti nei due
estremi del collegamento, occorre calcolare due vole la perdita sul percorso, una per ogni direzione,
impiegando la corretta potenza di trasmissione per ognuno dei due calcoli. Aggiungendo tutti i guadagni e
sottraendo tutte le perdite porta a:



·· Potenza di Trasmissione della Radio 1¶
+ Guadagno d'Antenna della Radio 1¶
- Perdite di Cavo della Radio 1¶
+ Guadagno d'Antenna della Radio 2¶
- Perdite di Cavo della Radio 2¶
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------------------------¶
···· = Guadagno Totale¶



Sottraendo le perdite di percorso al guadagno totale:



·············· Guadagno Totale¶
············ - Perdite di Percorso¶
··········· --------------¶
= Livello di segnale ad un capo del collegamento (al ricevitore della
Radio 2)¶



Se il livello di segnale che si ottiene è maggiore del minimo livello di segnale ricevuto, allora il collegamento
è fattibile! Il segnale ricevuto è sufficientemente potente per le radio da poter essere usato. Si ricordi che il
minimo RSL è sempre espresso in decibel negativi, quindi -56dBm è migliore di -70dBm. Su un dato
percorso, la variazione nelle perdite di percorso nel tempo può essere rimarchevole, quindi un certo margine
di sicurezza (divverenza tra il livello di segnale ed il minimo livello di segnale ricevuto) dovrebbe essere
considerato. Questo margine è la quantità di segnale che, superando la sensibilità della radio, dev'essere
ricevuta per garantire un collegamento stabile e di buona qualità anche sotto cattive condizioni
meteorologiche o durante altri disturbi atmosferici. Un margine d'errore di 10-15 dB può andar bene. Per
garantire spazio all'attenuazione ed al multipath nel segnale ricevuto, un margine di 20dB dovrebbe essere
sufficiente.



Una volta che si sia calcolato il link budget verso una direzione, occorre ripetere il calcolo nella direzione
opporta. Si sostituisca la potenza di trasmissione della seconda radio, e si verifichino i risultati verso il
minimo livello di segnale ricevuto della prima radio.



1.7.2 Esempio di Calcolo di link budget



Come esempio, si intenda stimare la fattibilità di un collegamento di 5km, con un access point ed una radio
come client. L'access point è connesso ad un'antenna omnidirezionale che ha un guadagno di 10 dBi, mentre il
client è connesso ad un'antenna settoriale con guadagno 14dBi. La potenza di trasmissione dell'access point è
di 100mW (ovvero, 20dBm), mentre la sua sensibilità è di -89dBm. Per il client, la potenza di trasmissione è
di 30mW (o 15dBm) e la sua sensibilità è di -82 dBm. I cavi di connessione tra antenne e radio sono brevi,
con una perdita di 2dB a ciascun lato del collegamento radio.



Sommando tra loro tutti i guadagni e sottraendo tutte le perdite nel collegamento tra AP e client, si ottiene:



+ 10 dBi (Guadagno d'Antenna della Radio 1)¶
-· 2 dB· (Perdita nel Cavo d'Antenna della Radio 1)¶
+ 14 dBi (Guadagno d'Antenna della Radio 2)¶
-· 2 dB· (Perdita nel Cavo d'Antenna della Radio 2)¶
---------------------------------¶
20 dB = Guadagno Totale¶



Trasmettendo quindi una potenza di 20dBm sull'AP, sul client radio - a distanza nulla dall'AP - si
riceverebbero un segnale di potenza:



+ 20dBm¶
+ 20dB ¶
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---------------------------------- ¶
40dBm = Potenza Segnale Ricevuto a Distanza Nulla (Prx0)¶



Considerando come il client radio non sia a distanza nulla dall'AP, occorrerà inserire la Perdita di Percorso
che, su un collegamento di 5km dove si considera il solo spazio libero, sarà:



Perdita di Percorso(dB) = 40 + 20log(5000) = 113 dB



Sottraendo la Perdita di Percorso dalla Potenza del Segnale Ricevuto a Distanza Nulla si ottiene:



40 dBm - 113 dB = -73 dBm



Poichè -73dBm è una potenza magggiore della sensibilità della radio client (-82dBm), il livello di segnale è
sufficiente alla radio client per raccogliere la trasmissione dell'access point. Rimangono 9dB di margine
(-73dBm - -82dBm) che consentiranno un funzionamento dignitoso quando sia bel tempo, ma che potrebbero
rivelarsi insufficienti in caso di avverse condi-meteo.



Si calcoli ora il collegamento nella direzione che parte dal client e prosegue verso l'access point:



·· 15 dBm (Potenza di Trasmissione della Radio 2)¶
+ 14 dB· (Guadagno d'Antenna della Radio 2)¶
-· 2 dB· (Perdita nel Cavo d'Antenna della Radio 2)¶
+ 10 dB· (Guadagno d'Antenna della Radio 1)¶
-· 2 dB· (Perdita nel Cavo della Radio 1)¶
---------------------------------¶
····· 35 dBm = Potenza del Segnale Ricevuto a Distanza Nulla (Prx0)¶



Naturalmente, la Perdita di Percorso è la stessa sul viaggio di ritorno. Il segnale ricevuto sull'access point
diventa quindi: Obviously, the path loss is the same on the return trip. So our received signal level on the
access point side is:



35 dBm - 113 dB = -78 dBm Potenza del Segnale Ricevuto presso l'AP



Poichè la sensibilità dell'AP è -89dBm, 11dB sono garantiti come margine (-78dBm - -89dBm). Nel
complesso, questo collegamento dovrebbe funzionare, ma si potrebbe puntare ad aumentare il margine di
sicurezza del guadagno. Usando un'antenna a parabola (dish antenna) a 24dB sul lato client, piuttosto che
l'antenna settoriale a 14dB, si otterrebbe un incremento del guadagno di 10dB in entrambe le direzioni del
collegamento (si ricordi, infatti, come il guadagno d'antenna sia lo stesso sia in ricezione, che in trasmissione).
Un'opzione più costosa potrebbe essere quella di impiegare radio con maggiore potenza ad entrambi i lati del
collegamento, ma si osservi come l'aggiunta di un amplificatore, o l'impiego di una scheda radio di maggior
potenza, ad un solo lato del collegmamento non ne migliori la qualità complessiva.



Strumenti disponibili online possono essere impiegati per calcolare il link budget. Per esempio, il Green Bay
Professional Packet Radio's Wireless Network Link Analysis
(http://my.athenet.net/~multiplx/cgi-bin/wireless.main.cgi) è uno strumento eccellente. La Super Edition
genera un file PDF che contiene la zona di Fresnel ed i grafici dei percorsi radio. Gli script di calcolo possono
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essere scaricati dal sito web ed essere installati sul proprio computer. Si approfondirà l'argomento di un
eccellente strumento online nella prossima sezione, Software per la Pianificazione del Collegamento).



Anche il sito web Terabeam dispone di un eccellente calcolatore, disponibile online
(http://www.terabeam.com/support/calculations/index.php).



1.7.3 Tavole per il Calcolo del Link Budget



Per calcolare il link budget, si approssimi semplicemente la distanza, quindi si ricorra alla tavola seguente:



1.7.3.1 Perdita in Spazio Libero a 2.4GHz



Distanza (m) 100 500 1,000 3,000 5,000 10,000



Perdita (dB) 80 94 100 110 113 120



1.7.3.2 Guadagno d'Antenna Totale:



Guadagno d'Antenna Radio 1 (dB) + Guadagno d'Antenna Radio 2 (dB) = Guadagno Totale d'Antenna



_ _ _



1.7.3.3 Perdite:



Perdita del Cavo d'Antenna sulla
Radio 1 (dB)



Perdita del Cavo d'Antenna sulla
Radio 2 (dB)



Perdita in Spazio
Libero (dB)



= Perdita
Totale
(dB)



_ _ _ _



1.7.3.4 Link Budget per collegamento Radio 1 -> Radio 2:



Potenza TX
Radio 1 (dBm)



+ Guadagno Totale
d'Antenna Antenna (dB)



- Perdita
Totale (dB)



= Potenza del Segnale
Ricevuto (dBm)



> Sensibilità della
Radio 2(dBm)



_ _ _ _ _



1.7.3.5 Link Budget per collegamento Radio 2 -> Radio 1:



Potenza TX
Radio 2 (dBm)



+ Guadagno Totale
d'Antenna Antenna (dB)



- Perdita
Totale (dB)



= Potenza del Segnale
Ricevuto (dBm)



> Sensibilità della
Radio 1(dBm)



_ _ _ _ _
Se il segnale ricevuto è maggiore della sensibilità in entrambe le direzioni del collegamento, il collegamento è
fattibile.



1.7.4 Software per la Pianificazione del Collegamento



Se il calcolo a mano del link budget è impegnativo, ci sono diversi strumenti a disposizione che possono
contribuire ad automatizzare il processo. Oltre a calcolare la Perdita in Spazio Libero, questi strumenti
tengono anche conto di diversi altri rilevanti fattori (come assorbimento per gli alberi, effetti del terreno,
clima, ed addirittura stime di perdita di percorso in tratte urbane). In questa sezione, si discuterà di due
strumenti liberi che sono utili per pianificare collegamenti wireless: le utility per la progettazione interattiva
della rete online Green Bay Professional Packet Radio e Radop,pboòe-
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1.7.4.1 CGI per il Progetto interattivo



Il Green Bay Professional Packet Radio group (GBPRR) ha realizzato diversi strumenti decisamente utili per
pianificare i collegamenti, ponendoli poi gratuitamente a disposizione online. Si possono ricercare sotto
http://www.qsl.net/n9zia/wireless/page09.html . Poichè sono su Internet, questi strumenti richiederanno per
funzionare il semplice impiego di un navigatore che disponga di accesso ad Internet.



Si esaminerà ora il primo strumento di lavoro, il Wireless Network Link Analysis. È reperibile online
presso: http://my.athenet.net/~multiplx/cgi-bin/wireless.main.cgi .



Per iniziare, si inserisca il canale che dev'essere impiegato nel collegamento. Il canale può essere descritto in
MHz o GHz. Se la frequenza non è nota, si consulti la tabella in Appendice B. Si osservi come la tabella
riporti la frequenza centrale di ogni canale, mentre lo strumento richiede la massima frequenza trasmessa. Per
ricavare la massima frequenza trasmessa per un canale, basta addizionare 11MHz alla frequenza centrale.



Quindi, si proceda con i dettagli del lato trasmettitore del collegamento, comprendendo il tipo di linea
trasmissiva, il guadagno d'antenna, ed altri particolari. Si cerchi di inserire quanti più dati sia possibile,
provvedendo eventualmente a stimarli. Si possono inserire anche l'altezza dell'antenna e l'elevazione del sito:
questi dati verranno usati per determinare l'angolo di elevazione dell'antenna. Per ricavare la zona libera di
Fresnel, sarà necessario usare il calcolatore della zona di Fresnel del GBPRR.



La sezione successiva è molto simile, e si riferisce all'altro capo del collegamento. Si inseriscano tutti i dati
nei campi relativi.



Per finire, l'ultima sezione descrive il clima, il terreno e la distanza del collegamento. Si inseriscano più dati
possibili, provvedendo eventualmente a stimarli. La distanza di collegamento può essere calcolata
specificando la latitudine e la longitudine di entrami i siti, oppure può essere inserita direttamente a mano.



Ora, si clicchi sul bottone Submit per ottenere un resoconto dettagliato sul link proposto. Questo resoconto
include tutti i dati inseriti, così come la perdita di percorso previsto, l'incidenza di errori (error rate) ed il
periodo di operatività (uptime). Questi numeri sono tutti completamente teorici, ma possono offrire un'idea
della fattibilità del link. Giocando con i valori inseriti in ingresso, si può provare un "cosa-succede-se", per
vedere come la variazione dei parametri influirà sulla connessione.



Oltre allo strumento base per l'analisi del collegamento, GBPRR fornisce "un'edizione speciale" che fornirà
anche un resoconto in PDF, come pure un numero di altri strumenti molto utili (compreso il calcolatore della
zona di Fresnel, il calcolatore delle Distanze & Angoli di Brandeggio, il calcolatore per la conversione in
Decibel, giusto per citarne qualcuno). Viene anche fornito il codice sorgente di gran parte di questi strumenti.



1.7.4.2 RadioMobile



Radio Mobile è uno strumento di progetto e simulazione di sistemi wireless. Stima le prestazioni di un
collegamento radio impiegando le informazioni disponibili sul materiale e su una mappa digitale dell'area. È
un programma sotto licenza "public domain" che gira sotto Windows, o sotto Linux con l'impiego delle API di
Wine.



Radio Mobile usa un modello digitale del rilievo del terreno per il calcolo della copertura, indicando la
potenza del segnale ricevuto su vari punti lungo il percorso. Costruisce automaticamente un profilo tra due
punti sulla mappa digitale, mostrando l'area di copertura e la prima zona di Fresnel. Nella simulazione,
controlla la linea di vista e calcola la Perdita di Percorso, includendo le perdite dovute ad ostacoli. È possibile
creare reti di tipologie differenti, comprese le reti master/slave, le punto-punto e le punto-multipunto.
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Il software calcola l'area di copertura dalla stazione base in un sistema punto-multipunto. Funziona per sistemi
che siano caratterizzati da una frequenza di lavoro dai 20 kHz ai 200 GHz. Le Mappe digitali di Rilievo
(DEM, Digital Elevation Map) sono liberamente disponibili da differenti fonti, e sono disponibili per gran
parte del mondo. Le DEM non mostrano la linea di costa od altri punti cospicui, rapidamente riconoscibili, ma
possono facilmente essere combinate con altri tipi di informazione (quali foto aere, o carte topografiche) su
strati differenti, per ottenere una rappresentazione più utile ed immediatamente riconoscibile. Si possono
digitalizzare le proprie mappe e combinarle con le DEM. Le mappe digitali di rilievo possono essere
combinate con le mappe ottenute dallo scanner, dalle foto satellitari e con i servizi cartografici su Internet
(come Mapquest) per costruire dei diagrammi di predizione.



Radio Mobile può essere scaricato da qui: http://www.cplus.org/rmw/download.html



La pagina principale del sito Radio Mobile, con esempi e tutorial, è disponibile sotto:
http://www.cplus.org/rmw/english1.html



1.7.4.3 RadioMobile e Linux



Radio Mobile gira anche impiegando Wine con Ubuntu Linux. Mentre l'applicazione funziona, alcuni bottoni
possono apparire fuori della propria posizione e possono quindi essere difficili da leggere.



A noi è riuscito far funzionare Radio Mobile con Linux impiegando il seguente ambiente:



IBM Thinkpad x31• 
Ubuntu Breezy (v5.10), http://www.ubuntu.com/• 
Wine version 20050725, dallUbuntu Universe repository• 



Informazioni dettagliate su come installare Radio Mobile su Wine sono disponibili sotto
http://www.cplus.org/rmw/download.html. Sono da seguire tutti i passaggi, ad eccezione del passo 1 (poichè
risulta difficile estrarre una libreria DLL dal file VBRUN60SP6.EXE sotto Linux). Si potrà ricorrere od alla
copia del file MSVBVM60.DLL da una macchina Windows, che già abbia installato l'ambiente run-time di
Visual Basic 6, od allo scarico del file da Internet, dopo aver cercato MSVBVM60.DLL con Google.



Si riprenda quindi dal passo 2 dell'URL sopra riportata, assicurandosi di scompattare il file scaricato nella
stessa directory nella quale è stato posto il file DLL scaricato. Si osservi come non occorra poi preoccuparsi
delle prescrizioni che seguono il passo 4; sono fasi successive che sono necessarie solo per utenti Windows.



Alla fine, si può lanciare Wine da un terminale con il comando:



# wine RMWDLX.exe



A questo punto, si dovrebbe vedere Radio Mobile che funziona nella sessione X Windows.
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1.7.5 Eliminare il Rumore



Le bande U-NII e ISM - non soggette a licenza - rappresentano un segmento molto limitato dello spettro
elettromagnetico conosciuto. Dato che tale regione può essere impiegata senza corrispondere pagamenti di
licenza, molti dispositivi di consumo la impiegano per una vasta serie di applicazioni. Telefoni cordless,
ripetitori video, bluetooth, baby monitor ed anche forni a microonde conmpetono con le reti wireless per
l'impiego della limitatissima banda su 2.4 GHz. Questi segnali, così come quelli di altre reti wireless, possono
comportare problemi significativi per i collegamenti wireless a lunga distanza. Di seguito sono descritti alcune
misure che si possono intraprendere per ridurre la ricezione di segnali indesiderati.



Aumentare il guadagno d'antenna su entrambi gli estremi del collegamento punto-a-punto'. Le
antenne non solo aumentano il guadagno in un collegamento, ma aumentando la loro direttività si
tende ad abbattere il rumore che proviene dalle aree prossime al collegamento. Due antenne a
parabola ad alto guadagno, puntate una verso l'altra, ridurranno fortemente il rumore dalle direzioni
che sono fuori dal percorso del collegamento. Usando invece antenne omnidirezionali, si raccoglierà
il rumore da tutte le direzioni.



• 



Non usare un amplificatore Come si vedrà nel capitolo quattro, gli amplificatori possono peggiorare
i problemi di interferenza, amplificando indiscriminatamente tutti i segnali ricevuti, compreso le
sorgenti di rumore. Gli amplificatori causano inoltre problemi di interferenza per altri utenti della
stessa banda che siano nelle vicinanze.



• 



Usare antenne settoriali anzichè un'antenna omnidirezionale Con l'impiego di più antenne
settoriali, si può ridurre il rumore complessivo ricevuto ad un punto di distribuzione. Impiegando
canali scalati su ciascuna antenna settoriale, si può inoltre aumentare la banda disponibile per i vostri
utenti.



• 



Figure 3.10: Confronto tra una singola antenna omnidirezionale e più antenne settoriali



Usare il miglior canale disponibile Si ricordi che i canali dell'802.11b/g sono ampi 22MHz, ma sono
scalati tra loro di appena 5 MHz. Si conduca una site survey (verifica d'ambiente), come spiegato nel
capitolo otto, e si selezioni un canale che sia il più lontano possibile dalle sorgenti di rumore presenti.
Si ricordi che il panorama wireless può cambiare in ogni momento, quando le persone inseriscono
nuovi dispositivi (telefoni cordless, altre reti, etc.). Se il vostro collegamento registra difficoltà
nell'inviare i pacchetti, potrebbe esser necessario condurre un'altra site survey e scegliere un canale
differente.



• 
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Impiegare salti più ridotti e dei ripetitori, piuttosto che un unico balzo a lunga distanza. Si
mantengano i collegamenti punto-a-punto i più brevi possibile. Se può essere possibile creare un
collegamento di 12km che tagli da parte a parte la città, si creeranno comunque ogni genere di
interferenze. Se è possibile spezzare il collegamento unico in due o tre salti più ridotti, il collegamento
complessivo risulterà probabilmente più stabile. Naturalmente, ciò non sarà possibile sui collegamenti
rurali a lunga distanza, dove l'alimentazione e le infrastrutture non sono disponibili, ma d'altro canto
anche i problemi di interferenza in tali condizioni diventano meno probabili.



• 



Se possibile, si usino le bande di 5.8GHz, 900MHz od altre bande non soggette a licenza. Anche
se questa è solo una soluzione a breve termine, ci sono attualmente molti più dispositivi di consumo
che impiegano la banda dei 2.4GHz. Impiegando l'802.11a od un dispositivo che porti la banda da
2.4GHz a 5.8GHz si potranno evitare i problemi di congestione. Se si riesce a trovarli, alcuni vecchi
apparati wireless (802.11) impiegano la banda libera a 900MHz (sfortunatamente, a bit rate
decisamente minori). Altre tecnologie, come Ronja (http://ronja.twibright.com/), impiegano
tecnologia ottica per collegamenti a corta distanza, senza interferenze.



• 



Se tutto il resto fallisce, adottare lo spettro soggetto a licenza. Ci sono posti dove tutto lo spettro
libero è impiegato completamente. In questi casi, può essere ragionevole affrontare la spesa
addizionale per apparati proprietari che impieghino una banda meno congestionata. Per collegamenti
punto-a-punto a lunga portata, che richiedano larga banda e la massima disponibilità, questa è
senz'altro un'ozione da valutare. Naturalmente, queste caratteristiche sono ottenibili a prezzi
decisamente superiori rispetto all'impiego di apparati per lo spettro libero.



• 



Per riconoscere le sorgenti di rumore, sono necessari degli strumenti che esibiscano cosa stia succedendo
nell'etere a 2.4GHz. Vedremo di seguito alcuni esempi di tali strumenti nel capitolo sei.



1.7.6 Ripetitori



L'elemento più critico nell'impostare collegamenti di rete sulle lunghe distanze è la linea di vista (spesso
abbreviata in LOS, Line Of Sight). I sistemi a microonde terrestri non possono tollerare grandi colline, alberi,
od altri ostacoli sul percorso di un collegamento a lunga distanza. Occorre disporre di una chiara percezione
della disposizione del terreno tra i due punti per poter determinare se il collegamento sia possibile.



Ma anche se ci fosse una montagna tra due punti, si ricordi come gli ostacoli possano a volte essere
trasformati in vantaggi. Le montagne possono bloccare il segnale, ma nell'ipotesi che l'alimentazione possa
essere fornita, possono anche rappresentare ottimi luoghi per i ripetitori.



I ripetitori sono nodi che vengono configurati per ritrasmettere un traffico che non è destinato a loro stessi. In
una rete a maglia, ogni nodo è un ripetitore. In una rete con infrastruttura tradizionale, i nodi devono essere
configurati per inoltrare il traffico verso altri nodi.



Un ripetitore può impiegare uno o più dispositivi wireless. Quando si impieghi un solo elemento radio (è il
caso detto ripetitore a braccio unico, one-arm repeater), l'efficienza totale è sotto la metà della banda
disponibile, poichè la radio inviare o ricevere dati in modo alternativo, ma non in contemporanea. Tali
dispositivi sono più economici, semplici, ed hanno minori pretese per l'alimentazione. Un ripetitore con due (o
più) elementi radio può impiegarli al massimo delle loro capacità, posto che siano configurati su canali che
non si sovrappongano. Naturalmente, i ripetitori possono disporre di una connessione Ethernet per garantire
connettività locare su cavo.



I ripetitori possono essere acquistati come soluzione hardware completa, od essere altrimenti facilmente
assemblati aggregando due o più nodi wireless con un cavo Ethernet. Quando si valuti di impiegare un
ripetitore basato su tecnologia 802.11, si tenga presente che i nodi devono essere configurati in modalità
master, managed od ad-hoc. Tipicamente, entrambi gli elementi radio in un ripetitore sono configurati in
modalità master, per consentire a più utenti di connettersi ad entrambi i lati del ripetitore. Ma a seconda della
configurazione della rete, uno o più dispositivi possono ricorrere alla modalità ad-hoc od anche a quella client.
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Tipicamente, i ripetitori sono usati per superare ostacoli sul percorso di un collegamento a lunga distanza. Per
esempio, ci possono essere edifici sul percorso, ma questi edifici sono abitati. ACcordi possono spesso essere
composti con i proprietari dell'edificio per fornire loro banda come contropartita dei diritti di impiego del tetto
e dell'alimentazione elettrica. Se i proprietari dell'edificio non sono interessati, gli inquilini dei piani più alti
possono venir persuasi ad installare gli apparati su una finestra.



Figura 3.11: Il ripetitore inoltra i pacchetti in aria tra i nodi che non hanno diretta visibilità.



Se non si riesce a scavalcare un ostacolo, si può però spesso aggirarlo. Piuttosto che usare un link diretto, si
provi l'approccio a salto multiplo per evitare l'ostacolo.



Figura 3.12: L'alimentazione non era disponibile in cima alla collina, ma si risolse il problema impiegando
ripetitori multipli attorno alla base.



Infine, si può valutare di compiere un passo indietro per procedere in avanti. Se è disponibile un alto sito in
una direzione diversa, e se tale sito ha visibilità oltre l'ostacolo, un collegamento stabile può essere realizzato
tramite un percorso indiretto.
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Figura 3.13: Il sito D non garantiva un collegamento pulito tra i siti A o B, poichè il sito C è sul percorso e
non è interessato ad accogliere un nodo. Con l'installazione di un ripetitore più alto, i nodi A, B e D possono
connettersi. Si noti come il traffico dal nodo D in effetti si allontani dal resto della rete, prima di essere
rilanciato.



I ripetitori in una rete ricordano il principio de "i sei gradi di separazione". Il concetto spiega come, a
prescindere dalla persona ricercata, siano necessari al massimo cinque intermediari per arrivare a contattarla. I
ripetitori su alti siti possono "vedere" un gran numero di intermediari e, se il nodo è in vista del ripetitore,
diventa possibile connettersi ad ogni altro nodo raggiungibile dal ripetitore.



1.8 Ottimizzazione del Traffico



La larghezza di banda viene misurata come quantità di bit su un intervallo di tempo. Sfortunatamente, la
banda garantita da qualsiasi connessione di rete non è infinita. Si può sempre scaricare (o caricare) tutto il
traffico che si richieda, basta attendere per tempi sufficientemente lunghi. Naturalmente, gli esseri umani non
sono utenti pazienti come i computer, e non accettano di aspettare tempi infiniti perché le proprie
informazioni attraversino la rete. Per tale ragione, la larghezza di banda dev'essere gestita e soggetta a priorità,
così come ogni altra risorsa limitata.



È possibile migliorare significativamente il tempo di risposta, e massimizzare la velocità di trasferimento,
eliminando dalla rete il traffico ridondante o non desiderato. Questa sezione descrive diverse tecniche di uso
comune per sincerarsi che la rete trasporti solo il traffico che deve effettivaemente aattraversarla.



1.8.1 Web caching



Un Proxy Server web è un server sulla rete locale che mantiene copie delle pagine che siano state
recentemente richieste o che siano più spesso richiamate. Quando un nuovo utente richiede queste pagine,
queste vengono fornite dal proxy server locale, anzichè essere ricevute via Internet. Ciò si traduce in un
accesso web decisamente più veloce, in molti casi, riducendo inoltre l'impiego della banda su Internet.
Quando viene realizzato un proxy server, l'amministratore deve tener conto che alcune pagine non sono
mantenibili in cache; per esempio, pagine che siano il risultato di script lato server, od altro contenuto
generato dinamicamente.



Anche il caricamento delle pagine web viene apprezzato in modo diverso. Con un collegamento Internet lento,
una pagina web tipica viene caricata lentamente, mostrando prima parte del testo e presentando quindi le
figure una dietro l'altra. In una rete con un proxy server, ci possono essere dei ritardi durante i quali sembra
non succedere niente, quando finalmente la pagina viene caricata in modo pressochè istantaneo. Ciò succede
poichè l'informazione viene inviata dal computer così velocemente che si rende necessario un percettibile
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intervallo di tempo per costruire la pagina. Il tempo totale che si rende necessario per caricare un'intera pagina
può arrivare ai dieci secondi, là ove in mancanza di un proxy server, sarebbero stati necessari 30 secondi per
caricare la pagina in modo graduale. Ma se tale fenomeno non viene spiegato ad alcuni utenti impazienti,
questi potrebbero lamentarsi della lentezza introdotta dal proxy server. È normalmente compito
dell'amministratore di rete gestire con gli utenti problemi di percezione di questo tipo.



1.8.1.1 Proxy server disponibili



Sono diversi i proxy server web disponibili. Di seguito sono elencati i pacchetti software più spesso utilizzati:



Squid. Il software open source Squid è lo standard de facto presso le università. È libero, affidabile,
facile da impiegare e da estendere (ad esempio, con l'inserimento di filtraggi sui contenuti e con il
blocco delle pubblicità). Squid genera file di log che possono essere analizzati con applicativi come
Awstats, o Webalizer, entrambi open source ed in grado di generare buoni report grafici. In generale,
è più semplice installarlo come parte di una distribuzione specifica, piuttosto che scaricarlo da
http://www.squid-cache.org/ (gran parte delle distribuzioni come Debian, così come versioni derivate
da Unix come NetBSD e FreeBSD, vengono distribuite già fornite di Squid). Una buona guida per la
configurazione di Squid può essere trovata presso
http://squid-docs.sourceforge.net/latest/book-full.html.



• 



Microsoft Proxy server 2.0. Non è disponibile per nuove installazioni, perché è stato superato da
Microsoft ISA server e non è più supportato. È tuttavia impiegato presso alcuni enti, sebbene non
debba forse esser preso in considerazione per nuove installazioni.



• 



Microsoft ISA server. ISA server è un proxy server decisamente buono, che probabilmente è troppo
costoso per ciò che fornisce. Comunque, con gli sconti educational può essere alla portata di alcuni
enti. Presenta i propri report grafici, ma i file di log possono essere analizzati anche con i comuni
software di analisi come Sawmill (http://www.sawmill.net/). Gli amministratori di un sito che
impieghi MS ISA Server dovrebbero dedicare sufficiente impegno per ottenere una configurazione
adeguata; in caso contrario, MS ISA Server può tradursi in un consumatore di banda di tutto rispetto.
Per esempio, una installazione di default può facilmente consumare più banda di quanta il sito
impiegasse precedentemente, perché le pagine più richieste, con date di scadenza serrate (come quelle
dei siti di informazione) vengono continuamente aggiornate. Per questo motivo diventa importante
impostare correttamente i modi di caricamento, e configurarli perché vengano impiegati
prevalentemente in orari notturni. ISA Server può anche essere collegato a prodotti per il filtraggio dei
contenuti, come WebSense. Per ulteriori informazioni, si veda: http://www.microsoft.com/isaserver/ e
http://www.isaserver.org/ .



• 



1.8.1.2 Impedire agli Utenti di aggirare il Proxy Server



Se, in generale, evadere la censura su Internet ed eludere le politiche di accesso riservato alle informazioni
può essere un impegno politico encomiabile, proxy e firewall rimangono però strumenti necessari nelle aree
che dispongano di banda molto limitata. Senza di loro, la stabilità e la disponibilità della rete sarebbero
minacciate dagli stessi utenti legittimi. Tecniche per aggirare un proxy server possono essere reperito sotto:
http://www.antiproxy.com/ . Questo sito risulta utile agli amministratori per valutare come la propria rete
risponda a queste tecniche.



Per rendere efficace l'uso di un cache proxy, si potrebbe considerare la semplice impostazione di una politica
d'accesso, fidandosi degli utenti. Nella raffigurazione sottostante, l'amministratore deve fidarsi del fatto che i
propri utenti non scavalchino il proxy server.
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Figura 3.14: In questa rete si confida che gli utenti configurino propriamente i propri PC per l'impiego del
proxy server.



In questo caso l'amministratore usa, tipicamente, una delle seguenti tecniche:



Non presentare l'indirizzo del default gateway attraverso il servizio di DHCP. Sulle prime ciò
può funzionare, ma qualche utente di rete più smaliziato che intenda scavalcare il proxy server
potrebbe trovare - od indovinare - l'indirizzo del default gateway. Una volta che ciò si sia realizzato,
la soluzione di come aggirare il proxy tenderà a passare di bocca in bocca.



• 



Usare politiche di dominio o di gruppo. Ciò è molto utile per impostare correttamente il proxy
server per Internet Explorer su tutti i computer del dominio, ma non è molto utile per prevenire
l'aggiramento del proxy, perché dipende dall'utente che si registra nel dominio NT. Un utente, con un
computer su Windows 95/98/ME, può cancellare la propria registrazione e quindi scavalcare il proxy,
e qualcuno che conosca la password di un utente locale sul suo computer Windows NT/2000/XP può
registrarsi localmente e comportarsi in modo analogo.



• 



Supplicare ed altercare con gli utenti. Non è mai la situazione ideale per l'amministratore di rete.• 



L'unico modo per assicurarsi che i proxy non vengano scavalcati, è adottare la corretta configurazione di rete,
impiegando una delle tre tecniche sotto descritte.



1.8.1.3 Firewall



Un modo più affidabile per assicurarsi che dai PC non si possa aggirare il proxy può essere realizzato
impiegando un firewall. Il firewall può essere configurato per permettere al solo proxy server di attraversarlo,
cioè a presentare richieste HTTP su Internet. Ogni altro PC è bloccato, come mostrato nella figura sottostante.
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Figura 3.15: Il firewall interdice ai PC l'accesso diretto ad Internet, ma lo consente tramite il proxy server.



Basarsi su un firewall, come nella rappresentazione sopra citata, può essere sufficiente o meno, in funzione da
come sia configurato il firewall. Se questi si limita a bloccare l'accesso dalla LAN di campus verso la porta 80
dei server web, gli utenti smaliziati avranno modo di escogitare delle scappatoie. Inoltre, gli utenti saranno
comunque in grado di impiegare protocolli avidi di banda, come Kazaa.



1.8.1.4 Doppia scheda di rete



Probabilmente il metodo più sicuro si ottiene installando due schede di rete nel proxy server, connettendo la
rete di campus ad Internet come mostrato di seguito. In questo modo, la struttura di rete rende fisicamente
impossibile raggiungere Internet senza passare attraverso il proxy server.



Figura 3.16: L'unica percorso verso Internet attraversa il proxy.



Il proxy server nella figura non dovrebbe avere impostato l'IP forwarding, a meno che gli amministratore non
sappiano esattamente cosa intendano lasciar passare.
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Un grande vantaggio di questa impostazione è che la tecnica conosciuta come transparent proxying può
venire impiegata. Usare un transparent proxy significa deviare automaticamente le richieste web degli utenti
al proxy server, senza alcun bisogno di configurare manualmente i singoli web browser affinchè usino il
proxy server stesso. Tutto ciò forza l'intero traffico web ad essere messo in cache, elimina diverse possibilità
di errore per gli utenti, e funziona pure con ogni dispositivo che non sia in grado di impiegare un proxy
impostatovi manualmente. Per maggiori dettagli sulla configurazione di un transparent proxy con Squid,
vedere sotto:



http://www.squid-cache.org/Doc/FAQ/FAQ-17.html• 
http://en.tldp.org/HOWTO/mini/TransparentProxy-2.html• 



1.8.1.5 Routing impostato su Politiche di Gestione



Un modo per evitare l'aggiramento del proxy, ove si impieghino apparati Cisco, è l'adozione di politiche di
routing (policy routing). Il router Cisco dirige le richieste web in modo trasparente verso il proxy server.
Questa tecnica è impiegata presso la Makerere University. Il vantaggio di questo metodo è che, se il proxy è
fuori servizio, le rotte fissate dal policy routing possono essere temporaneamente sospese, consentendo agli
utenti di connettersi direttamente ad Internet.



1.8.1.6 Mirroring di un Sito web



Con il permesso del suo proprietario o del suo web master, l'intero contenuto di un sito web può essere posto
in mirroring ("ricopiato") in un server locale, nelle ore notturne, se non è troppo corposo. Tale azione potrebbe
essere valutata per i siti web di rilievo che possano essere di interesse per l'organizzazione o che possano
risultare molto popolari tra gli utenti web. Può essere utile, ma ci possono essere anche potenziali svantaggi.
Ad esempio, se il sito che viene ricostruito in locale contiene script CGI od altro contenuto dinamico che
richieda un'interazione da parte dell'utente, ciò potrebbe causare problemi. Un esempio è quello di un sito web
che richieda ai visitatori di registrarsi on link per una conferenza. Se qualcuno si registra on line su un server
ricopiato (e se gli script ricopiati funzionano), chi organizza il sito originale non avrà le informazioni della
persona che si è registrata.



Dato che il mirroring di un sito potrebbe ledere i diritti di autore, questa tecnica dovrebbe essere usata solo
dietro l'autorizzazione del sito interessato. Se il sito ha in funzione il comando rsync, lo stesso sito può essere
ricopiato impiegando lo stesso comando rsync. È questo, probabilmente, il modo più veloce e più efficiente
per mantenere sincronizzato il contenuto tra i due siti. Se il web server remoto non impiega rsync, il software
che si raccomanda di usare è un programma chiamato wget. È presente in gran parte delle distribuzioni di
Unix/Linux. Una versione per Windows può essere reperita sotto http://xoomer.virgilio.it/hherold/, o nel
pacchetto di tool liberi di Cygwin Unix (http://www.cygwin.com/).



Uno script può essere impostato perché si attivi ogni notte su un web server locale, e conduca le seguenti
azioni:



Cambi la directory portandosi nella radice dei documenti del server web: per esempio,• 
Effettui il mirroring del sito web impiegando il comando:• 



wget --cache=off -m http://www.python.org



La copia del sito web si troverà nella directory www.python.org. Il web server dovrebbe quindi essere
configurato per fornire i contenuti di questa directory su un host virtuale basato sui nomi. Si imposti un server
DNS locale che presenti una registrazione fittizia per questo sito. Affinchè tutto ciò funzioni, i PC client
dovrebbero essere configurati per impiegare il server DNS locale come DNS primario (Ciò è comunque
consigliabile in ogni caso, perché un DNS locale velocizza i tempi di risposta per le richieste web).
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1.8.1.7 Arricchire preventivamente la cache impiegando wget



Invece di impostare una copia locale di un sito web, come descritto nella precedente sezione, un approccio
migliore è arricchire la cache del proxy adottando un processo automatico. Questo metodo è stato descritto da
J. J. Eksteen e J. P. L. Cloete del CSIR di Pretoria, South Africa, in un documento intitolato Enhancing
International World Wide Web Access in Mozambique Through the Use of Mirroring and Caching
Proxies. In questo documento (disponibile presso http://www.isoc.org/inet97/ans97/cloet.htm) i due autori
descrivono il funzionamento del procedimento:



"Un processo automatico recupera l'home page del sito ed un numero specificato di pagine ulteriori
(seguendo in modo ricorsivo i link HTML delle pagine già raccolte) per mezzo di un proxy. Invece di
scrivere le pagine recuperate sull'hard disk locale, il processo di copia elimina le pagine scaricate.
Tutto ciò viene fatto per conservare le risorse di sistema e per evitare possibili conflitti sul diritto
d'autore. Usando il proxy come intermediario, si garantisce che le pagine scaricate siano nella cache
del proxy, come se un utente avesse avuto accesso a quelle pagine.



• 



Quando un utente richiede le pagine già richiamate, gli vengono presentate quelle disponibili nella cache,
senza congestionare il collegamento internazionale. Questo processo può essere condotto al di fuori delle ore
di punta, con il fine di massimizzare l'impiego della banda e di non interferire con altre attività."



Il comando seguente (impostato per essere eseguito di notte, ogni giorno o settimana) è tutto ciò che si rende
necessario (ripetendolo per ogni sito per cui si richieda l'arricchimento preventivo della cache).



wget --proxy-on --cache=off --delete after -m http://www.python.org



Spiegazione:



-m: ricopia (mirror) l'intero sito. Wget parte da www.python.org e segue tutti i link ipertestuali, sì da
scaricare tutte le pagine sottostanti.



• 



--proxy-on: assicurati che wget faccia uso del proxy server. Può non essere necessario nelle
impostazioni dove sia impiegato un trasparent proxy



• 



--cache=off: assicurati che i contenuti aggiornati siano scaricati da Internet, e non dal proxy server
locale.



• 



--delete after: cancella la copia costruita. Il contenuto in copia rimane nella cache del proxy
fintantochè ci sia sufficiente spazio nel disco e posto che i parametri di cache del proxy siano
impostati correttamente.



• 



Wget dispone di molte altre opzioni in aggiunta a queste; per esempio, per passare la password per un sito
web che la richieda. Quando si impiega questo strumento, Squid dovrebbe essere configurato con sufficiente
spazio sul disco per contenere tutti i siti precaricati ed altro (intendendo per altro il normale impiego di Squid
rivolto a pagine esterne a quelle dei siti precaricati). Fortunatamente, lo spazio sui dischi rigidi diventa sempre
più economico e le dimensioni dei dischi sono sempre più ampie. Comunque, questa tecnica può essere usata
solo con pochi siti selezionati. Questi siti non dovrebbere essere troppo grossi, affinchè si completi il processo
prima che ricominci l'orario di lavoro, ed inoltre occorre sempre monitorare lo spazio libero disponibile sul
disco.



1.8.1.8 Gerarchie di Cache



Se un organizzazione dispone di più proxy server, questi possono condividere informazioni di cache tra di
loro. Per esempio, se una pagina web esiste nella cache del server A, ma non nella cache del server B, un
utente collegato sul server B potrebbe ottenere l'oggetto dalla cache di A tramite B. Inter-Cache Protocol
(ICP) and Cache Array Routing Protocol (CARP) possono permettere la condivisione di informazioni di
cache. CARP è considerato migliore. Squid supporta entrambi i protocolli, mentre Microsoft ISA Server
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supporta il solo CARP. Per maggiori informazioni, vedere sotto:
http://squid-docs.sourceforge.net/latest/html/c2075.html . Tale condivisione delle informazioni di cache
riduce l'impiego di banda esterna nelle organizzazioni dove siano disponibili più proxy server.



1.8.1.9 Specifiche per Proxy



Su una rete di campus universitaria dovrebbero insistere più proxy server, sia per migliorare le prestazioni che
per ragioni di ridondanza. Con i dischi rigidi odierni, più economici e capienti, si possono costruire potenti
proxy server, con spazio disco di 50 GB e più dedicato alla cache. La prestazione del disco è essenziale,
quindi i dischi SCSI, più veloci, sono in grado di offrire prestazioni migliori (sebbene una cache basata su
dischi IDE sia comunque meglio di niente). RAID e mirroring non sono raccomandati.



È inoltre consigliabile che un disco rigido separato sia dedicato alla cache. Per esempio, un disco rigido può
essere impiegato per la cache, mentre un secondo per il sistema operativo e per la registrazione degli eventi
(logging) della cache. Squid è progettato per impiegare quanta più RAM possibile, perché quando i dati sono
estratti dalla RAM si raggiungono velocità decisamente superiori a quelle ottenibili sugli hard disk. Per una
rete di campus, la memoria RAM dovrebbe essere di 1 GB o più:



Oltre alla memoria richiesta dal sistema operativo e dalle altre applicazioni, Squid richiede 10 MB di
RAM per ogni GB di cache di disco. Quindi, se 50 GB di disco vengono assegnati alla cache, Squid
richiederà 500 MB di memoria in più.



• 



La macchina richiederebbe inoltre 128 MB per Linux e 128 MB per X-Windows.• 
Altri 256 MB dovrebbero essere aggiunti per altre applicazioni; sotto queste condizioni di lavoro,
dovrebbe filare tutto liscio. Niente migliora le prestazioni di una macchina quanto installare un'ampia
memoria, perché ciò riduce la necessità di ricorrere agli hard disk. La memoria è migliaia di volte più
veloce di un hard disk. I moderni sistemi operativi mantengono in memoria i dati frequentemente
richiesti, se si rende impiegabile sufficiente RAM. Ma ricorrono a memoria virtuale (swap) quando
non dispongono di abbastanza RAM.



• 



1.8.2 DNS caching ed ottimizzazione



I server DNS caching-only non sono autorevoli per nessun dominio, forniscono piuttosto risultati dalla cache a
fronte di interrogazioni presentate dai client loro attestati. Come un proxy server arricchisce di pagine web
popolari la propria cache durante un periodo prefissato, gli indirizzi DNS sono posti in cache fintantochè il
proprio time to live (TTL) non si estingua. Ciò ridurrà il traffico DNS sulla vostra connessione Internet,
poichè la cache DNS sarà in grado di rispondere localmente e molte interrogazioni. Naturalmente, i computer
client devono essere configurati per impiegare i server DNS caching-only, come server DNS di riferimento.
Quando tutti i client impiegano questo server come proprio server DNS primario, questi si arricchirà presto la
cache di indirizzi, sì da poter rapidamente risolvere gli indirizzi che siano stati già richiesti. I server DNS che
sono autorevoli per un dominio agiscono anche come riferimento nomi-indirizzi per i computer di cui curano
la diffusione dell'indirizzo IP.



1.8.2.1 Bind (named)



Bind è il programma standard di fatto per il name service in Internet. Installato e avviato, Bind funziona come
caching server (nessuna ulteriore configurazione è necessaria). Bind può essere installato da un pacchetto tipo
pacchetto Debian o tipo RPM. L'installazione da un pacchetto è normalmente il metodo più semplice. Su
Debian, digitare:



apt-get install bind9



Oltre a mandare in esecuzione una cache, Bind può anche gestire zone autorevoli, può prestare servizi sotto
altre zone autorevoli, può realizzare segmenti di spazi indirizzi, e pressochè ogni altra funzione che è possibile
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svolgere con il DNS.



1.8.2.2 dnsmasq



Un caching server DNS alternativo può essere dnsmasq. È disponibile per BSD e per la più parte delle
distribuzioni Linux, o dal sito http://freshmeat.net/projects/dnsmasq/ . Il maggior vantaggio di dnsmasq è la
flessibilità; può funzionare facilmente sia come caching DNS proxy e come riferimento autorevole per
macchine e domini, senza complicate configurazione dei file di zona. Gli aggiornamenti possono essere
inseriti nei dati di zona senza nemmeno dover far riavviare il servizio. Può anche funzionare come DHCP
server, e integrerà il servizio di DNS con le richieste DHCP delle macchine in rete. È decisamente snello,
stabile, ed estremamente flessibile. Bind è probabilmente una scelta indovinata per reti estese (oltre qualche
centinaio di nodi), ma la semplicità e la flessibilità di dnsmasq lo rendono interessante per reti di dimensioni
medio-piccole.



1.8.2.3 Windows NT



Per installare il servizio DNS su Windows NT4: selezionale il Pannello di Controllo -> Rete -> Servizi ->
Aggiungi -> Microsoft DNS server. Inserire il CD NT4 di Windows quando richiesto. La configurazione di un
server caching-only in NT è descritta nell'articolo 167234 della Knowledge Base. Dall'articolo:



"Installare semplicemente DNS e lanciare il Domain Name System Manager. Cliccare su DNS nel
menù, selezionare Nuovo Server, ed inserire l'indirizzo IP del vostro computer dove è stato installato
il DNS. Avete ora un server DNS caching-only."



• 



1.8.2.4 Windows 2000



Per installare il servizio DNS: Menù d'avvio -> Impostazioni -> Pannello di controllo -> Aggiungi / Rimuovi
Software. Tra i componenti di "Aggiungi / Rimuovi Software", selezionare Componenti -> Servizi di Rete ->
Dettagli -> Domain Name System (DNS). Quindi avviare l'MMC di DNS (Menù di Avvio -> Programmi ->
Strumenti di Gestione -> DNS). Dal Menù delle azioni selezionare "Collegare al computer...". Nella finestra
"Seleziona il computer target", attivare "Il seguente computer:" ed inserire il nome di un server DNS che si
intenda portare nella propria cache. Se è presente un "." [punto] nel manager DNS (appare di default),
significa che il server DNS ritiene di essere il server DNS di root di Internet. Senz'altro si sbaglia. Cancellare
il "." [punto] per rendere funzionante il tutto.



1.8.2.5 DNS separato e server ricopiato



Lo scopo di un DNS separato (split DNS, conosciuto anche come orizzonte separato, split horizon) è
presentare una visione del dominio dall'interno differente da quella del mondo esterno. Esistono diversi
accorgimenti per realizzare un DNS separato; per motivi di sicurezza, è consigliabile disporre di due differenti
server DNS (ciascuno con un proprio database), uno interno ed uno esterno al dominio.



Il DNS separato può rendere possibile per dei client di una rete di campus risolvere gli indirizzi IP del
dominio del campus in indirizzi locali IP secondo lo standard RFC1918, mentre il resto di Internet traduce gli
stessi nomi in indirizzi IP differenti. Tutto ciò si realizza mantenendo due zone su due differenti server DNS
relativi allo stesso dominio.



Una delle zone viene impiegata dai client di rete interni, mentre l'altra viene usata dagli utenti esterni di
Internet. Per esempio, nella rete sottostante l'utente nel campus Makerere ottiene la risoluzione di
http://www.makerere.ac.ug in 172.16.16.21, mentre un utente in qualsiasi altra parte di Internet ottiene invece
la risoluzione in 195.171.16.13.



Il server DNS nel campus del disegno sopra riportato mantiene una file di zona per makerere.ac.ug ed è
configurato come autorevole per tale dominio. Inoltre, funge come server DNS di cache per il campus
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Makerere, e tutti i computer nel campus sono configurati per impiegarlo come proprio server DNS.



I record DNS per il server DNS di campus apparirebbero simili a quanto segue:



makerere.ac.ug ¶
www···· CNAME·· webserver.makerere.ac.ug······· ¶
ftp···· CNAME·· ftpserver.makerere.ac.ug······· ¶
mail··· CNAME·· exchange.makerere.ac.ug ¶
mailserver····· A······ 172.16.16.21··· ¶
webserver······ A······ 172.16.16.21··· ¶
ftpserver······ A······ 172.16.16.21¶



Ma c'è un secondo server DNS presente in Internet che è in effetti autorevole per il dominio makerere.ac.ug. I
record DNS per questa zona esterna risulterebbero come segue:



makerere.ac.ug· ¶
www···· A 195.171.16.13 ¶
ftp···· A 195.171.16.13 ¶
mail··· A 16.132.33.21· ¶
······· MX mail.makerere.ac.ug· ¶



Il DNS separato non è vincolato all'impiego di indirizzi secondo lo standard RFC1918. Un ISP africano
potrebbe, per esempio, mantenere siti web per conto di una università, ma anche mantenere copia degli stessi
siti web in Europa. Ogni volta che i client di tale ISP provassero ad accedere al sito web, otterrebbero
l'indirizzo IP presso l'ISP africano, mantenendo così il traffico all'interno dello stesso Paese. Quanto i
visitatori di altri Paesi dovessero accedere al sito web, questi otterrebbero gli indirizzi IP dei siti web ricopiati
in Europa. In questo modo, i visitatori internazionali non congestionerebbero i collegamenti satellitari (VSAT)
impiegati dall'ISP per visitare il sito web dell'Università. Tale soluzione sta divendanto un'opzione allettante,
poichè l'hosting web in prossimità della dorsale Internet è divendato decisamente economico..



1.9 Ottimizzazione del Collegamento Internet



Come accennato precedentemente, flussi di rete fino a 22Mbps possono essere raggiunti impiegando apparati
wireless nella banda 802.11g, non soggetta a licenze. Tale quantità di banda sarà probabilmente superiore, per
almeno un ordine di grandezza, a quella garantita dal collegamento con Internet, e dovrebbe essere sufficiente
per mantenere, senza problemi, differenti utenti Internet contemporaneamente.



Se però la connessione principale con Internet è assicurata da un collegamento VSAT, si incontreranno alcuni
problemi di prestazioni, se ci si affida sui parametri di default di TCP/IP. Ottimizzando il collegamento
VSAT, è possibile migliorare sensibilmente i tempi di risposta nell'accesso a macchine su Internet.



1.9.1 Fattori TCP/IP su una connessione satellitare



Spesso ci si riferisce ad un collegamento VSAT come ad una rete con tubo lungo e grosso. Questa
caratterizzazione si riferisce ai fattori che influenzano le prestazioni TCP/IP su ogni rete che disponga di
banda relativamente ampia, ma con alti tempi di latenza. Gran parte delle connessioni Internet in Africa ed in
altre parti dei Paesi in via di Sviluppo sono via VSAT. Quindi, se un'università si connette ad Internet
attraverso un ISP, questa sezione potrebbe essere considerata se la connessione dell'ISP è via VSAT. L'alta
latenza nelle reti satellitari è dovuta alla lunga distanza del satellite ed alla velocità costante della luce. Questa
distanza carica di circa 520 ms il percorso di andata e ritorno (RTT, round-trip time), rispetto ad un RTT
tipico di 140 ms tra l'Europa e gli Stati Uniti.
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Figura 3.17: A causa della velocità della luce ed alle lunghe distanze coinvolte, un singolo pacchetto di ping
può impiegare oltre 520 ms per ottenere un echo su un collegamento VSAT.



I fattori che hanno maggiore influenza sulle prestazioni TCP/IP sono i lunghi RTT, i grandi prodotti
larghezza di banda per ritardo, e gli errori di trasmissione.



In generale, i sistemi operativi che acccettano le moderne realizzazioni TCP/IP dovrebbero essere usati su una
rete satellitare. Queste realizzazioni accettano le estensioni RFC 1323:



L'opzione scalatura di finestra per supportare larghe finestre TCP (maggiori di 64KB).• 
Riconoscimento di ricezione Selettivo (SACK, Selective acknowledgement) per assicurare un più
veloce recupero in caso di errori di trasmissione.



• 



Marche temporali per valutare opportuni valori di RTT e di timeout in ricetrasmissione per il
collegamento in uso.



• 



1.9.2 Lunghi Tempi di Andata e Ritorno (RTT)



I collegamenti satellitari hanno un RTT medio di circa 520ms su singolo salto (primo host - satellite - secondo
host). Il TCP impiega il meccanismo della partenza lenta all'inizio di una connessione per determinare i
parametri TCP/IP corretti per la connessione stessa. Il tempo dedicato alla fase di partenza lenta è
proporzionale, all'RTT, e per un collegamento satellitare ciò significa che il TCP permane in modalità
partenza lenta per un tempo maggiore di quanto non sarebbe altrimenti necessario. Tale comportamento
riduce drasticamente il flusso nelle connessioni TCP di breve durata. Ciò può essere osservato dal fatto che un
piccolo sito web potrebbe impiegare un tempo sorprendentemente lungo per effettuare il caricamento, ma
quando un file di grandi dimensioni viene trasferito, velocità di trasferimento adeguate sono raggiunte dopo
pochi secondi.
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Inoltre, quando i pacchetti vengono perduti, il TCP entra nella fase di controllo di congestione ed, a causa
dell'alto RTT, vi rimane per un tempo più lungo, così riducendo il flusso di connessioni TCP sia di breve, che
di lunga durata.



1.9.3 Prodotto tra ritardo e larghezza di banda



La quantità di dati in transito su un collegamento in un momento qualsiasi è il prodotto della larghezza di
banda e dell'RTT. A motivo dell'alta latenza su un link satellitare, il prodotto larghezza di banda per ritardo è
considerevole. Il TCP/IP permette alla macchina remota di trasmettere una certa quantità di dati in anticipo,
prima che ne venga riconosciuta la corretta ricezione. La ricevuta è normalmente richiesta per ogni dato
inviato su una connessione TCP/IP. In effetti, alla macchina remota viene sempre permesso di inviare una
certa quantità di dati senza che le sia ancora arrivata la ricevuta di corretta ricezione, fatto che è importante
per raggiungere una buona velocità di trasferimento su connessioni con elevato prodotto ritardo per larghezza
di banda. Questa quantità di dati è denominata larghezza della finestra TCP. Tale larghezza è di norma sui
64KB, nelle moderne realizzazioni di TCP/IP.



Sulle reti satellitari, il valore del prodotto ritardo-larghezza di banda è importante. Per impiegare con
efficienza il collegamento, la larghezza della finestra della connessione dovrebbe essere uguale a quella del
prodotto ritardo-larghezza di banda. Se la massima larghezza della finestra è 64KB, il massimo flusso teorico
raggiungibile via satellite è (larghezza della finestra / RTT, ovvero 64KB / 520ms. Tutto ciò offre un massimo
trasferimento dat di 123 KB/s, ovvero 984 Kbps, a prescindere dal fatto che la capacità del collegamento
possa essere ben più grande.



Ogni header (testata) di un segmento TCP contiene un campo denominato advertised window (finestra
annunciata), che specifica quanti byte di dati addizionali il ricevente sia pronto ad accettare. La advertised
window rappresenta la dimensione di buffer al momento disponibile presso il ricevente. Per massimizzare le
prestazioni, il mittente dovrebbe impostare la dimensione del proprio buffer in trasmissione ed il ricevente
quella del proprio buffer in ricezione su valori non inferiori al prodotto ritardo-larghezza di banda. Tale
dimensione del buffer arriva ad un valore massimo di 64 KB nella gran parte delle moderne realizzazioni
TCP/IP.



Per risolrvere il problema degli stack TCP/IP in sistemi operativi che non estendono la finestra oltre i 64 KB,
può essere usata una tecnica nota come TCP acknowledgment spoofing (si veda Migliorare le Prestazioni del
Proxy, poco oltre).



1.9.4 Errori di Trasmissione



Nelle più datate realizzazioni TCP/IP, la perdita di pacchetti viene sempre assunta come dovuta dalla
congestione (anzichè ad errori sulla propagazione). Quando questo caso si verifica, il TCP attiva
l'eliminazione della congestione, richiedendo tre segnali duplicati di ACK od una partenza lenta, nel caso di
un time-out. A causa del forte valore di RTT, una volta che il controllo di congestione sia partito, i
collegamenti TCP/IP su satellite impiegheranno un tempo maggiore per ritornare al normale livello di flusso.
Errori su un link satellitare avranno quindi effetti molto più pesanti sulle prestazioni del TCP, rispetto a
collegamenti a bassa latenza. Per risolvere questa limitazione, sono stati sviluppati accorgimenti come la
Ricevuta Selettiva (SACK, Selective Acknowledgment). Il SACK definisce esattamente i pacchetti che sono
stati ricevuti, permettendo al mittente di ritrasmettere solo i segmenti TCP andati persi a causa di errori in
trasmissione.



Il documento Microsoft Windows 2000 TCP/IP Implementation Details White Paper spiega come:



"Windows 2000 introduce il supporto per un'importante caratteristica prestazionale, conosciuta come
Selective Acknowledgment (SACK). SACK è particolarmente importante per connessioni che
impieghino larghe finestre TCP."



• 
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SACK è da molto tempo una caratteristica standard per kernel Linux BSD. Occorre assicurarsi che il proprio
router Internet e l'estremo opporto del collegamento presso il proprio ISP supportino entrambi il SACK.



1.9.5 Conseguenze per le università



Se un sito dispone di una connessione di 512 Kbps verso Internet, le impostazioni di default di TCP/IP sono
probabilmente adeguate, perché la dimensione della finestra di 64 KB può accomodare fino a 984 Kbps. Ma
se all'università sono accordati più di 984 Kbps, sul collegamento si potrebbe in alcuni casi non raggiungere la
piena larghezza di banda a causa dei fattori "rete a tubo lungo e largo" sopra discusso. L'effetto pratico di tali
fattori è che si impedisce ad una singola macchina di sfruttare l'intera larghezza di banda. Ciò non è grave
durante la giornata lavorativa, perché molti utenti impiegano l'intera larghezza di banda. Ma se, per esempio,
dei download pesanti sono predisposti per il periodo notturno, l'amministratore potrebbe voler far loro
sfruttare l'intera larghezza di banda, ed i fattori della "rete a tubo lungo e largo" potrebbero essere d'ostacolo.
Ciò potrebbe risultare critico anche se una parte considerevole del traffico di rete dovesse essere convogliata
su un singolo tunnel o su una connessione VPN diretta all'altro capo del collegamento satellitare.



Gli amministratori potrebbero valutare l'opportunità di adottare provvedimenti per assicurare che l'intera
larghezza di banda venga raggiunta, per mezzo di affinamenti nell'impostazione TCP/IP. Se una università ha
messo in piedi una rete dove tutto il traffico transita attraverso un proxy (imposto dalla geometria di rete),
allora le uniche macchine che si connettono ad Internet saranno il proxy ed i server di posta.



Per ulteriori informazioni, si veda sotto: http://www.psc.edu/networking/perf_tune.html .



1.9.6 Migliorare le Prestazioni del Proxy (PEP)



Il concetto del miglioramento delle prestazioni di un proxy (PEP, Performance-enhancing proxy) è descritto
nell'RFC 3135 (si veda http://www.ietf.org/rfc/rfc3135), e consisterebbe in un proxy server con una larga
cache di disco che disponga delle estensioni dell'RFC 1323, tra le altre caratteristiche. Un portatile è in
sessione TCP con un PEP presso l'ISP. Questo PEP, e quello presso il provider satellitare, comunicano usando
una sessione TCP differente, od addirittura un proprio protocollo proprietario. Il PEP presso il provider
satellitare ottiene i file dal server web. In questo modo, la sessione TCP viene scissa, ed in tal modo le
caratteristiche del collegamento che influiscono sulle prestazioni del protocollo (fattori del tubo lungo e largo)
sono risolte (con il TCP acknowledgment spoofing, per esempio). Inoltre, il PEP fa uso di proxy e di
pre-faricamento per migliorare ulteriormente l'accesso web.



Un tale sistema può essere costruito da zero impiegando Squid, per esempio, o comprato chiavi in mano da
diversi venditori.
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1 Un’introduzione pratica alla fisica delle onde radio
Le comunicazioni wireless fanno uso di onde elettromagnetiche per inviare segnali attraverso lunghe distanze.
Dal punto di vista dell’utente, le connessioni wireless non sono particolarmente differenti da ogni altro tipo di
connessione di rete: il web browser, le email e le altre applicazioni lavorano così come ci si aspetta. Ma le
onde radio hanno alcune inaspettate proprietà rispetto ai cavi Ethernet. Per esempio, è molto facile vedere il
percorso che segue un cavo Ethernet: trovate il connettore che esce dal vostro computer, seguite il cavo fino
all’altro capo e lo avrete trovato! Potete anche star certi che stendere molti cavi Ethernet l’uno vicino all’altro
non causerà problemi dato che i cavi contengono effettivamente i segnali all’interno del cavo stesso.



Ma come fate a sapere dove stanno andando le onde radio emesse dalla vostra interfaccia di rete wireless?
Cosa succede quando queste onde rimbalzano contro gli oggetti nella vostra stanza o contro gli altri palazzi in
un collegamento all’esterno? Come possono essere usate diverse schede di rete wireless nella stessa area
senza interferire l’una con l’altra?



Per costruire collegamenti wireless stabili e ad alta velocità, è importante comprendere come si comportano le
onde radio nel mondo reale.



1.1 Cos’è un’onda radio?



Tutti conosciamo le vibrazioni o oscillazioni in diverse forme: un pendolo, un albero che ondeggia al vento, la
corda di una chitarra – sono tutti esempi di oscillazioni. Quel che hanno in comune è che a volte, qualche
strumento o oggetto, oscilla in modo periodico, con un certo numero di cicli per unità di tempo. Questo tipo di
onde sono chiamate a volte onde meccaniche, dato che sono definite dal moto di un oggetto o il suo mezzo di
propagazione.



Quando queste oscillazioni viaggiano (è proprio così, l’oscillazione non rimane confinata in un posto)
parliamo di onde in propagazione nello spazio. Per esempio, un cantante che canta emette oscillazioni
periodiche dalle sue corde vocali. Queste oscillazioni comprimono e decomprimono periodicamente l’aria, e
questa variazione periodica della pressione dell’aria lascia la bocca del cantante e viaggia, alla velocità del
suono. Una pietra che cade in un lago crea un’increspatura, che attraversa il lago come un’onda.



Un’onda possiede una certa velocità, frequenza e lunghezza d’onda. Questi parametri sono legati da una
semplice relazione: ' lambda, λ) è la distanza misurata da un punto dell’onda al punto equivalente
dell’onda successiva, ad esempio da uno dei picchi fino al prossimo. La frequenza è il numero di onde
intere che attraversano un punto fisso in un dato arco di tempo. La velocità è misurata in metri/secondo, la
frequenza è misurata in cicli al secondo (o Hertz, abbreviato Hz) e la lunghezza d’onda è misurata in
metri. forze elettriche sono le forze che si esercitano tra cariche elettriche. Le forze magnetiche sono le
forze che si esercitano tra correnti elettriche. antenna a dipolo. E’ la versione più semplice di antenna
omnidirezionale. Il  movimento  del campo elettrico è comunemente chiamato onda
elettromagnetica. polarizzazione



Velocità = Frequenza * Lunghezza d’onda



La lunghezza d’onda (a volte chiamata



Ad esempio, se un’onda sull’acqua viaggia ad un metro al secondo, e oscilla cinque volte al secondo, allora
ogni onda sarà lunga venti centimetri:



1 metro/secondo = 5 cicli/secondo * W¶
W = 1 / 5 metri¶
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W = 0.2 metri = 20 cm¶



Le onde hanno anche una proprietà chiamata ampiezza. È la distanza tra il centro dell’onda all’estremità di
uno dei suoi picchi, si può immaginarla come l’altezza di un’onda nell’acqua. La relazione tra la frequenza, la
lunghezza d’onda, e l’ampiezza è mostrata nella Figura 2.1.



Le onde nell’acqua sono semplici da visualizzare. Lasciate cadere semplicemente una pietra nel lago e potrete
vedere le onde muoversi attraverso l’acqua in un dato tempo. Nel caso di onde elettromagnetiche, la parte che
può risultare più difficile da capire è: “cos’è che oscilla?”



Per comprendere questo, abbiamo bisogno di comprendere le forze elettromagnetiche.



Figura 2.1: Lunghezza d’onda, ampiezza e frequenza. Per quest’onda la frequenza è di 2 cicli per secondo, o 2
Hz.



1.1.1 Forze elettromagnetiche



Le forze elettromagnetiche sono le forze tra cariche elettriche e correnti. Il nostro contatto più diretto con
queste è quando la nostra mano tocca la maniglia di una porta dopo aver camminato su un tappeto sintetico, o



 strisciare contro un recinto elettrico  . Un esempio più evidente delle forze elettromagnetiche sono i
fulmini che possiamo vedere durante i temporali. Le



Gli elettroni sono particelle che portano una carica elettrica negativa. Esistono altri tipi di particelle, ma gli
elettroni sono responsabili della maggior parte di quel che abbiamo bisogno di conoscere sul comportamento
delle onde radio.



Diamo un’occhiata a quel che succede in un pezzo di filo diritto, nel quale spingiamo gli elettroni da un capo
all’altro e viceversa, periodicamente. Ad un certo momento, la cima del cavo sarà caricato negativamente –
tutti gli elettroni negativi sono accumulati lì. Questo crea un campo elettrico dal positivo al negativo lungo il
filo. Al momento successivo, gli elettroni sono stati tutti guidati all’altro capo, e il campo elettrico punta
nell’altro senso. Dato che questo succede ancora e ancora, i vettori del campo elettrico (frecce che indicano
dal positivo al negativo) lasciano il filo, e sono irradiati nello spazio attorno al filo stesso.



Quel che abbiamo appena desciritto è conosciuto anche come dipolo (il nome deriva dall’avere due poli,
positivo e negativo) o, più comunemente



Torniamo alla relazione:
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Velocità = Frequenza * Lunghezza d’onda



Nel caso di onde elettromagnetiche, la velocità è quella della luce, indicata con c.



c = 300,000 km/s = 300,000,000 m/s = 3*10^8 m/s¶
c = f * λ¶



Le onde elettromagnetiche, a differenza dalle onde meccaniche, non richiedono un mezzo per propagarsi. Le
onde elettromagnetiche possono propagarsi anche nel vuoto.



1.1.2 Potenze del dieci



Nella fisica, matematica ed ingegneria, si usa esprimere i numeri come potenze del dieci. Incontreremo spesso
questi termini, ad esempio nei Giga-Hertz (GHz), Centi-metri (cm), Micro-secondi (µs) e così via.



Potenze del dieci



Nano- 10-9 1/1000000000 n



Micro- 10-6 1/1000000 µ



Milli- 10-3 1/1000 m



Centi- 10-2 1/100 c



Kilo- 103 1 000 k



Mega- 106 1 000 000 M



Giga- 109 1 000 000 000 G



Conoscendo la velocità della luce, possiamo calcolare la lunghezza d’onda per una data frequenza. Prendiamo
ad esempio la frequenza delle reti wireless 802.11b:



f = 2.4 GHz¶
· = 2,400,000,000 cicli / secondo¶
¶
Lunghezza d’onda lambda (λ) = c / f¶
····················· = 3*10^8 / 2.4*10^9¶
····················· = 1.25*10^-1 m¶
····················· = 12.5 cm¶



Frequenza e lunghezza d’onda determinano la maggior parte del comportamento di un’onda elettromagnetica,
dall’antenna che andremo a costruire agli oggetti che sono sul percorso della rete che intendiamo realizzare.
Esse sono responsabili di molte delle differerenze tra i differenti standard che potremmo scegliere. Per questo
capire i concetti base di frequenza e lunghezza d’onda ci aiuterà molto nelle attività pratiche con il wireless.



1.1.3 Polarizzazione



Un’altra caratteristica importante delle onde elettromagnetiche è la . La polarizzazione descrive la direzione
del vettore del campo elettromagnetico. spettro elettromagnetico



Se immaginiamo un’antenna a dipolo verticale (un pezzo di filo diritto), gli elettroni si muoveranno solamente
su e giù, non lateralmente (perché non c’è spazio per muoversi), così i campi elettrici punteranno solo verso il
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basso o verso l’altro, verticalmente. Il campo che lascia il filo ed viaggia come onda avrà una polarizzazione
strettamente lineare (e, in questo caso, verticale). Se invece poniamo l’antenna a terra, orizzontalmente,
avremo una polarizzazione lineare orizzontale.



Figura 2.2: I componenti di un’onda elettromagnetica: il campo elettrico e il campo magnetico
complementare. La polarizzazione descrive l’orientamento del campo elettromagnetico.



La polarizzazione lineare è solo un caso particolare, e non è quasi mai così perfetta: in generale, avremo
sempre alcune componenti del campo che punteranno anche in altre direzioni. Il caso più generale è la
polarizzazione ellittica, con polarizzazioni lineari (in una sola direzione) agli estremi e circolari (entrambe le
direzioni ed uguale forza).



Come si può immaginare, la polarizzazione diventa importante nel momento in cui si allineano le antenne. Se
si ignora la polarizzazione si può avere un segnale molto debole anche con le migliori antenne. In questo caso
si parla di  errore di polarizzazione  .



1.1.4 Lo spettro elettromagnetico



Le onde elettromagnetiche si estendono in un’ampia gamma di frequenze (e, conseguentemente, di lunghezze
d’onda). Questa gamma di frequenze e lunghezze d’onda è chiamato . La porzione dello spettro più
familiare agli uomini è probabilmente quella della luce, la parte visibile dello spettro elettromagnetico.
La luce si trova all’incirca tra le frequenze di 7.5*1014 Hz e 3.8*1014 Hz, con corrispondenti lunghezze
d’onda da circa 400 nm (viola/blu) a 800 nm (rosso). AC (correnti alternate) o corrente di rete, a 50/60
Hz, raggi-X / radiazioni Roentgen, ultravioletti (appena sopra il confine della luce visibile), infrarosso
(frequenze immediatamente inferiori a quelle della luce visibile) e molte altre. Radio è il termine usato
per la porzione dello spettro elettromagnetico nel quale le onde possono essere generate applicando una
corrente alternata ad un’antenna. Questo è vero per la gamma compresa tra 3 Hz e 300 GHz, ma nel senso
più stretto del termine il limite massimo di frequenza sarebbe 1 GHz. larghezza di banda



Siamo regolarmente esposti anche ad altre regioni dello spettro elettromagnetico, compreso le



Quando si parla di radio, molte persone pensano alla radio FM, che utilizza una frequenza di circa 100 MHz.
Tra la radio e l’infrarosso troviamo la porzione delle microonde, con frequenze da circa 1 GHz fino a 300
GHz e lunghezze d’onda da 30 cm ad 1 mm.



L’uso più comune delle microonde è il forno domestico, che di fatti lavora esattamente nella stessa  gamma
degli standard wireless con cui abbiamo a che fare. Queste frequenze si trovano all’interno della gamma per
uso libero, senza bisogno di concessioni. Questa gamma di frequenze è chiamata banda ISM, dove ISM sta
per Industriale, Scentifico e Medico  . La maggior parte delle altre regioni dello spettro sono strettamente
regolamentate da leggi e concessioni, con licenze dal notevole aspetto economico soprattutto per quelle
porzioni dello spettro utilizzabili per trasmissioni radio e TV o per comunicazione di voce e dati. In molti
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paesi le bande ISM sono invece state riservate per uso senza necessità di licenze.



Figura 2.3: Lo spettro elettromagnetico.



Le frequenze per noi più interessanti sono quelle comprese tra 2.412 - 2.484 GHz, utilizzate dagli standard
radio 802.11b e 802.11g (corrispondenti alle lunghezze d’onda di circa 12.5 cm). Altre apparecchiature
comunemente disponibili utilizzano lo standard 802.11a che opera nei 5.170 - 5.805 GHz (corrispondenti alle
lunghezze d’onda da 5 a 6 cm circa).



1.2 Larghezza di banda



Un termine che incontreremo spesso nella fisica delle onde radio è la . E’ semplicemente una misura
dell’ampiezza della gamma di frequenze. Se un dispositivo utilizza una gamma da 2.40 GHz a 2.48 GHz
allora la larghezza di banda sarà di 0.08 GHz (o, più semplicemente, 80MHZ). canali



E’ semplice notare che la larghezza di banda che stiamo definendo è in stretto rapporto con la quantità di dati
che possiamo trasmetterci sopra; più “spazio” c’è tra le frequenze, maggiore sarà la quantità di dati che
potremo farci entrare in un certo tempo. Il termine larghezza di banda è usato spesso per qualcosa che invece
dovremmo chiamare velocità di trasferimento dati (data rate), cosicchè con “la mia connessione a Internet ha
una larghezza di banda di 1 Mbps” intendiamo che può trasmettere dati a 1 megabit al secondo.



1.3 Frequenze e canali



Diamo un’occhiata un pò più da vicino al come viene utilizzata la banda 2.4 GHz nel 802.11b. Lo spettro è
suddiviso porzioni di eguale dimensione e uniformemente distribuiti come . Notiamo come i canali sono
“larghi” 22 MHz e sono separati da solo 5 MHz. Ciò significa che i canali adiacenti si sovrappongono, e
possono interferire l’uno con l’altro. Nella Figura 2.4 è rappresentata visualmente questa suddivisione.
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Figura 2.4: Canali e frequenze centrali dello 802.11b. Notiamo che i canali 1, 6, e 11 non si sovrappongono.



principio di Huygens



Per la lista completa dei canali e delle loro frequenze centrali negli standard 802.11b/g e 802.11a, vedere
l’Appendice A.



1.4 Comportamento delle onde radio



Ci sono alcune semplici regole che possono rivelarsi estremamente utili quando si inizia a progettare una rete
wireless:



Maggiore è la lunghezza d’onda, più lontano arriverà il segnale• 
Maggiore è la lunghezza d’onda, meglio il segnale viaggerà attorno ed attraverso gli ostacoli• 
Minore è la lunghezza d’onda, maggiore è la quantità di dati che potrà trasportare• 



Tutte queste regole, per quanto semplici possano essere, sono comprensibili ancor meglio con qualche
esempio.



1.4.1 Le onde più lunghe arrivano più lontano



A parità di potenza, le onde con una maggiore lunghezza tendono ad arrivare più lontano rispetto alle onde più
corte. Questo effetto è visibile spesso con le radio FM, comparando la portata di un trasmettitore FM a 88
MHz con uno a 108MHz. I trasmettitori con frequenza minore tendono a raggiungere distanze più elevate
rispetto ai trasmettitori in alta frequenza alla stessa potenza.



1.4.2 Le onde più lunghe passano attorno agli ostacoli



Un’onda sull’acqua lunga 5 metri non verrà fermata da un pezzetto di legno da 5 mm che vi galleggia dentro.
Se invece il pezzo di legno fosse grande 50 metri (ad esempio una nave),  it would be well in the way of the
wave  . La distanza che un’onda può coprire dipende dalla relazione tra la sua lunghezza d’onda e la
dimensione degli ostacoli sul suo percorso di propagazione.



E’ difficile immaginarsi onde che si muovono attraverso oggetti solidi, ma questo è il caso delle onde
elettromagnetiche. Onde più lunghe (e quindi frequenze più basse) tendono a penetrare meglio gli oggetti
rispetto alle onde più corte (e quindi a frequenza più alta). Ad esempio, il segnale radio FM (88-108 MHz)
può viaggiare attraverso palazzi e altri ostacoli facilmente mentre onde più corte (come ad esempio il segnale
telefonico GSM operante a 900 o 1800 MHz) fanno più fatica. Questa differenza è dovuta in parte alla
differenza in termini di potenza utilizzata per FM e GSM, ma è in parte anche dovuta alla minore lunghezza
d’onda del segnale GSM.
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1.4.3 Le onde più corte possono trasportare più dati



Più velocemente pulsano le onde, maggiore è la quantità di dati che possono trasportare: ogni ciclo potrebbe
essere utilizzato per trasportare ad esempio un bit digitale, uno ‘0’ o un ‘1’, un ‘si’ o un ‘no’. C’è un altro
principio che può essere applicato ad ogni tipo di onda e che è estremamente utile per comprendere la
propagazione delle onde radio. Si tratta del principio conosciuto come il , da Christiaan Huygens,
matematico, fisico e astronomo olandese (1629 – 1695). Metalli. Gli elettroni possono muoversi e
oscillare liberamente nei metalli e per questo sono capaci di assorbire l’energia di un’onda in transito.
Acqua. Le microonde riescono ad agitare le molecole di acqua che così portano via parte dell’energia
delle onde stesse. alberi e il legno, la quantità di assorbimento dipenderà dalla quantità di acqua che
contengono. Il legno vecchio e secco è più o meno trasparente, il legno fresco e umido assorbirà molto.
plastiche



Immaginiamo di prendere un bastoncino e lasciarlo cadere verticalmente sulla superfice calma di un lago
facendo oscillare e danzare l’acqua. Le onde si allontaneranno dal centro del bastone in modo circolare. Ora,
ovunque stiano ballando le particelle di acqua, faranno in modo che le particelle circostanti si comportino allo
stesso modo:  una nuova onda circolare partirà da ogni punto di dispersione  . Questo è in parole semplici
il principio di Huygens. Secondo la definizione di http://wikipedia.org/ :



“Il principio di Huygens è un metodo di analisi applicato ai problemi della propagazione delle onde
alle estremità remote del campo. In esso si riconosce che ogni punto di avanzamento del fronte
dell’onda è infatti il centro di una nuova dispersione e la sorgente di un nuovo treno di onde, e che
l’avanzare dell’onda intera può essere vista come la somma delle onde secondarie  che provengono
da punti già attraversati del mezzo di propagazione  . Questa visuale della propagazione delle onde
aiuta a comprendere meglio la varietà dei fenomeni delle onde, come la diffrazione.”



• 



Questo principio risulta vero sia per le onde radio che per quelle sull’acqua, per il suono e per la luce. Per la
luce le lunghezze d’onda sono troppo piccole affinchè un uomo possa osservarne gli effetti direttamente. Il
principio ci aiuta a capire sia il fenomeno della diffrazione che quello degli  anelli di Fresnel, the need for
line of sight as well as the fact that sometimes we seem to be able to go around corners, with no line of sight.



Diamo ora uno sguardo a quel che accade alle onde elettromagnetiche durante il loro cammino.



1.4.4 Assorbimento



Quando attraversano qualcosa (qualche materiale), le onde elettromagnetiche subiscono un indebolimento o
attenuazione. Quanto perdono in potenza dipenderà dalla loro frequenza e, ovviamente, dal tipo di materiale
attraversato. Il vetro chiaro è ovviamente trasparente alla luce mentre il vetro utilizzato negli occhiali da sole
porta via una parte dell’intensità luminosa e delle radiazioni ultraviolette.



Spesso un coefficiente di assorbimento è utilizzato per descrivere l’impatto di un materiale sulle radiazioni.
Per le microonde i due materiali assorbenti principali sono:



• • 
Per gli scopi pratici del wireless networking, possiamo considerare i metalli e l’acqua come assorbenti
perfetti, non saremo in grado di attraversarli (sebbene strati sottili di acqua permettono il passaggio di piccole
potenze). Per le microonde questi materiali sono come una parete di mattoni per la luce. Quando parliamo di
acqua dobbiamo ricordare che è possibile incontrarla in forme diverse: pioggia, nebbia, foschia, nuvole basse
e così via, tutto può frapporsi ad un collegamento radio. Questi fattori hanno una grossa influenza e, in molti
casi, un mutamento meteorologico può interrompere un collegamento radio.



Ci sono altri materiali, inoltre, che hanno un effetto più complesso sull’assorbimento radio.



Un’introduzione pratica alla fisica delle onde radio 06/05/12 12:02:00



7/15





http://wikipedia.org/








Per gli



Le e i materiali simili generalmente non assorbono molta energia radio, il loro assorbimento dipenderà
dalla frequenza e dal tipo di materiali. Prima di costruire un componente in plastica (ad esempio una
protezione contro il tempo per un dispositivo radio e la sua antenna), è sempre una buona idea
misurare e verificare che il materiale usato non assorba energia ad una frequenza di 2.4 GHz. Un
metodo semplice per misurare l’assorbimento di una plastica a 2.4 GHz è metterne un pezzo in un
forno a microonde per un paio di minuti. Se la plastica si riscalda, allora assorbe energia radio e non
dovrebbe essere utilizzato per coprire i nostri dispositivi. interferenza costruttiva. Quando un picco si
somma ad una “valle”, avremmo il completo annientamento ((1 + (-)1 = 0), saremo in presenza di
interferenza distruttiva. r è il raggio della zona in metri, N è la zona da calcolare, d1 e d2 sono le distanze
tra l'ostacolo e i punti estremi del collegamento in metri, d è la lunghezza totale del collegamento in
metri, e f è la frequenza in MHz. Come risultato avremo il raggio della zona di Fresnel. Per calcolare
l'altezza da terra dobbiamo sottrarre questo risultato all'altezza della linea tracciata direttamente tra le
sommità delle due torri. P risulta di importanza fondamentale per il funzionamento dei collegamenti
wireless: abbiamo bisogno di una certa potenza minima per far si che un ricevitore riesca a captare un
segnale. decibels (dB). Non si tratta di un'altra grandezza fisica, è solo un metodo conveniente per rendere
i calcoli molto più semplici. P1 e P0 possono essere due valori qualsiasi che vogliamo comparare.
Tipicamente, nel nostro caso, questi saranno due valori di potenza. antenna isotropica



Infine parliamo di noi: gli esseri umani (così come gli altri animali) sono largamente composti di acqua e,
chiedendolo ad un’onda radio, potremmo essere descritti come delle grandi sacche d’acqua, con lo stesso
grande assorbimento. Orientare un access point di un ufficio in modo che il segnale deppa oltrepassare molte
persone è un grosso errore che si può commettere nella costruzione di una rete. Lo stesso si può dire per gli
hotspots, nei bar, nei locali, librerie e installazioni all’aperto.



1.4.5 Riflessione



Esattamente come la luce visibile, le onde radio sono riflesse quando vengono in contatto con materiali adatti
a farlo: i metalli e le superfici d’acqua sono i principali riflettenti per le onde radio. Le regole per la riflessione
sono abbastanza semplici: l’angolo con cui un’onda colpisce la superfice è lo stesso angolo con cui essa verrà
riflessa. Notiamo che per un’onda radio, una griglia densa ha lo stesso effetto di una superfice solida, fin
quando la distanza tra le barre della griglia è più piccola della lunghezza d’onda. A 2.4 GHz una griglia
metallica da un centimetro si comporterà come una lastra di metallo.



Figura 2.5: Riflessione delle onde radio. L’angolo di incidenza è sempre uguale all’angolo di riflessione.
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Nella parabola questo effetto è utilizzato per concentrare in una direzione comune le onde radio che ne
colpiscono la superfice. Anche se le regole della riflessione sono abbastanza semplici, le cose possono
complicarsi quando immaginiamo l’interno di un ufficio con molti piccoli oggetti di metallo di svariate forme
diverse. Lo stesso si può dire degli ambienti urbani. Questo spiega perché gli effetti di  eco (multipath
effect)  (segnali che raggiungono lo stesso punto seguendo percorsi diversi e quindi in tempi diversi)
giocano un ruolo così importante nel wireless networking. Le superfici d’acqua, con le loro onde e
increspature che cambiano continuamente, costituiscono un oggetto riflettente estremamente complicato tanto
che è più o meno impossibile calcolare e predirne gli effetti.



Dovremmo aggiungere che anche la polarizzazione ha un impatto: onde polarizzate diversamente vengono in
genere riflesse diversamente.



Nella costruzione di antenne utilizziamo la riflessione a nostro vantaggio, ad esempio ponendo delle grandi
parabole dietro i trasmettitori/ricevitori per raccogliere e concentrare i segnali radio in un piccolo punto.



1.4.6 Diffrazione



La diffrazione è l’apparente piegarsi delle onde quando colpiscono un oggetto. E’ l’effetto delle “onde intorno
agli angoli”. Immaginiamo un’onda sull’acqua che viaggia con un fronte diritto,  esattamente come un’onda
che vediamo avanzare su una spiaggia d’oceano. Ora mettiamo un ostacolo solido, diciamo una buona barriera
di legno, sul suo cammino per fermarla. Ora ritagliamo una stretta fessura in questa barriera. Appena
l’apriremo, un’onda circolare partirà e ovviamente raggiungerà punti che non sono esattamente in linea dietro
questa fessura ma neanche davanti. Se guardiamo questo fronte d’onda (potrebbe essere anche un’onda
elettromagnetica) potrà risultare difficile spiegarsi come esso possa raggiungere punti che dovrebbero essere
nascosti dalla barriera. Ma quando prende la forma di un fronte d’onda, il fenomeno 



Figura 2.6: Diffrazione attraverso una stretta fessura.



Il principio di Huygens fornisce un modello per comprendere questo comportamento. Immaginiamo che, ad
un certo istante, ogni punto di un  fronte d’onda  può essere considerato il punto di origine di un’onda
sferica  (wavelet)/!\ . Questa idea è stata poi sviluppata da Fresnel e anche se descrive adeguatamente il
fenomeno, è ancora fonte di dibattito. Per i nostri scopi il modello di Huygens descrive l’effetto più che bene.
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Figura 2.7: Il principio di Huygens.



Come effetto della diffrazione, le onde “curveranno” attorno agli angoli o tramite aperture negli ostacoli. Le
lunghezze d’onda della luce visibile sono troppo piccole affinchè un uomo possa osservare questo effetto
direttamente. Le microonde, con una lunghezza d’onda di diversi centimetri, mostrano questo l’effetto della
diffrazione quando le onde colpiscono muri, vette di montagne e altri ostacoli.



Figura 2.8: Diffrazione sulla cima di una montagna.



Notiamo come la diffrazione arrivi a scapito della potenza: l’energia dell’onda diffratta è significantemente
minore di quella del fronte d’onda che l’ha originata. Ma, in alcune applicazioni specifiche, possiamo trarre
vantaggio dall’effetto della diffrazione per aggirare gli ostacoli.
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1.4.7 Interferenza



Quando si lavora con le onde, uno più uno non da necessariamente due. Potrebbe anche dare zero.



Figura 2.9: Interferenza  costruttiva e distruttiva  .



Si può intuire facilmente disegnando due onde sinusoidali e sommandone le ampiezze. Quando un picco si
somma all’altro picco, potremmo avere il massimo risultato (1 + 1 = 2). Chiameremo questo caso



Possiamo fare una prova nell’acqua usando due piccoli bastoncini per creare delle onde circolari, vedremo che
dove le onde si incrociano, ci saranno aree con picchi più alti ed altre dove l’acqua rimarrà piatta e calma.



Per far si che interi treni d’onda si sommino o si cancellino perfettamente a vicenda, essi dovrebbero avere la
stessa esatta lunghezza d’onda e una relazione fissa di fase, che corrisponde ad una posizione fissa dei picchi
di un’onda rispetto all’altra.



Nella tecnologia wireless, la parola interferenza è usata tipicamente in un senso più ampio, per descrivere il
disturbo proveniente da altre sorgenti RF come i canali vicini. Quandi quando gli esperti di wireless
networking parlano di interferenze, intendono tipicamente tutti i tipi di disturbi che possono provenire sia da
altre reti che da altre sorgenti di microonde. L’interferenza è una delle fonti maggiori di difficoltà nella
costruzione di collegamenti wireless, specialmente negli ambienti urbani o negli spazi chiusi (come una sala
conferenze) dove diverse reti possono accaparrarsi l’uso dello spettro di frequenze.



Ogni volta che onde di eguale ampiezza e fase opposta incrociano il loro cammino, si annullano e nessun
segnale potrà essere ricevuto. La causa più comune è che le onde si combinano per formare un’onda distorta
che non può essere usata efficientemente per le comunicazioni. Le tecniche di modulazione e l’utilizzo canali
multipli aiuta ad affrontare il problema delle interferenze, ma non riesce ad eliminarlo completamente.



1.5 /!\ Line of sight /!\



Il termine  line of sight  è abbastanza semplice da comprendere quando si parla di luce visibile: se
possiamo vedere un punto B da un punto A i due punti sono sulla stessa traiettoria visiva. Tracciamo una linea
da A a B e se non c’è nulla nel mezzo, avremo una  line of sight  .



Le cose si complicano leggermente quando abbiamo a che fare con le microonde. Ricordiamoci che la
maggior parte delle caratteristiche di propagazione delle onde elettromagnetiche scalano con la loro lunghezza
d’onda. E’ il caso anche dell’allargarsi delle onde durante il loro viaggio. La luce ha una lunghezza d’onda di
circa 0.5 micrometri, le microonde utilizzate nel wireless networking hanno una lunghezza d’onda di pochi
centimetri. Conseguentemente i loro  fronti  sono molto più larghi, possiamo dire che necessitano di più



Un’introduzione pratica alla fisica delle onde radio 06/05/12 12:02:00



11/15











spazio.



Notiamo che i fronti dellla luce visibile hanno la stessa larghezza e, se li lasciamo viaggare abbastanza a
lungo, potremmo vedere i risultati nonostandte la loro corta lunghezza d’onda. Puntando un laser bene a fuoco
verso la luna, il suo fascio si allargherà fino a oltre 100 metri di raggio prima di raggiungere la superfice.
Possiamo osservare direttamente questo effetto utilizzando un puntatore laser economico ed un binocolo in
una notte serena. Invece che puntare alla luna, punteremo a una montagna distante o a una struttura
abbandonata (ad esempio una ciminiera). Il raggio del fascio luminoso aumenterà proporzionalmente alla
distanza.



La  linea di vista  di cui abbiamo bisogno per avere una connessione wireless ottimale tra due punti A e B
è più di una sottile linea, dovrà avere la forma di un sigaro, un ellisse. La sua larghezza può essere descritta
dal concetto degli  anelli di Fresnel (Fresnel zones)  .



1.5.1 Comprendere gli anelli di Fresnel



La teoria esatta degli anelli di Fresnel è abbastanza complicata. Ad ogni modo il concetto è abbastanza
semplice da comprendere: conosciamo dal principio di Huygens che una nuova onda circolare parte da ogni
punto di un  fronte  d’onda. Sappiamo che i fasci di microonde si allargano. Sappiamo che le onde di una
certa frequenza possono interferire l’una con l’altra. La teoria degli anelli di Fresnel guarda alla linea da A a B
e allo spazio intorno alla linea che contribuisce a quel che arriva al punto B. Alcune onde viaggiano
direttamente da A a B, mentre altre viaggiano su percorsi fuori asse. Conseguentemente, il loro percorso sarà
più lungo e introdurrà una differenza di fase tra il fascio diretto e quello indiretto. Ogni volta che la differenza
di fase sarà di un'intera onda otterremo un'interferenza costruttiva: i segnali si sommeranno perfettamente.
Tenendo presente questo principio e facendo gli opportuni calcoli, scopriamo l'esistenza di zone ad anelli
attorno all'asse tra A e B che contribuiscono al segnale che giunge al punto b.



Figura 2.10: La zona di Fresnel è parzialmente bloccata su questo percorso, anche se la traiettoria diretta è
libera.



E' da notare che ci sono molte possibili zone di Fresnel, noi siamo principalmente interessati alla zona 1. Se
quest'area è ostacolata, ad esempio da un albero o un palazzo, il segnale che arriva a destinazione sarà
attenuato. Quando costruiamo collegamenti wireless, dobbiamo assicurarci che queste zone siano libere da
ostacoli. Naturalmente nulla è sempre perfetto, quindi per le applicazioni di wireless networking, dovremmo
controllare che l'area che contiene il 60 percento della prima zona di Fresnel sia libera.



Ecco una formula per calcolare la prima zona di Fresnel:
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r = 17.31 * sqrt(N(d1*d2)/(f*d))



...dove



Calcoliamo, ad esempio, la dimensione della prima zona di Fresnel al centro di un collegamento di 2 Km,
supponendo di trasmettere a 2.437GHz (802.11b canale 6):



r = 17.31 sqrt(1 * (1000 * 1000) / (2437 * 2000))¶
r = 17.31 sqrt(1000000 / 4874000)¶
r = 7.84 metri¶



Supponendo che entrambi le torri siano alte dieci metri, la prima zona di Fresnel si troverebbe ad appena 2.16
metri da terra al centro del collegamento. Quanto dovrebbe essere alta una struttura simile per poter lasciare
libera la prima zona al 60%?



r = 17.31 sqrt(0.6 *(1000 * 1000) / (2437 * 2000))¶
r = 17.31 sqrt(600000 / 4874000)¶
r = 6.07 metri¶



Sottraendo il risultato ai 10 metri, vediamo che una struttura alta 3.93 metri, al centro del collegamento,
bloccherebbe fino al 60% della prima zona di Fresnel. Per migliorare la situazione, dovremmo posizionare le
nostre antenne più in alto, o cambiare la direzione del collegamento per evitare gli ostacoli.



1.6 Potenza



Ogni onda elettromagnetica porta con se energia, o potenza - possiamo rendercene conto quando godiamo (o
patiamo) il calore del sole. La potenza



Ci occuperemo ancora, con più dettagli, di potenza di trasmissione, perdita, guadagno e sensibilità radio nel
capitolo tre. In questo capitolo discuteremo brevemente il come la potenza P è definita e misurata.



Il campo elettrico è misurato in V/m (differenza di potenziale per metro), la potenza contenuta in esso è
proporzionale al quadrato del campo elettrico



P ~ E^2



In pratica, la potenza è misurata attraverso un qualche tipo di ricevitore come, ad esempio, un'antenna ed un
voltimetro, un power meter, un oscilloscopio o anche una scheda radio ed un computer portatile. Misurare
direttamente la potenza di un segnale significa misurare il segnale in Volt al quadrato.



1.6.1 Calcolare con i dB



La tecnica di gran lunga più importante utilizzata per calcolare la potenza è calcolare con i



Il decibel è un'unità adimensionale, che definisce una relazione tra due misure di potenza. E' definita come:



dB = 10 * Log (P1 / P0)
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dove



Perchè i decibel sono così pratici da usare? Molti fenomeni in natura avvengono con un comportamento che
possiamo chiamare esponenziale. Per l'orecchio umano, ad esempio, un suono viene percepito con un volume
doppio rispetto ad un altro se possiede dieci volte il suo segnale fisico.



Un altro esempio, più vicino al nostro campo di interesse, è l'assorbimento. Supponiamo che sul percorso del
nostro collegamento wireless ci sia un muro, e che ogni metro di muro porti via la metà del segnale
disponibile. Il risultato sarà:



0 metri = 1 (segnale pieno)¶
1 metro = 1/2¶
2 metri =1/4¶
3 metri =1/8¶
4 metri =1/16¶
n metri =1/2^n = 2^-n¶



Questo è un comportamento esponenziale.



Utilizzando il trucco di applicare i logaritmi (log), le cose diventano molto più semplici: invece di elevare un
valore alla n-esima potenza, lo moltiplichiamo per n. Invece di moltiplicare i valori li addizioniamo
semplicemente.



Ecco alcuni valori utilizzati comunemente che è importante ricordare:



+3 dB = il doppio della potenza¶
-3 dB = la metà della potenza¶
+10 dB = ordine di grandezza (10 volte la potenza)¶
-10 dB = un decimo della potenza¶



Oltre i dB adimensionali, vi sono una serie di definizioni relative che fanno riferimento ad un certo valore
base P0. Le più importanti per noi sono:



dBm· relativo a P0 = 1 mW¶
dBi· relativo ad un'antenna isotropica ideale¶



Un' è un'antenna ipotetiche che distribuisce potenza uniformemente in tutte le direzioni. Normalmente
si usa approssimarla con un dipolo ma, in realtà, un'antenna isotropica perfetta non può essere
costruita. Il modello isotropico è utile per definire il guadagno relativo in potenza delle antenne del
mondo reale. milliwatt



Un'altra convenzione comune (anche se meno conveniente) per esprimere la potenza è il . Ecco alcune
equivalenze tra potenze in milliwatt e dBm:



1 mW·· = 0 dBm¶
2 mW·· = 3 dBm¶
100 mW = 20 dBm¶
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1W···· = 30 dBm¶



1.7 La fisica nel mondo reale



Non è da preoccuparsi se i concetti espressi in questo capitolo sembrano difficili. Capire come le onde radio si
propagano e interagiscono con l'ambiente è un campo di studi complesso di per sé. La maggior parte delle
persone trova difficile comprendere fenomeni che non possono nemmeno vedere con i propri occhi. Ma ormai
abbiamo appreso che le onde radio non viaggiano seguendo un percorso dritto e prevedibile. Per costruire reti
di comunicazione affidabili dobbiamo essere in grado di calcolare quanta potenza è richiesta per attraversare
una certa distanza, e prevedere come le onde si muoveranno lungo il percorso.



C'è ancora molto da imparare sulle onde radio rispetto a quanto si è potuto esporre in questo capitolo per
motivi di spazio. Per maggiori informazioni su questo campo in evoluzione vedi le risorse elencate
nell'Appendice A. Ora che abbiamo un'idea di come le onde radio si comportano nel mondo reale, siamo
pronti per utilizzarle per le nostre comunicazioni.
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1 Dove iniziare
Questo libro è il frutto di un gruppo di individui che partecipano attivamente, ognuno nel proprio campo, alla
costante espansione di Internet spingendo la sua portata il più lontano che mai. La popolarità del wireless
networking ha fatto si che i costi delle apparecchiature si sgonfiassero continuamente, mentre le loro capacità
aumentano drasticamente. Crediamo che avvantaggiandosi di questo stato di cose, le gente può finalmente
iniziare a costruire le proprie infrastrutture di comunicazione. Speriamo non solo di convincervi che questo è
possibile, ma anche di mostrarvi come noi l’abbiamo fatto, e darvi le informazioni e gli strumenti di cui avete
bisogno per cominciare un progetto di rete nella vostra comunità locale.



Le infrastrutture wireless possono essere costruite ad un costo davvero basso rispetto alle tradizionali reti
cablate. Ma la costruzione di reti wireless non è solo una questione di risparmio. Fornendo alle persone della
vostra comunità accessi più semplici ed economici all’informazione, essi beneficeranno direttamente di ciò
che Internet può offrire. Il tempo e gli sforzi risparmiati dall’avere un accesso alla rete globale di
informazione si traducono in ricchezza su scala locale, dato che più lavoro può essere svolto in meno tempo e
con minore sforzo.



Allo stesso modo, le reti diventano tanto più importanti quante più persone vi sono connesse. Le comunità
connesse ad Internet ad alta velocità hanno una voce nel mercato globale, dove le transazioni avvengono in
tutto il mondo alla velocità della luce. In tutto il mondo, la gente sta scoprendo che l’accesso ad Internet da
loro voce per discutere dei propri problemi, della politica e di qualunque altra cosa sia importante nelle loro
vite, in un modo incomparabile rispetto al telefono e alla televisione. Quel che poco tempo fa sembrava
fantascienza sta diventando realtà, e questa realtà la si sta costruendo su reti wireless.



Ma le comunità di reti wireless hanno un’importanza estrema anche senza un accesso ad Internet. Permettono
alla gente di collaborare ad uno stesso progetto a grossa distanza. Comunicazioni vocali, email, e altri dati
possono essere scambiati ad un costo davvero basso. Coinvolgendo localmente le persone nella costruzione di
una rete contribuisce a diffondere conoscenza e fiducia nella comunità, la gente inizia a comprendere
l’importanza del condividere la propria infrastruttura di comunicazione. La gente comprende infine il fatto che
le reti di comunicazione sono fatte per permettere alle persone di connettersi fra di loro.



In questo libro ci concentreremo sulle tecnologie wireless della famiglia 802.11. Anche se una rete di questo
tipo può trasportare dati, voce e video (così come traffico Internet e web), le reti descritte in questo libro sono
reti dati. Non ci occuperemo specificatamente di GSM, CDMA o tecnologie wireless voce dato che il costo di
queste tecnologie è ben oltre la portata della maggior parte dei progetti di una comunità.



1.1 Scopo del libro



Lo scopo generale di questo libro è aiutarvi nel costruire nella vostra comunità locale, un’infrastruttura di
comunicazione economica, utilizzando al meglio ogni risorsa disponibile. Utilizzando apparecchiature
economiche e facilmente reperibili potrete costruire reti dati ad alta velocità che connettano aree distanti,
fornendo accesso a banda larga nelle aree non raggiunte neanche dalla comunicazione su doppino telefonico, e
connettere, infine, voi ed i vostri vicini ad Internet. Utilizzando materiali reperibili localmente e costruendo
componenti da soli, potrete realizzare collegamenti affidabili con una spesa davvero modesta. E lavorando con
la vostra comunità locale, potrete costruire una infrastruttura di telecomunicazione di cui beneficerà chiunque
vi partecipa.



Questo libro non è una guida per configurare schede radio nel vostro laptop o per scegliere le componenti per
la vostra rete di casa. L’enfasi è sul costruire collegamenti infrastrutturali pensati per essere utilizzati come
spina dorsale di wide area network wireless. Con quest’obbiettivo in mente, le informazioni sono presentate
da diversi punti di vista, comprendendo fattori tecnici, sociali e finanziari. L’estesa collezione di casi di studio
rappresentano i tentativi di diversi gruppi di costruire questo tipo di reti, le risorse che vi sono state dedicate e
il risultato finale di questi tentativi.
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Sin dal primo esperimento con lo spinterometro della fine del secolo scorso, la trasmissione radio è stata
un’area in rapida evoluzione delle tecnologie di comunicazione. Anche se forniamo esempi specifici di come
costruire collegamenti dati ad alta velocità, le tecniche descritte in questo libro non sono tese a sostituire le
infrastrutture cablate esistenti (come i sistemi telefonici o le dorsali in fibra ottica). Al contrario queste
tecniche sono tese ad ampliare i sistemi esistenti e fornire connettività in aree dove sarebbe impraticabile
stendere fibre o cavi.



Speriamo che questo libro vi possa risultare utile per risolvere le vostre particolari sfide di comunicazione.



1.2 Introdurre il wireless nelle reti esistenti



Se sei un amministratore di rete, ti chiederai come puoi introdurre il wireless nella tua infrastruttura di rete
esistente. Il wireless può essere utilizzato in diversi modi, da semplice estensione (come un un cavo Ethernet
di diversi kilometri) a punto di distribuzione (come un grande hub). Qui ci sono solo pochi esempi dei
benefici che la tua rete può ottenere dalle tecnologie wireless.



Figura 1.1: Alcuni esempi di wireless networking.



1.3 Protocolli di rete wireless



La principale tecnologia utilizzata per la costruzione di reti wireless a basso costo è attualmente la famiglia di
protocolli 802.11, conosciuta soprattutto come Wi-Fi. La famiglia di protocolli radio 802.11 (802.11a,
802.11b, e 802.11g) ha raggiunto un’incredibile popolarità negli Stati Uniti e in Europa. Implementando un
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insieme comune di protocolli, i produttori hanno costruito apparecchiature altamente interoperabili. Questa
strategia si è  dimostrata una notevole esplosione (boon)  per l’industria e per i consumatori. Gli utenti
sono in grado di utilizzare apparati 802.11 senza il timore di rimanere vincolati ad un solo produttore. Come
conseguenza, i consumatori possono acquistare apparecchiature a basso costo in quantità a tutto vantaggio dei
produttori stessi. Se invece i costruttori avessero scelto di implementare i loro protocolli proprietari,
difficilmente il wireless networking sarebbe così ecnonomico e diffuso così come lo è oggi.



Nuovi protocolli come l’802.16 (conosciuto anche come WiMax) potranno risolvere alcuni complessi
problemi riscontrati con l’802.11, ma sicuramente passerà molto tempo fin quando potranno raggiungere i
livelli di popolarità ed economicità raggiunti dai dispositivi 802.11. Dato che i primi dispositivi in grado di
supportare il WiMax iniziano ad essere commercializzati durante la stesura di questo libro, ci concentreremo
principalmente sulla famiglia 802.11. La famiglia 802.11 è composta da diversi protocolli, e non tutti hanno a
che fare direttamente con gli stessi protocolli radio. I tre standard wireless attualmente implementati nella
maggior parte dei dispositivi disponibili sono:



802.11b. Ratificato dallo IEEE il 16 Settembre 1999, l’802.11b è probabilmente il protocollo di
wireless networking più popolare oggi in uso. Milioni sono i dispositivi in grado di supportarlo
venduti a partire dal 1999. Utilizza una modulazione denominata Direct Sequence Spread Spectrum
(DSSS) in una porzione della banda ISM compresa tra 2.412 e 2.484GHz. Ha una velocità massima di
11Mbps, con attualmente una velocità dati utilizzabile di fino a 5Mbps circa.



• 



802.11g. Essendo stato completato solo nel giugno 2003, l’802.11g si è stato introdotto in ritardo nel
mercato wireless. Nonostante la ritardata partenza, l’802.11g è ora lo standard di fatto dei protocolli
per storage networking dato che attualmente è disponibile come caratteristica standard su
praticamente tutti i computer portatili e la maggior parte dei palmari. Il protocollo 802.11g utilizza
uno schema di modulazione denominato Orthogonal Frequency Division Multiplexing (OFDM). Ha
una velocità massima di 54 Mbps (con un throughput utilizzabile di fino a 25 Mbs), e può scendere a
11Mbps DSSS mantenendo la compatibilità verso il popolarissimo 802.11b.



• 



802.11a. Anch’esso ratificato dallo IEEE il 16 Settembre 1999, l’802.11a utilizza la modulazione
OFDM. Ha un data rate massimo di 54Mbps con un throughput fino a 27 Mbps. L’802.11° opera
nella banda ISM tra i 5.745 ed i 5.805GHz, e in una porzione della banda UNII compresa tra 5.170 e
5.320GHz. Questo lo rende incompatibile con l’802.11b e l’802.11g, e alla frequenza più alta
corrisponde anche una portata minore a parità di potenza rispetto all’802.11b/g. Questa porzione di
spettro è relativamente inutilizzata rispetto ai 2.4 GHz, ma sfortunatamente è legale solo in alcuni
paesi al mondo. Verificalo con le autorità locali prima di utilizzare un dispositivo 802.11a. I
dispositivi 802.11a sono ancora abbastanza economici ma non sono neanche vicini alla popolarità
dell’802.11b/g.



• 



Oltre ai suddetti standard esiste un certo numero di estensioni  dipendenti dal costruttore  con velocità
fino a 108Mbps, cifratura rinforzata e portata maggiore. Sfortunatamente queste estensioni non opereranno tra
apparati di produttori diversi e acquistarli comporta effettivamente il restare vincolati al produttore per ogni
componente della rete. I nuovi standard e dispositivi (come l’802.11n, 802.16, MIMO e WiMax) promettono
aumenti significativi di velocità e affidabilità, ma iniziano ad essere commercializzati durante la stesura di
questo libro e la loro disponibilità ed interoperabilità non è ancora chiara. Grazie alla diffusione dei
dispositivi, alla portata e l'assenza di regolamentazioni della banda ISM a 2.4 GHz, questo libro si concentrerà
sulla costruzione di reti basate sugli standard 802.11b e 802.11g.



1.4 Domande & risposte



Se sei nuovo al wireless networking, avrai sicuramente una serie di domande su quel che può si può realizzare
con questa tecnologia e a quale costo. Qui è riportata qualche domanda frequente, con le risposte ed i
suggerimenti nella pagina indicata.
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1.4.1 Alimentazione



Come posso fornire alimentazione al mio apparato radio se non è disponibile una sorgente di
corrente? Pagina 184.



• 



Devo stendere un cavo di alimentazione fin sopra al tetto? Pagina 180.• 
Come posso utilizzare pannelli solari per alimentare il mio nodo wireless mantenendolo attivo anche
di notte? Pagina 184.



• 



Quanto può durare il mio access point alimentato a batterie? Pagina 186.• 



1.4.2 Management



Come posso amministrare e controllare access point remoti dal mio ufficio? Pagina 165.• 
Cosa fare quando la rete si interrompe? Pagina 166, 198.• 
Quali sono i problemi più comuni che si riscontrano nelle reti wireless e come posso risolverli? Page
199.



• 



1.4.3 Distanza



Qual è la portata del mio access point? Pagina 51.• 
C’è una formula per calcolare quanto lontano posso andare con un certo access point? Pagina 51.• 
Come posso sapere se un sito remoto può essere connesso ad Internet con un collegamento wireless?
Pagina 58.



• 



Il costruttore dice che il mio access point ha una portata di 300 metri. E’ vero? Page 51.• 
Come posso fornire connettività wireless a molti client remoti sparsi in tutta la città? Page 29.• 
E’ vero che posso raggiungere distanze molto più elevate aggiungendo una lattina o un foglio di
alluminio all’antenna del mio AP? Page 101.



• 



Posso utilizzare il wireless per connetterermi ad un sito remoto e condividere una singola connessione
ad Internet? Page 28.



• 



Il mio collegamento wireless sembra essere troppo lungo. Posso inserire un ripetitore nel mezzo per
migliorarlo? Page 62.



• 



Dovrei usare un amplificatore invece? Page 60, 99.• 



1.4.4 Installazione



Come posso installare il mio AP casalingo sul mast sul mio tetto (roof?)? Page 171.• 
E’ davvero utile aggiungere una protezione contro i fulmini e mettere correttamente a terra il mio
mast antenna o posso fare senza? Page 131, 182.



• 



Posso costruirmi da solo un mast antenna? Quanto alto? Page 181.• 
Perchè la mia antenna lavora molto meglio quando la monto “di lato”? Page 93.• 
Che canale dovrei utilizzare? Page 15.• 
Le onde radio attraversano palazzi ed alberi? E le persone? Page 17.• 
Le onde radio possono attraversare la collina che è sul loro percorso? Page 22.• 
Come posso costruire una mesh network? Page 41.• 
Che tipo di antenna è più adatta alla mia rete? Page 94.• 
Posso costruire un access point utilizzando un PC riciclato? Page 133.• 
Come posso installare Linux sul mio AP? Perché dovrei farlo? Page 142.• 



1.4.5 Soldi



Come posso sapere se un collegamento wireless sia fattibile con una spesa modesta? Page 125.• 
Qual’è il miogliore AP al prezzo più basso? Page 123.• 
Come posso tracciare e fatturare i clienti che utilizzano la mia rete wireless? Page 153, 165.• 
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1.4.6 Clienti e partner



Se fornisco connettività, ho comunque bisogno di acquistare un servizio da un Internet Service
Provider? Page 27.



• 



Di quanti clienti ho bisogno per coprire i miei costi? Page 228.• 
Quanti clienti potrà supportare la mia rete wireless? Page 49.• 
Come posso rendere più veloce la mia rete wireless? Page 64.• 
La mia connessione ad Internet è veloce come dovrebbe? Page 74.• 



1.4.7 Sicurezza



Come posso proteggere la mia rete wireless da accessi non autorizzati? Page 150.• 
E’ vero che una rete wireless non è mai sicura e sempre aperta ad attacchi di hacker? Page 148.• 
E’ vero che usare software open source rende la mia rete meno sicura? Page 156.• 
Come posso vedere cosa succede nella mia rete? Page 164.• 



1.4.8 Informazione e diritti



Quali altri libri potrei leggere per migliorare le mie conoscenze nel wireless networking? Page 242.• 
Dove posso trovare altre informazioni online? Page 237.• 
Posso usare parti di questo libro per insegnare? Posso stampare e vendere copie di questo libro? Si.
Vedi Su questo libro per maggiori dettagli.



• 
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Introduzione



Questo libro è composto da una serie di argomenti che convergono su un punto: le Reti senza fili in un mondo
che sta crescendo. Nonostante non tutto il materiale sia disponibile al momento della stampa, verranno poi
aggiunti:



Libri stampati• 
Una versione PDF del libro DRM-free• 
Una mailing list con archivio per discutere concetti e metodi descritti nel libro• 
Nuovi studi sull'argomento, materiali dei corsi e relative informazioni• 



Per trovare questo ed altro materiale, visita il nostro sito web all’indirizzo: http://wndw.net/



Il libro ed il file PDF sono pubblicati con licenza Creative Commons Attribution-Share-Alike 3.0. E’ dato
permesso a chiunque di farne copie, venderle anche per trarne profitto a condizione che un giusto
riconoscimento sia dato agli autori e che ogni opera da esso derivata sia resa disponibile sotto le medesime
condizioni. Ogni copia o lavoro derivato deve mostrare un evidente link al nostro sito web, http://wndw.net/.
Per maggiori informazioni sui termini e sulle condizioni visita http://creativecommons.org/licenses/by-sa/3.0/.
E’ possibile ordinare copie stampate tramite Lulu.com, un servizio di stampa su richiesta. Consulta il sito web
(http://wndw.net/) per i dettagli su come ordinare una versione stampata. Il file PDF verrà aggiornato
periodicamente, e ordinare una copia dal servizio di stampa on-demand garantisce di poter ricevere sempre la
versione più aggiornata.



Il sito web conterrà nuovi studi sull'argomento, la descrizione delle apparecchiature attualmente disponibili e
riferimenti a siti web esterni. Idee e contributi sono i benvenuti. Partecipa alla mailing list e scrivici le tue
idee.



Il materiale illustrativo è stato scritto per i corsi tenuti dalla ”Association for Progressive Communications” e
dal Centro Internazionale di Fisica Teorica “Abdus Salam”. Visita http://www.apc.org/wireless/ e
http://wireless.ictp.trieste.it/ per maggiori dettagli su questi corsi e sulle relative fonti. Ulteriori informazioni
sono state fornite dalla “International Network for the Availability of Scientific Publications”,
http://www.inasp.info/. Una parte di questo materiale è stata integrata direttamente in questo libro. Ulteriori
contenuti sono stati adattati da How to Accelerate Your Internet, http://bwmo.net/



Riconoscimenti



La stesura di questo libro è iniziata come progetto BookSprint alla sessione WSFII del 2005, a Londra,
Inghilterra (http://www.wsfii.org/). Un team di sviluppo composto da sette persone ha tracciato le linee guida
durante il corso della manifestazione, ha presentato i risultati alla conferenza, e infine elaborato il libro
nell'arco di pochi mesi. Durante lo sviluppo del progetto, il gruppo ha espressamente richiesto il contibuto e i
consigli della comunità del wireless networking.



Team di sviluppo



Rob Flickenger è stato l’autore principale, editore e illustratore di questo libro. Rob scrive
professionalmente dal 2002. Ha scritto ed edito diversi libri, tra cui Building Wireless Community
Networks e Wireless Hacks, pubblicati da O'Reilly Media, oltre che How To Accelerate Your Internet
(http://bwmo.net/). E’ il co-fondatore di Metrix Communication LLC (http://metrix.net/), un’azienda
di hardware per reti senza fili dedicata al software open source, agli standard aperti e alla diffusione
delle reti senza fili. Prima di diventare un membro attivo della SeattleWireless
(http://seattlewireless.net/), è stato uno dei padri fondatori del progetto NoCat (http://nocat.net/).



• 
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Corinna "Elektra" Aichele. Elektra si occupa principalmente di sistemi ad alimentazione autonoma
e comunicazioni wireless (antenne, collegamenti a lunga distanza, concatenamento di reti). Ha
sviluppato una piccola distribuzione linux basata su Slackware ed orientata alle reti interconnesse.
Quest’informazione è ovviamente superflua se si legge il libro... http://www.scii.nl/~elektra



• 



Carlo Fonda è un membro dell’Unità Comunicazioni Radio nel Centro Internazionale di Fisica
Teorica “Abdus Salam” di Trieste, Italia.



• 



Jim Forster ha dedicato buona parte della sua carriera alla programmazione, lavorando
prevalentemente sui sistemi operativi e sulla gestione delle reti per le aziende produttrici. Ha maturato
esperienza con diverse aziende della Silicon Valley praticamente tutte morte sul nascere, tranne una:
Cisco Systems. Dopo aver speso molto tempo nello sviluppo della produzione, le sue attività più
recenti comprendono progetti e regole per migliorare l’accesso ad Internet nei paesi in via di sviluppo.
Può essere contattato a jrforster@mac.com.



• 



Ian Howard. Dopo aver volato in tutto il mondo per sette anni come paracadutista militare
nell’esercito canadese, Ian Howard decise di scambiare il suo fucile per un computer. Dopo aver
conseguito una laurea in Scienze Ambientali all’università di Waterloo ha lanciato una proposta “La
tecnologia wireless ha l’opportunità di scavalcare il digital divide. I paesi poveri, quelli che non
dispongono di infrastrutture di connettività come le nostre, saranno ora capaci di creare infrastrutture
wireless”. Come riconoscimento, Geekcorps l’ha spedito in Mali come suo Program Manager locale,
dove ha diretto un team che ha equipaggiato le stazioni radio con connessioni wireless e disegnato
sistemi di condivisione dei dati. Attualmente è consulente in vari programmi della Geekcorps.



• 



Tomas Krag passa i suoi giorni lavorando con wire.less.dk, azienda no-profit con sede a Copenhagen
che ha fondato con il suo amico e collega Sebastian Büttrich agli inizi del 2002. wire.less.dk è
specializzata nelle soluzioni per comunità wireless ed è focalizzata sulle reti wireless a basso costo
per lo sviluppo mondiale. Tomas è anche socio del “Tactical Technology Collective”
http://www.tacticaltech.org/, un’associazione no-profit di Amsterdam "per rafforzare i movimenti e le
reti di tecnologia sociale nei paesi in via di sviluppo e promuovere un uso efficace, conscio e creativo
delle nuove tecnologie da parte della società civile." Attualmente la maggior parte delle sue energie le
spende nel “Wireless Roadshow” (http://www.thewirelessroadshow.org/), un progetto che supporta i
partner della società civile dei paesi in via di sviluppo nella progettazione, costruzione e
mantenitmento di soluzioni di connettività basati su bande non sottoposte a licenza, e tecnologie e
conoscenze open.



• 



Marco Zennaro, aka marcusgennaroz, è ingegnere elettronico e lavora all’ICTP di Trieste, Italia. Usa
BBSes ed è radioamatore da quando era teenager, è felice di aver combinato entrambi i suoi interessi
lavorando nel campo delle reti wireless. Porta ancora con se il suo Apple Newton.



• 



Insieme al team di sviluppo, molte altre persone hanno condiviso le loro capacità di stesura, di opinione e di
modifica, per comporre ciò che è oggi questo progetto.



Contributi



Sebastian Büttrich (http://wire.less.dk/) è un tecnologo con un background in fisica e
programmazione scientifica. Originario di Berlino, Germania, ha lavorato con IconMedialab a
Copenhagen dal 1997 al 2002. Ha conseguito un Ph.D. in fisica quantistica presso la “Technical
University” di Berlino. Le sue conoscenze in fisica comprendono campi come RF e spettroscopia
delle microonde, sistemi fotovoltaici e matematica avanzata. E’ anche un musicista.



• 



Kyle Johnston, http://www.schoolnet.na/• 
Adam Messer. Istruito inizialmente come entomologo, Adam Messer si è tramutato in un
professionista delle telecomunicazioni con una conversazione occasionale nel 1995 che lo ha portato
ad avviare uno dei primi ISP africani. Pioniere dei servizi dati wireless in Tanzania, Messer ha
lavorato per 11 anni nell’Africa orientale e meridionale nelle comunicazioni dati e voce per aziende in
partenza e carrier cellulari multinazionali. Attualmente risiede ad Amman, Giordania.



• 



Ermanno Pietrosemoli si è occupato di progettazione e costruzione di reti di computer per vent’anni.
Come presidente della scuola di reti latino-americana, , Escuela Latinoamericana de Redes
"EsLaRed", www.eslared.org.ve, ha insegnato comunicazione dati wireless in diversi paesi,



• 
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mantenendo la sua residenza a Mérida, Venezuela.
Dana Spiegel è un consulente software indipendente e fondatore di sociableDESIGN
(www.sociableDESIGN.com), un’azienda di consulenza specializzata in software sociale e tecnologie
wireless. E’ direttore esecutivo e membro del consiglio direttivo di NYCwireless
(www.nycwireless.net), un’organizzazione newyorkese no-profit che promuove la crescita delle reti
wireless pubbliche e gratuite. Scrive anche il blog “Wireless Community”
(www.wirelesscommunity.info).



• 



Supporto



Lisa Chan (http://www.cowinanorange.com/) principale revisore.• 
Richard Lotz (http://greenbits.net/~rlotz/) ha contribuito con revisioni tecniche e suggerimenti.
Lavora ai progetti della SeattleWireless e gli piacerebbe portare il suo nodo (e la sua casa) fuori dalla
grid.



• 



Casey Halverson (http://seattlewireless.net/~casey/) ha contribuito con revisioni tecniche e
suggerimenti.



• 



Catherine Sharp (http://odessablue.com/) ha fornito supporto come revisore.• 
Matt Westervelt (http://seattlewireless.net/~mattw/) provided technical review and copy edit support.
Matt è il fondatore di SeattleWireless (http://seattlewireless.net/) e un divulgatore mondiale di
FreeNetworks . Ha lasciato il mondo delle grandi compagnie per iniziare Metrix Communication LLC
(http://metrix.net/), un’azienda creata per fornire i FreeNetworkers con prodotti wireless di alta qualità
basati su standard. Da ragazzo guardava molto “Sesame Street” (un’importantissima serie televisiva
educativa per bambini) e è fermamente convinto (forse deviato) che la cooperazione può risolvere
molti dei problemi del mondo.



• 



Ringraziamenti speciali



Il team di sviluppo ringrazia l’organizzazione del WSFII per aver fornito lo spazio, il supporto e la banda
necessaria che sono stati l'incubatrice di questo progetto. Desideriamo ringraziare in modo particolare i
sostenitori e gli appassionati di tutto il mondo, che spendono la maggior parte del loro tempo e delle loro
energie per mantenere la promessa di una rete globale. Senza di voi, le reti collettive, non potrebbero esistere.
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